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MỞ ĐẦU 

 

1. Lý do lựa chọn đề tài  

Việt Nam đang bƣớc vào thời đại hội nhập quốc tế sâu rộng và chuyển đổi 

số, “quá trình thay đổi tổng thể và toàn diện của cá nhân, tổ chức về cách sống, 

cách làm việc và phƣơng thức sản xuất dựa trên các công nghệ số”[24] trong kỷ 

nguyên vƣơn mình của dân tộc. Chuyển đổi số là quá trình ứng dụng công nghệ 

số vào mọi khía cạnh của một tổ chức hoặc cá nhân, nhằm thay đổi cách thức 

hoạt động, quy trình làm việc và tạo ra giá trị mới, nâng cao hiệu quả quản trị xã 

hội. Đây không chỉ là việc số hóa dữ liệu mà còn là việc thay đổi tƣ duy, văn 

hóa và cách thức vận hành để thích ứng với môi trƣờng kinh doanh và xã hội 

đang thay đổi nhanh chóng. Trong bối cảnh đó, ngân hàng đóng vai trò quan 

trọng, vì ngân hàng cung cấp dịch vụ tài chính số, sự ổn định trong hoạt động 

của ngân hàng là điều kiện tiên quyết để ổn định tài chính, tăng trƣởng bền vững 

của quốc gia. Bảo đảm an toàn hệ thống thông tin trong hoạt động ngân hàng là 

yêu cầu cần thiết để bảo vệ tài sản, duy trì lòng tin của khách hàng, thúc đẩy sự 

phát triển bền vững trong môi trƣờng kinh doanh đầy thách thức hiện nay. 

Truyền thông về an ninh mạng (ANM) tại hệ thống ngân hàng có vai trò 

rất quan trọng, bởi trong phát triển kinh tế số, bảo vệ thông tin và an toàn tài 

chính trở thành ƣu tiên hàng đầu. Môi trƣờng chuyển đổi số là không gian mà 

trong đó các hoạt động truyền thông (HĐTT) diễn ra thông qua các phƣơng tiện 

kỹ thuật số nhƣ internet, mạng xã hội, ứng dụng di động và các nền tảng trực 

tuyến khác. Các công cụ truyền thông kỹ thuật số đƣợc sử dụng để tạo, chia sẻ 

và tiếp nhận thông tin. Sự bùng nổ của các dịch vụ ngân hàng trực tuyến và 

thanh toán điện tử đã tạo ra một nhu cầu lớn đối với việc xây dựng các biện 

pháp bảo mật hiệu quả, khi ngƣời tiêu dùng chuyển sang sử dụng các ứng dụng 

di động và trang web của ngân hàng để thực hiện các giao dịch tài chính, từ 

chuyển khoản đến thanh toán hóa đơn và mua sắm trực tuyến. Hoạt động này 

mang lại nhiều tiện lợi nhƣng cũng mở ra các nguy cơ, từ việc lạm dụng thông 

tin cá nhân đến các cuộc tấn công mạng nhằm vào tài khoản ngân hàng.  
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Quản trị HĐTT về ANM tại ngân hàng, trong đó có hệ thống ngân hàng 

nhà nƣớc (NHNN) là quá trình quản lý và điều hành các HĐTT về ANM nhằm 

thu hút sự chú ý và tƣơng tác của công chúng đối với dịch vụ của ngân hàng, 

yếu tố quyết định sự phát triển của các ngân hàng. Thực trạng quản trị HĐTT về 

ANM tại hệ thống NHNN đã đƣợc triển khai và đạt hiệu quả bƣớc đầu, tuy 

nhiên quá trình chuyển đổi số đang diễn mạnh mẽ và tác động trực tiếp đến 

ANM, ảnh hƣởng đến quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam, 

đặt ra những vấn đề cần giải quyết. Tăng cƣờng quản trị HĐTT về ANM là cấp 

thiết để nâng cao nhận thức cộng đồng - tuyến phòng thủ đầu tiên để bảo mật 

thông tin, ngăn chặn tin giả/độc hại, bảo vệ dữ liệu, hạ tầng số quốc gia, thúc 

đẩy chuyển đổi số bền vững, nhất là khi truyền thông số đa dạng, nhiều chiều, 

phức tạp đang tác động lớn đến quản trị HĐTT. Truyền thông số là quá trình sản 

xuất, phân phối và tiếp nhận thông tin thông qua các nền tảng công nghệ, 

internet và thiết bị điện tử nhƣ mạng xã hội, website, email, ứng dụng di động. 

Quá trình này thúc đẩy tƣơng tác đa chiều, thúc đẩy chuyển đổi số trong mọi 

lĩnh vực. Nhƣng truyền thông số cũng có tạo ra nhiều thách thức đối với quản trị 

HĐTT nhƣ thông tin sai lệch và tiêu cực bởi môi trƣờng tƣơng tác ảo dễ lan 

truyền tin giả, toxic, gây suy giảm tƣơng tác trực tiếp. Rủi ro an ninh và quyền 

riêng tƣ, nguy cơ rò rỉ dữ liệu cá nhân, lừa đảo mạng và tấn công ANM cũng gia 

tăng. Vì thế, quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam là yêu cầu 

cấp thiết từ thực tiễn. Nhƣng thực tiễn cho thấy quản trị HĐTT về ANM tại hệ 

thống NHNN ở Việt Nam thời gian qua chƣa đáp ứng yêu cầu thực tiễn, còn 

nhiều bất cập cần giải quyết. Trong khi đó, hiện tại, chƣa có công trình khoa học 

nghiên cứu chuyên sâu về vấn đề quản trị HĐTT về ANM tại ngân hàng trong 

bối cảnh hiện nay. Vì thế khoảng trống nghiên cứu đó cần nhanh chóng đƣợc bổ 

sung cả trên phƣơng diện lý luận và thực tiễn.  

Những lý do trên cho thấy nghiên cứu Quản trị hoạt động truyền thông 

về an ninh mạng tại hệ thống ngân hàng nhà nước ở Việt Nam hiện nay có 

tính cấp thiết, để hệ thống NHNN nâng cao năng lực hoạt động, phát triển ổn 

định theo các tiêu chí của nền kinh tế số trong bối cảnh hiện nay.  
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2. Mục đích và nhiệm vụ nghiên cứu  

2.1. Mục đích nghiên cứu  

Trên cơ sở làm rõ vấn đề lý luận và thực tiễn về ANM và quản trị HĐTT 

về ANM tại hệ thống NHNN ở Việt Nam, luận án đề xuất giải pháp tăng cƣờng 

quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam thời gian tới, đáp ứng 

yêu cầu thực tiễn của bối cảnh chuyển đổi số. 

2.2. Nhiệm vụ nghiên cứu 

- Tổng quan các công trình nghiên cứu liên quan đến quản trị HĐTT về 

ANM tại hệ thống NHNN ở Việt Nam, nhận diện những vấn đề đã đƣợc nghiên 

cứu sâu và vấn đề đặt ra cần tiếp tục nghiên cứu, đề xuất mô hình nghiên cứu.  

- Hệ thống hóa, phân tích cơ sở lý luận và thực tiễn của vấn đề nghiên cứu 

là quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam.  

- Phân tích, đánh giá thực trạng quản trị HĐTT về ANM tại hệ thống 

NHNN và nguyên nhân của thực trạng. 

- Nhận diện những vấn đề đặt ra cần giải quyết và đề xuất giải pháp tăng 

cƣờng quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam thời gian tới. 

3. Đối tƣợng và phạm vi nghiên cứu 

3.1. Đối tượng nghiên cứu  

Quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam hiện nay. 

3.2. Phạm vi nghiên cứu 

- Phạm vi đối tượng khảo sát: Điều 4 Luật các tổ chức tín dụng số 

32/2024/QH15 có hiệu lực từ ngày 1/7/2024 quy định: hệ thống ngân hàng đƣợc 

chia thành 2 cấp, trong đó NHNN là Ngân hàng Trung ƣơng thuộc cấp 1- cơ 

quan ngang Bộ của Chính phủ, thực hiện chức năng quản lý nhà nƣớc về tiền tệ, 

hoạt động ngân hàng và ngoại hối; thực hiện chức năng về phát hành tiền, ngân 

hàng của các tổ chức tín dụng và cung ứng dịch vụ tiền tệ cho Chính phủ; đồng 

thời thực hiện chức năng phát hành tiền, quản lý và điều hành cho các ngân hàng 

cấp 2 thuộc hệ thống. Trong luận án, NCS sử dụng thuật ngữ hệ thống NHNN là 

để chỉ các ngân hàng cấp 2, những ngân hàng có vốn nhà nƣớc.  

- Phạm vi không gian: Luận án nghiên cứu quản trị HĐTT về ANM tại 

ngân hàng Vietcombank, BIDV và Vietinbank. Đây là những ngân hàng nằm 
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trong Bộ Tứ (Big 4), có vị trí quan trọng trong hệ thống NHNN, chuyên về dịch 

vụ tài chính đa ngành, chiếm thị phần lớn trong thị trƣờng chứng khoán; có tập 

khách hàng lớn nhất tại Việt Nam, có quyền quyết định đối với các hoạt động 

kinh doanh theo định hƣớng của NHNN nhƣng vẫn đảm bảo tính cạnh tranh 

trong hoạt động tài chính của nền kinh tế thị trƣờng định hƣớng xã hội chủ nghĩa 

(XHCN), đảm bảo tính khách quan và đại diện khi khảo sát quản trị HĐTT về 

ANM tại ngân hàng. Không gian nghiên cứu là các Hội sở và chi nhánh ngân 

hàng Vietcombank, BIDV và Vietinbank tại Hà Nội. 

- Phạm vi thời gian: Luận án nghiên cứu quản trị HĐTT về ANM tại hệ 

thống NHNN ở Việt Nam từ năm 2022 đến nay. Đó là thời điểm Chính phủ ban 

hành Nghị định số 102/2022/NĐ-CP ngày 12/12/2022 quy định chức năng, 

nhiệm vụ, quyền hạn và cơ cấu tổ chức của NHNN Việt Nam (mục 32, Điều 2). 

Chính phủ cũng ban hành Nghị định số 59/2022/NĐ-CP, quy định về định danh 

và xác thực điện tử; xây dựng kế hoạch hợp tác của NHNN và Bộ Công an với 

mục tiêu phát triển ứng dụng dữ liệu về dân cƣ, định danh và xác thực điện tử 

phục vụ chuyển đổi số quốc gia giai đoạn 2022-2025, tầm nhìn đến năm 2030.  

- Phạm vi nội dung: Quản trị HĐTT về ANM tại hệ thống NHNN ở Việt 

Nam. Trong luận án, nội dung cụ thể là quản trị HĐTT tại hệ thống NHNN về 

ANM và biện pháp bảo vệ ANM; hoạt động định danh thông qua xác thực điện 

tử, xác thực sinh trắc học dựa trên cơ sở dữ liệu quốc gia, cơ sở dữ liệu chuyên 

ngành bằng phƣơng tiện kỹ thuật số... 

- Phạm vi nguồn tài liệu: Luận án sử dụng những công trình đã đƣợc công 

bố trên sách, báo, tạp chí; các tài liệu, báo cáo của các tổ chức, các ngân hàng, 

của Tổng cục Thống kê và các tài liệu khác có liên quan. Báo cáo Thƣờng niên 

của NHNN và các ngân hàng trong diện khảo sát đƣợc quan tâm vì đây kênh 

đánh giá nội bộ về truyền thông và quản trị HĐTT về ANM tại ngân hàng.  

4. Phƣơng pháp luận và phƣơng pháp nghiên cứu 

4.1. Phương pháp luận  

Luận án dựa trên phƣơng pháp luận chủ nghĩa duy vật biện chứng và duy 

vật lịch sử, tƣ tƣởng Hồ Chí Minh về phát triển kinh tế; đƣờng lối, quan điểm của 
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Đảng và chính sách, pháp luật của Nhà nƣớc về ANM; đồng thời dựa trên các lý 

thuyết truyền thông, lý thuyết quản trị học, lý thuyết các bên liên quan; kế thừa và 

phát triển các kết quả nghiên cứu có liên quan đến quản trị HĐTT về ANM tại hệ 

thống NHNN ở Việt Nam. 

4.2. Phương pháp nghiên cứu 

Trên cơ sở phƣơng pháp luận và các lý thuyết nghiên cứu đã xác định, 

luận án sử dụng các phƣơng pháp nghiên cứu sau:  

- Phương pháp phân tích và tổng hợp: NCS thu thập và xử lý thông tin từ 

nhiều nguồn khác nhau, chia tài liệu thành các phần nhỏ hơn để xem xét, đánh 

giá từng khía cạnh, từng yếu tố cấu thành. Sau đó tổng hợp, liên kết các thông 

tin, các yếu tố đã đƣợc phân tích để tạo cơ sở nghiên cứu. Phƣơng pháp này 

đƣợc NCS sử dụng xuyên suốt cả quá trình nghiên cứu, giúp tác giả xác định cơ 

sở lý luận và thực tiễn của quản trị HĐTT về ANM tại hệ thống NHNN ở Việt 

Nam, đề xuất giải pháp tăng cƣờng quản trị HĐTT về ANM trong thời gian tới. 

Trong chƣơng 3, NCS đã dùng phƣơng pháp phân tích nội dung để nghiên cứu 

làm rõ đƣợc các nội dung thông điệp đƣợc quản trị trên các kênh hiện tại của 

ngân hàng, phân loại các nội dung này, xác định nội dung nào đang đƣợc chú 

trọng hơn, nội dung nào ít hơn làm cơ sở đề xuất giải pháp cho phần nội dung 

quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam thời gian tới. 

- Phương pháp thống kê, so sánh: đƣợc tác giả sử dụng để so sánh các đối 

tƣợng, các nhóm dữ liệu khác nhau, nhằm tìm ra sự giống và khác nhau, cũng 

nhƣ xu hƣớng biến động của chúng. Luận án thu thập số liệu liên quan đến quản 

trị HĐTT về ANM tại các ngân hàng, so sánh, đối chiếu hệ thống các số liệu để 

làm rõ thực trạng quản trị HĐTT về ANM. Đây là căn cứ để đánh giá, từ đó rút 

ra đƣợc kết luận về thực trạng quản trị, nguyên nhân và những vấn đề đặt ra từ 

thực trạng quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Đồng thời, 

thông qua kết hợp logic và lịch sử, suy luận để xác định giải pháp tăng cƣờng 

quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam thời gian tới. 

- Phương pháp nghiên cứu trường hợp: Thay vì nghiên cứu trên diện 

rộng, tác giả đi sâu nghiên cứu trƣờng hợp cụ thể để khám phá các khía cạnh 
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phức tạp, mối quan hệ tƣơng tác và các yếu tố ảnh hƣởng, nhằm đƣa ra cái nhìn 

tổng quan liên quan đến quản trị HĐTT về ANM, thông qua việc phân tích quản 

trị HĐTT về ANM tại ngân hàng Vietcombank, Vietinbank, BIDV. Phƣơng 

pháp này đƣợc thực hiện để phân tích và đánh giá thực trạng, tạo tiền đề để tác 

giả phân tích thực trạng trên phƣơng diện thành công và hạn chế, phân tích 

nguyên nhân của thực trạng quản trị HĐTT về ANM tại hệ thống NHNN, nhận 

diện những vấn đề đặt ra cần giải quyết. 

- Phương pháp điều tra xã hội học: luận án xây dựng bảng hỏi và phát 

phiếu điều tra cho các đối tƣợng là cán bộ, nhân viên; đối tác và khách hàng để 

có thêm cơ sở đánh giá thực trạng quản trị HĐTT về ANM tại hệ thống NHNN, 

các câu hỏi mang tính mở, đối tƣợng có thể chọn một hoặc nhiều phƣơng án trả 

lời. Nội dung câu hỏi tập trung vào nhận thức và kỹ năng truyền thông; nội dung 

và phƣơng thức quản trị HĐTT, hiệu quả quản trị HĐTT, kênh truyền thông, xử 

lý khủng hoảng truyền thông, ƣu điểm và hạn chế trong quản trị HĐTT về ANM 

tại hệ thống NHNN, vấn đề đặt ra và giải pháp khắc phục...  

Mẫu điều tra xã hội học đƣợc chọn theo cách phân nhóm. Nhóm thứ nhất là 

cán bộ, nhân viên ngân hàng Vietcombank, BIDV, Vietinbank. Do mạng lƣới 

chi nhánh của các ngân hàng này rất rộng, nên luận án chọn các Hội sở ngân 

hàng tại Hà Nội để thực hiện điều tra xã hội học. Điều này không làm mất tính 

khách quan của thực trạng điều tra vì các chi nhánh trên cả nƣớc đều chịu sự 

quản lý, điều hành chung của Hội sở ngân hàng. Xét về cơ cấu tổ chức, Hội sở 

đƣợc xếp vào hàng phân cấp cao nhất, nơi tập trung đầy đủ các quyền hành của 

một ngân hàng; là nơi khách hàng có thể thực hiện mọi giao dịch mà các cơ cấu 

phân cấp thấp hơn không thể thực hiện đƣợc, cũng là nơi làm việc của các lãnh 

đạo cấp cao của ngân hàng. Hội sở đƣợc chia thành nhiều phòng ban, trong đó 

có ban Truyền thông, mỗi phòng ban có vai trò, nhiệm vụ riêng. Các ngân hàng 

hiện nay đều áp dụng phân cấp tổ chức từ cao đến thấp: Hội sở ngân hàng, Chi 

nhánh ngân hàng, Sở giao dịch ngân hàng, Phòng giao dịch ngân hàng. Mỗi 

phân cấp thực hiện vai trò, chức năng khác nhau, phân cấp càng cao thì chức 

năng càng nhiều, nhƣng các phân cấp đều thuộc quyền quản lý của Hội sở. Hội 
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sở của cả 3 ngân hàng trong phạm vi luận án nghiên cứu đều ở Hà Nội: ngân 

hàng Vietcombank: 198 Đƣờng Trần Quang Khải, phƣờng Lý Thái Tổ; ngân 

hàng BIDV: số 194 Trần Quang Khải, phƣờng Lý Thái Tổ ( đều thuộc phƣờng 

Hoàn Kiếm); ngân hàng ViettinBank: số 108 Trần Hƣng Đạo, phƣờng Cửa 

Nam. Mỗi ngân hàng, tác giả phát 50 phiếu cho cán bộ truyền thông; 100 phiếu 

cho nhân viên, giao dịch viên. Sự tƣơng đồng về số lƣợng phiếu điều tra xã hội 

học giúp NCS có thêm cơ sở khách quan khi đánh giá thực trạng quản trị HĐTT 

về ANM tại ngân hàng trong diện khảo sát. 

Nhóm đối tƣợng thứ hai là đối tác và khách hàng. Luận án đã phát 200 

phiếu cho đối tác, khách hàng của mỗi ngân hàng. Mẫu đƣợc phân vào các nhóm 

lĩnh vực nghề nghiệp, giới tính và độ tuổi, địa bàn cƣ trú khác nhau, 54% là nữ, 

46% nam, tuổi từ 25 đến 60. Trong nhóm đối tác và khách hàng tham gia trả lời 

câu hỏi, có 32% khách hàng là cá nhân, 68% là đơn vị đối tác và khách hàng của 

ngân hàng, chủ yếu là các doanh nghiệp. Có 47% ngƣời thuộc lĩnh vực kinh 

doanh, thƣờng xuyên giao tiếp với ngân hàng, số còn làm giáo dục, truyền 

thông, khoa học, nghệ thuật, y tế và ngƣời chƣa có việc làm tại quận Cầu Giấy, 

quận Hoàn Kiếm, quận Nam Từ Liêm và huyện Gia Lâm, Hoài Đức. (Quận Cầu 

Giấy nay có phƣờng Cầu Giấy, Nghĩa Đô và Yên Hòa; quận Hoàn Kiếm nay có 

phƣờng Hoàn Kiếm, Cửa Nam; quận Nam Từ Liêm nay có 4 phƣờng: Từ Liêm, 

Xuân Phƣơng, Tây Mỗ, Đại Mỗ; huyện Gia Lâm nay là 4 xã: Phù Đổng, Bát 

Tràng, Thuận An, Gia Lâm; huyện Hoài Đức có 4 xã: Hoài Đức, Dƣơng Hòa, 

Sơn Đồng, An Khánh). Tổng số phiếu điều tra tại mỗi ngân hàng là 350.  

Kết quả là đối với cán bộ truyền thông, tác giả luận án đã phát ra 150 phiếu, 

thu về 146 phiếu hợp lệ. Đối với nhân viên, giao dịch viên, phát ra 300 phiếu, 

thu về 284 phiếu hợp lệ. Với đối tác và khách hàng, phát ra 600 phiếu, thu về 

578 phiếu hợp lệ. Số phiếu khảo sát đã phát ra là 1050 phiếu, thu về 1008 phiếu 

hợp lệ là phù hợp với hƣớng nghiên cứu của luận án. Kết quả điều tra này đƣợc 

thể hiện trong Phụ lục của luận án.  

- Phương pháp phỏng vấn sâu (PVS): nhằm đƣa ra những đánh giá đa 

chiều, khách quan về thực trạng quản trị HĐTT về ANM tại hệ thống NHNN ở 
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Việt Nam. Phƣơng pháp này đƣợc áp dụng với 2 nhóm. Một là các chuyên gia 

truyền thông, chuyên gia về ANM tại các cơ quan quản lý liên quan đến quản trị 

HĐTT về ANM. Tác giả đã phỏng vấn 03 lãnh đạo Cục Cảnh sát Phòng chống 

tội phạm sử dụng công nghệ cao, 02 lãnh đạo Trung tâm nghiên cứu, ứng dụng 

dữ liệu dân cƣ và căn cƣớc công dân thuộc Cục Cảnh sát quản lý hành chính về 

trật tự xã hội; 02 chuyên viên Bộ Thông tin và Truyền thông, 01 chuyên viên Bộ 

Tài chính. Hai là các chuyên gia truyền thông và nhà quản trị, nhân viên tại ngân 

hàng. Tác giả đã phỏng vấn sâu 1 chuyên viên Vụ truyền thông của NHNN, 9 

nhà quản lý, nhân viên làm việc tại ngân hàng Vietcombank, BIDV, Vietinbank. 

Tác giả luận án đã gửi trƣớc bảng hỏi gồm 10 câu để đối tƣợng nghiên cứu, sau 

đó trực tiếp xin ý kiến các chuyên gia. Tổng cộng, luận án đã thực hiện 18 cuộc 

phỏng vấn sâu (Phụ lục) theo 2 nhóm trên.  

Các PVS với các chuyên gia trong nhóm chuyên gia truyền thông, chuyên 

gia về ANM tại các cơ quan quản lý liên quan đến quản trị HĐTT về ANM đƣợc 

thực hiện trực tiếp vào ngày 28/02/2024, tại trụ sở NHNN số 49 Lý Thái Tổ, khi 

NHNN và Bộ Công an phối hợp tổ chức Hội nghị chuyên đề về công tác bảo 

đảm an ninh, an toàn thông tin và phòng chống tội phạm trong lĩnh vực ngân 

hàng. Thời gian mỗi cuộc phỏng vấn sâu trực tiếp khoảng 20 phút, đƣợc thực 

hiện vào giờ giải lao và ngay khi kết thúc phiên thảo luận buổi sáng. Với 9 nhà 

quản lý, nhân viên làm việc tại ngân hàng Vietcombank, BIDV, Vietinbank, 

NCS thực hiện phỏng vấn sâu theo từng ngân hàng sau khi Hội nghị kết thúc 

vào cuối giờ chiều. Nội dung phỏng vấn đề cập đến nguyên tắc, quy trình, nội 

dung, phƣơng thức, hiệu quả quản trị HĐTT về ANM tại các ngân hàng. Trong 

phạm vi và quyền hạn cho phép, các đối tƣợng PVS đã chủ động chọn câu hỏi 

của NCS và trả lời thẳng vào vấn đề NCS quan tâm. Dữ kiện thu thập đƣợc NCS 

tổng hợp, phân tích và xử lý với phần mềm SPSS.  

5. Câu hỏi và giả thiết nghiên cứu 

5.1. Câu hỏi nghiên cứu 

Một là, các công trình nghiên cứu quản trị HĐTT về ANM tại hệ thống 

NHNN ở Việt Nam đã nghiên cứu sâu những vấn đề gì và đâu là khoảng trống 

nghiên cứu mà luận án cần tiếp tục nghiên cứu sâu?  
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Hai là, cơ sở lý luận và thực tiễn của quản trị HĐTT về ANM tại hệ thống 

NHNN ở Việt Nam trong bối cảnh hiện nay là gì?  

Ba là, đâu là thành công, hạn chế trong thực trạng quản trị HĐTT về 

ANM tại hệ thống NHNN ở Việt Nam và nguyên nhân?  

Bốn là, những vấn đề đặt ra cần giải quyết là gì và giải pháp nào để tăng 

cƣờng quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam thời gian tới? 

5.2. Giả thiết nghiên cứu  

Một là, quản trị HĐTT về ANM đã có nhiều công trình nghiên cứu nhƣng 

vẫn còn khoảng trống cần tiếp tục nghiên cứu sâu, đó là quản trị HĐTT về ANM 

tại hệ thống NHNN ở Việt Nam từ góc độ chủ thể, nội dung, phƣơng thức, hiệu 

quả quản trị, mô hình quản trị… Việc luận án nhận diện đƣợc những vấn đề cần 

đƣợc tiếp tục nghiên cứu, đề xuất đƣợc khung phân tích để nghiên cứu quản trị 

HĐTT về ANM tại hệ thống NHNN ở Việt Nam sẽ lấp đƣợc một phần khoảng 

trống các nhà khoa học để lại, góp phần làm sâu sắc thêm lý thuyết quản trị học 

trong lĩnh vực truyền thông về ANM.  

Hai là, luận án làm phong phú thêm cơ sở lý luận và thực tiễn của quản trị 

HĐTT về ANM, nhất là khi chƣa có công trình khoa học nào nghiên cứu về 

quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Luận án làm rõ các 

yếu tố trong quản trị HĐTT về ANM tại hệ thống NHNN, luận giải mối quan hệ 

giữa các yếu tố đó, xây dựng tiêu chí đánh giá hiệu quả, phân tích các yếu tố tác 

động đến hiệu quả quản trị HĐTT về ANM, giúp ngân hàng có thêm kiến thức 

và kỹ năng lập kế hoạch quản trị HĐTT về ANM, đánh giá hiệu quả quản trị 

HĐTT về ANM tại ngân hàng mình, rút kinh nghiệm và điều chỉnh kế hoạch, 

quy trình thực hiện quản trị HĐTT về ANM đạt mục tiêu xác định.  

Ba là, thực trạng quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam 

đƣợc luận án phân tích kỹ dựa trên khung phân tích đã xác định. Kết quả này sẽ 

giúp ngân hàng xác định nhiệm vụ, trách nhiệm và quyền hạn của từng chủ thể 

quản trị, từ đó có phối hợp hiệu quả giữa các bộ phận và nhân viên. Những luận 

chứng mà luận án cung cấp cũng là cơ sở để ngân hàng phân bổ các nguồn lực 

hợp lý, nhận diện những việc cần thay đổi do tác động của môi trƣờng quản trị, 
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xây dựng hệ sinh thái tích cực cho quản trị HĐTT về ANM. Việc phân tích thực 

trạng quản trị giúp ngân hàng nhận diện điểm mạnh và điểm yếu, phát hiện cơ 

hội và thách thức từ các yếu tố bên trong và bên ngoài để khắc phục điểm yếu, 

tăng cƣờng quản trị HĐTT về ANM tại ngân hàng. 

Bốn là, luận án nhận diện đƣợc những vấn đề đặt ra cần giải quyết, đề 

xuất đƣợc các giải pháp có tính khả thi để tăng cƣờng quản trị HĐTT về ANM 

tại hệ thống NHNN ở Việt Nam thời gian tới. Thành công của luận án góp phần 

nâng cao hiệu quả quản trị tại các ngân hàng, tăng cƣờng sự chấp nhận và tin 

tƣởng của khách hàng; góp phần thực hiện thành công chiến lƣợc phát triển 

ngành Ngân hàng đến năm 2025, định hƣớng đến năm 2030 đƣợc phê duyệt tại 

Quyết định 986/QĐ-TTg ngày 8/8/2018; thực hiện Nghị định số 59/2022/NĐ-

CP; Kế hoạch hợp tác của NHNN và Bộ Công an về phát triển ứng dụng dữ liệu 

về dân cƣ, định danh và xác thực điện tử phục vụ chuyển đổi số quốc gia giai 

đoạn 2022-2025, tầm nhìn đến năm 2030. 

6. Ý nghĩa lý luận và thực tiễn của đề tài 

6.1. Ý nghĩa lý luận 

Luận án làm rõ hơn tầm quan trọng của quản trị HĐTT về ANM tại hệ 

thống NHNN ở Việt Nam, cung cấp cơ sở lý luận về mối liên hệ giữa truyền 

thông về ANM, quản trị HĐTT về ANM và sự chấp nhận, tin tƣởng của ngƣời 

dùng đối với quản trị HĐTT về ANM tại hệ thống NHNN. 

Luận án đề xuất đƣợc khung phân tích để nghiên cứu quản trị HĐTT về 

ANM tại hệ thống NHNN, có thể áp dụng vào các ngân hàng và tổ chức tài 

chính có điều kiện kinh doanh và môi trƣờng truyền thông về ANM tƣơng đồng. 

Trên cơ sở đó, góp phần hiện đại hóa hệ thống ngân hàng theo hƣớng mô hình tổ 

chức hợp lý và cơ chế vận hành phù hợp với cơ chế thị trƣờng định hƣớng 

XHCN, thực hiện mục tiêu kiểm soát lạm phát, thúc đẩy tăng trƣởng bền vững.  

6.2. Ý nghĩa thực tiễn 

Kết quả nghiên cứu của luận án có thể hỗ trợ các nhà quản trị ngân hàng và 

chuyên gia ANM trong việc xây dựng các chiến lƣợc quản trị HĐTT về ANM 

tại hệ thống NHNN ở Việt Nam, nâng cao nhận thức và ý thức về đảm bảo 
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ANM trong hệ thống NHNN, nâng cao năng lực điều hành của hệ thống NHNN 

theo chuẩn mực, thông lệ quốc tế.  

Thông qua nghiên cứu thực trạng quản trị HĐTT về ANM tại hệ thống 

NHNN ở Việt Nam, luận án cung cấp thông tin hữu ích cho các ngân hàng đảm 

bảo an toàn cho hệ thống, tạo bƣớc đột phá trong cải cách thủ tục hành chính; 

tăng cƣờng ứng dụng công nghệ thông tin, hiện đại hóa các dịch vụ hành chính 

công để tiết kiệm nguồn lực trong hoạt động. 

Luận án giúp tăng cƣờng sự hợp tác giữa các bộ phận trong ngân hàng, từ 

bộ phận an ninh thông tin đến bộ phận truyền thông và bộ phận kinh doanh, 

nhằm đảm bảo việc triển khai và thúc đẩy các biện pháp ANM hiệu quả, phát 

triển phù hợp với môi trƣờng chuyển đổi số. Đồng thời giúp ngân hàng củng cố 

kiến thức về ANM, về quản trị HĐTT, xây dựng các chiến lƣợc truyền thông 

phù hợp trên cơ sở phối hợp các bên liên quan, tăng cƣờng quản trị HĐTT về 

ANM, đạt mục tiêu kinh doanh bền vững. 

7. Điểm mới của luận án 

Luận án đề xuất đƣợc khung phân tích để nghiên cứu quản trị HĐTT về 

ANM tại hệ thống NHNN ở Việt Nam trong bối cảnh hiện nay. Khung phân tích 

đƣợc sử dụng để triển khai khảo sát thực tiễn và phân tích các chiều tác động 

liên quan trên cơ sở khung lý thuyết (lý thuyết truyền thông, lý thuyết các bên 

liên quan, lý thuyết quản trị học); luận giải về các thành tố và mối liên kết giữa 

các thành tố trong khung nghiên cứu, không chỉ có chủ thể và đối tƣợng quản trị, 

nội dung và phƣơng pháp quản trị, mà còn chú trọng đến môi trƣờng và hiệu quả 

quản trị, đây là điểm mới của luận án.  

Luận án tập trung vào quản trị HĐTT về ANM tại hệ thống NHNN ở Việt 

Nam, đây là một góc nhìn mới so với những nghiên cứu trƣớc đây thƣờng tập 

trung vào các khía cạnh kỹ thuật hoặc pháp lý. Luận án cung cấp góc nhìn cụ 

thể, chi tiết về thực tế môi trƣờng ANM trong hệ thống NHNN và nội dung, 

phƣơng thức quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam.  

Luận án áp dụng các nguyên lý quản trị HĐTT vào lĩnh vực ANM trong hệ 

thống NHNN, đặc biệt là qua hoạt động xác thực điện tử. Đây là hoạt động xác 
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nhận, khẳng định thông tin gắn với chủ thể danh tính điện tử thông qua khai 

thác, đối chiếu thông tin của chủ thể danh tính điện tử đó trong cơ sở dữ liệu 

quốc gia về dân cƣ, cơ sở dữ liệu căn cƣớc công dân, hoạt động này vốn chƣa 

thành thông lệ trong hệ thống ngân hàng, chƣa đƣợc nghiên cứu sâu.  

Luận án đề xuất giải pháp có tính khả thi để góp phần đảm bảo ANM trong 

hệ thống NHNN thông qua quản trị HĐTT về ANM, thay vì chỉ dựa vào các giải 

pháp kỹ thuật hoặc pháp lý. Đồng thời cung cấp dữ liệu mới, giúp nâng cao hiểu 

biết về tình hình ANM trong ngành Ngân hàng và sự cần thiết phải tăng cƣờng 

quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam thời gian tới, đáp ứng 

yêu cầu thực tiễn của chuyển đổi số, hội nhập quốc tế. 

8. Kết cấu của luận án 

Ngoài phần Mở đầu, Kết luận, Danh mục tài liệu tham khảo và Phụ lục, nội 

dung chính của luận án gồm 4 chƣơng, 11 tiết. Cụ thể: 

Chƣơng 1: Tổng quan các công trình nghiên cứu liên quan đến quản trị hoạt 

động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nƣớc ở Việt 

Nam  

Chƣơng 2: Cơ sở lý luận và thực tiễn quản trị hoạt động truyền thông về an 

ninh mạng tại hệ thống ngân hàng nhà nƣớc ở Việt Nam 

Chƣơng 3: Thực trạng quản trị hoạt động truyền thông về an ninh mạng tại 

hệ thống ngân hàng nhà nƣớc ở Việt Nam hiện nay  

Chƣơng 4: Những vấn đề đặt ra và giải pháp tăng cƣờng quản trị hoạt động 

truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nƣớc ở Việt Nam thời 

gian tới. 
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Chƣơng 1 

TỔNG QUAN CÁC CÔNG TRÌNH NGHIÊN CỨU QUẢN TRỊ 

HOẠT ĐỘNG TRUYỀN THÔNG VỀ AN NINH MẠNG TẠI HỆ THỐNG 

NGÂN HÀNG NHÀ NƢỚC Ở VIỆT NAM 

 

1.1. Nghiên cứu về truyền thông và quản trị hoạt động truyền thông 

1.1.1. Nghiên cứu về truyền thông, hoạt động truyền thông 

1.1.1.1. Trên thế giới 

Truyền thông và HĐTT là những nội dung đã đƣợc các nhà khoa học trên 

thế giới nghiên cứu từ lâu và tiếp cận từ nhiều bình diện khác nhau: tác động đa 

chiều của truyền thông đối với con ngƣời và xã hội, quá trình và mô hình truyền 

thông; nội dung và phƣơng thức truyền thông... Trong phạm vi bao quát của 

mình, luận án chọn lọc các nghiên cứu có liên quan trực tiếp đến quản trị HĐTT 

về ANM tại hệ thống NHNN ở Việt Nam trong bối cảnh hiện nay. 

Một là, các nhà khoa học đã chú ý đến lịch sử hình thành và phát triển của 

truyền thông. Theo đó, nghiên cứu về truyền thông có thể chia thành 4 giai đoạn. 

(1) Khoảng trƣớc thế kỷ XX đến những năm đầu thế kỷ XX, vai trò của truyền 

thông thể hiện qua báo chí, điện ảnh và phát thanh; sức mạnh tuyệt đối của 

truyền thông làm thay đổi nhận thức và hành vi của con ngƣời, thay đổi dòng 

chảy lịch sử. (2) Giai đoạn thứ 2 là giữa thế kỷ XX. Các nhà khoa học cho rằng 

truyền thông không còn quyền lực vạn năng nữa; nhấn mạnh tính tích cực, chủ 

động của cá nhân trong HĐTT, xác lập vị thế mang tính quyết định, chủ động 

trong truyền thông. (3) Từ thập kỷ 60 đến cuối thế kỷ XX, xuất hiện nhiều 

hƣớng nghiên cứu mới về truyền thông nhƣ nghiên cứu thực nghiệm, nghiên cứu 

phê phán, nghiên cứu diễn giải... nhƣng chủ yếu là lý thuyết về mô hình truyền 

thông. Truyền thông đã tác động trực tiếp đến nhận thức và hành vi của công 

chúng nhƣng công chúng bắt đầu có quyền lựa chọn mô hình truyền thông, tính 

chủ động của công chúng dần đƣợc khẳng định. (4) Đầu thế kỷ XXI, gắn với 

công nghệ thông tin là sự ra đời của truyền thông đa phƣơng tiện, truyền thông 
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đại chúng. Các nhà khoa học chú ý đến mô hình kiến tạo, nhấn mạnh đến sự 

thúc đẩy xã hội của truyền thông nhƣ một thiết chế văn hóa, khẳng định công 

chúng tác động lớn đến tính xã hội trong quá trình truyền thông.[78] 

Hai là, các nhà khoa học đã nghiên cứu khá kỹ về bản chất, vai trò của 

truyền thông. Công trình của David J.Crowley và Paul Heyer: Communication 

in history: Technology, culture, society - Truyền thông trong lịch sử: Công 

nghệ, văn hóa, xã hội (2003), Allyn and Bacon đã phân tích các quan niệm về 

truyền thông, khẳng định vai trò duy trì trật tự, thúc đẩy sự phát triển của truyền 

thông. Đó cũng là quan điểm của Stephen W. Littlejohn, and Karen A. Foss 

(2008), Theories of Human Communication - Lý thuyết về giao tiếp của con 

người, Belmont, CA: Wadsworth), phân tích về các lý thuyết truyền thông, 

khẳng định mối quan hệ tƣơng tác, quyết định giữa truyền thông và bối cảnh xã 

hội. Trong các công trình trên, điểm mạnh của các nhà khoa học là đã phân tích 

về truyền thông từ nhiều góc độ. Tuy nhiên, các nghiên cứu chƣa tiếp cận nội 

dung, phƣơng thức quản trị HĐTT và các yếu tố tác động đến quản trị HĐTT. 

Ba là, các nhà khoa học đã nghiên cứu về các loại hình truyền thông. Lý 

thuyết truyền thông đại cũng đã đƣợc đề cập đến trong các nghiên cứu khoa học. 

J.Johnston & C.Zawawi (2009), Public Relations: Theory and Practice - Quan 

hệ công chúng: Lý thuyết và Thực tiễn, Crows Nest, N.S.W; Allen & 

Unwin.Stanley J.Baran, Dennis K.Davis (2015), Mass Communication Theory: 

Foundations, Ferment, and Future - Lý thuyết truyền thông đại chúng: Nền 

tảng, sự lên men và tương lai, Cengage Learning, đã khám phá cơ sở lý luận về 

truyền thông đại chúng, phân tích sự phát triển của truyền thông đại chúng. Tuy 

nhiên các công trình này chƣa đề cập đầy đủ đến các lý thuyết truyền thông nhƣ 

lý thuyết “viên đạn thần kỳ”, lý thuyết truyền thông hai bƣớc, lý thuyết định 

hình chƣơng trình nghị sự, lý thuyết dựng khung dƣ luận xã hội, lý thuyết sử 

dụng và hài lòng... 

1.1.1.2. Tại Việt Nam 

Một là, truyền thông và HĐTT đã đƣợc các nhà khoa học nghiên cứu từ 

nhiều góc độ: Tạ Ngọc Tấn (2001), Truyền thông đại chúng; Lê Thanh Bình 
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(2008), Truyền thông đại chúng và phát triển xã hội; Lƣơng Khắc Hiếu (2013), 

Lý thuyết truyền thông; Trần Thị Thập (2015), Truyền thông marketing tích hợp; 

Học viện Báo chí và Tuyên truyền (2016), Truyền thông chính sách công – Kinh 

nghiệm Việt Nam- Hàn Quốc; Nguyễn Văn Dững, Đỗ Thị Thu Hằng (2018), 

Truyền thông - Lý thuyết và kỹ năng cơ bản; Lƣơng Ngọc Vĩnh (2021), Lý thuyết 

và kỹ năng truyền thông chính sách; Trƣơng Đình Chiến (2022), Truyền thông 

Marketing tích hợp; Nghiệp vụ Báo chí, Truyền thông (2023)... 

Trong cuốn Lý thuyết truyền thông [67], tác giả Lƣơng Khắc Hiếu đã tổng 

hợp 20 quan niệm về truyền thông của các nhà khoa học đi trƣớc, bàn khá kỹ về 

quá trình truyền thông; kênh truyền thông; kế hoạch truyền thông, giám sát, 

đánh giá và duy trì kế hoạch truyền thông... Cuốn Truyền thông - Lý thuyết và kỹ 

năng cơ bản [47] tập trung vào những vấn đề về lý thuyết truyền thông; các loại 

hình truyền thông; chu trình truyền thông; lập kế hoạch truyền thông và giám 

sát, đánh giá hiệu quả truyền thông. Lý thuyết truyền thông và truyền thông đại 

chúng; chu trình truyền thông, lập kế hoạch truyền thông; phƣơng tiện truyền 

thông trong xã hội hiện đại; sử dụng truyền thông trong hoạt động chính trị đƣợc 

quan tâm trong giáo trình Truyền thông đại chúng [111]. Giáo trình Truyền 

thông Marketing tích hợp [115] đề cập nhật những kiến thức mới về truyền 

thông trong thời đại internet và công nghệ số, về truyền thông marketing tích 

hợp, quy trình thực hiện truyền thông marketing, các công cụ truyền thông 

marketing, đánh giá hiệu quả truyền thông quốc tế và các khía cạnh kinh tế xã 

hội của truyền thông. Tạ Phƣơng Thúy trong cuốn Nhập môn khai phá các 

ngành khoa học truyền thông [119] đã nhấn mạnh đến lịch sử, bản chất và sự 

phức tạp của các ngành khoa học truyền thông; phân tích vai trò của HĐTT 

trong cuộc sống của cá nhân và cộng đồng trong bối cảnh toàn cầu hóa và hội 

nhập quốc tế đang tác động đa chiều đến xã hội. Cuốn sách cũng phân tích ảnh 

hƣởng của đổi mới kỹ thuật hay công nghệ mới tới HĐTT và quyền của các tác 

giả đối với các thông tin hay thông điệp truyền thông, sự cần thiết phải quản trị 

thông điệp truyền thông, quản trị HĐTT. 

Hai là, các nhà khoa học đã nghiên cứu về các loại hình truyền thông nhƣ 

truyền thông đại chúng, truyền thông đa phƣơng tiện, quan hệ công chúng... từ 
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khái niệm đến mô hình và cơ chế tác động, từ các phƣơng tiện truyền thông đến 

vấn đề quản lý HĐTT. Đồng thời đã phân tích quá trình toàn cầu hoá và sự biến 

đổi của hệ thống truyền thông; xu hƣớng phát triển nội dung thông tin; các loại 

hình truyền thông đại chúng và tác động của truyền thông đại chúng đến công 

chúng; đánh giá thực trạng truyền thông đại chúng, đề xuất giải pháp nâng cao 

hiệu quả truyền thông trong mối quan hệ đa dạng và phong phú, gắn với kỹ năng 

truyền thông trong môi trƣờng số, với kiến thức về truyền thông xã hội, các lý 

thuyết truyền thông, hội tụ truyền thông. 

Bộ sách Nghiệp vụ báo chí, truyền thông (2023) gồm 30 đầu sách [22], 

cung cấp nhiều tƣ liệu về truyền thông; đi từ lý thuyết đến thực hành, từ đạo đức 

nghề nghiệp đến các kỹ năng chuyên môn. Bộ sách cập nhật kiến thức về báo 

chí số trong giáo trình Tác phẩm báo mạng điện tử, Tác nghiệp báo chí trong 

môi trường truyền thông hiện đại. Nghiên cứu chuyên sâu về các loại hình báo 

chí thể hiện trong cuốn Các loại hình báo chí truyền thông, Phóng sự báo chí - 

Lý thuyết, kỹ năng và kinh nghiệm. Các cuốn nhƣ Biên tập báo chí, Phóng viên 

hạng II - Tài liệu bồi dưỡng chức danh nghề nghiệp giúp nâng cao nghiệp vụ 

cho ngƣời làm báo phát triển kỹ năng chuyên môn. Các cuốn sách Báo chí, 

truyền thông Việt Nam - Một số vấn đề lý luận và thực tiễn, Luật Báo chí và các 

văn bản hướng dẫn thi hành giúp ngƣời đọc hiểu rõ hơn về trách nhiệm và nghĩa 

vụ của nhà báo, nghề báo chí truyền thông. Giáo trình Nhập môn truyền thông 

đa phương tiện, Viết cho PR (Dành cho những ngƣời làm truyền thông chuyên 

nghiệp) cập nhật kiến thức về truyền thông đa phƣơng tiện, giúp ngƣời đọc tiếp 

cận các xu hƣớng truyền thông mới. Cuốn sách Chính luận phản biện, phản bác 

- Lý thuyết, kỹ năng và thực tiễn giúp ngƣời làm báo nâng cao kỹ năng phản 

biện, phản bác các vấn đề xã hội. Cuốn Quản lý tòa soạn hội tụ cung cấp kiến 

thức về quản lý tòa soạn trong bối cảnh báo chí hiện đại. Cuốn Nghiên cứu về dư 

luận xã hội giúp ngƣời làm báo hiểu rõ hơn về vai trò của dƣ luận trong xã hội. 

Cuốn Tuyên truyền hình ảnh Việt Nam ra thế giới qua báo chí đối ngoại; Phản 

biện xã hội của tác phẩm báo chí Việt Nam qua một số sự kiện nổi bật cung cấp 

kiến thức về các khía cạnh khác của báo chí đối ngoại. 
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Ba là, đã có nhiều công trình nghiên cứu về HĐTT từ góc độ lý luận và 

thực tiễn. Luận án Tiến sĩ của Vũ Tuấn Hà (2018) về Truyền thông đại chúng và 

dư luận xã hội về hoạt động Quốc hội [61] là công trình khoa học làm sâu sắc 

thêm về các hoạt động truyền thông đại chúng. Luận án Tiến sĩ của Lý Thị Hải 

Yến (2019), Tác động của truyền thông tới chính trị quốc tế những năm đầu thế 

kỷ 21 (trường hợp mạng Internet và truyền hình tin tức toàn cầu)[133]; luận án 

Tiến sĩ Truyền thông đại chúng của Nguyễn Thị Minh Hiền (2019): Hoạt động 

truyền thông của các cơ quan hành chính nhà nước cấp Trung ương tại Việt 

Nam [65], đã hệ thống hóa lý thuyết về HĐTT, nghiên cứu thực trạng HĐTT, đề 

xuất giải pháp nâng cao chất lƣợng HĐTT. Luận án Tiến sĩ Đinh Quỳnh Anh 

(2023), Truyền thông chính sách kinh tế trên báo mạng điện tử Việt Nam [4], 

nghiên cứu về truyền thông chính sách, đánh giá thực trạng và đề xuất giải pháp 

nâng cao chất lƣợng HĐTT chính sách kinh tế trên báo mạng điện tử Việt Nam, 

đề cập đến nhiều yếu tố liên quan đến HĐTT. 

Nhìn chung, đã có nhiều công trình khoa học khoa học chuyên sâu nghiên cứu về 

truyền thông tại Việt Nam. Nhƣng hiện nay sự phát triển mạnh mẽ của truyền thông số, 

đặc biệt là mạng xã hội, mang lại tiềm năng to lớn, cũng đặt ra những vấn đề cần giải 

quyết nhƣng chƣa đƣợc các nhà khoa học phân tích sâu trong các nghiên cứu của mình 

trên bình diện khái quát và tổng hợp, mà mới chỉ nghiên cứu trong các trƣờng hợp cụ 

thể, ví dụ gắn liền với truyền thông đại chúng và dƣ luận xã hội về hoạt động Quốc hội 

hay HĐTT của các cơ quan hành chính nhà nƣớc cấp Trung ƣơng tại Việt Nam, HĐTT 

về chính sách kinh tế... Vấn đề đặt ra trong nghiên cứu về truyền thông hiện nay là cần 

tập trung vào sự phát triển mạnh mẽ của truyền thông số, những thách thức và cơ hội 

trong bối cảnh chuyển đổi số, trên cơ sở phân tích thực trạng, dự báo xu hƣớng, đề xuất 

giải pháp cho các nhà quản lý và chuyên gia truyền thông. Đây là 

1.1.2. Nghiên cứu về quản trị hoạt động truyền thông 

1.1.2.1. Trên thế giới 

Vấn đề quản trị HĐTT đã đƣợc các nhà khoa học đề cập nhƣ một phƣơng 

thức xây dựng, phát triển thƣơng hiệu hoặc tiếp thị sản phẩm/dịch vụ của doanh 

nghiệp: Kotler Phillip (2000), Marketing Management - Quản trị tiếp thị; 
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Broderick Amanda, Pickton David (2005), Truyền thông tiếp thị tích hợp, 

Pearson Education UK. Các nhà khoa học đã có các nghiên cứu về quản trị 

HĐTT trên truyền hình, trên truyền thông Internet. Robert S.Fortner trong cuốn 

International Communication –History, conflict and Control of the Global 

Metropolis (Truyền thông quốc tế - Lịch sử, sự xung đột và kiểm soát của trung 

tâm toàn cầu) Wadsworth Pub Co. Belmont năm 1993, nhận định truyền thông 

đã tác động sâu sắc đến đời sống kinh tế, chính trị của các quốc gia trên thế giới. 

Trong các công trình nghiên cứu trên, điểm mạnh là các nhà khoa học đã 

phân tích khái niệm quản trị HĐTT bao gồm việc lập kế hoạch, tổ chức, thực 

hiện và đánh giá, kiểm soát các hoạt động truyền đạt thông tin của một tổ chức, 

cá nhân hoặc doanh nghiệp để đạt đƣợc mục tiêu đã đề ra. Các nghiên cứu cũng 

đề cập đến việc chủ thể quản trị sử dụng các công cụ và phƣơng pháp quản trị để 

đảm bảo thông tin đƣợc truyền tải hiệu quả, đúng đối tƣợng và mục tiêu. Tuy 

nhiên các nhà khoa học chƣa bao quát hết các vấn đề liên quan đến quản trị 

HĐTT, mà thƣờng gắn vào một hoạt động cụ thể, một lĩnh vực cụ thể. Ví dụ 

trong công trình Marketing Management, Kotler Phillip quan tâm đến vấn đề 

quản trị tiếp thị là cách thức các doanh nghiệp, tổ chức tập trung vào ứng dụng 

thực tế, định hƣớng marketing, để quản lý nguồn lực và hoạt động marketing 

của công ty. Kotler Phillip đã chứng minh rằng quản trị Marketing hay quản trị 

tiếp thị là quá trình lập kế hoạch, thực hiện, kiểm soát và đánh giá các hoạt động 

tiếp thị của một doanh nghiệp hoặc tổ chức nhằm đạt đƣợc các mục tiêu kinh 

doanh đã đề ra, thông qua việc tạo ra, truyền đạt và cung cấp giá trị cho khách 

hàng mục tiêu, xây dựng mối quan hệ bền vững với họ. Các hoạt động chính 

trong quản trị tiếp thị là nghiên cứu thị trƣờng, tìm hiểu nhu cầu của khách hàng 

mục tiêu và phân tích môi trƣờng kinh doanh. Đây là những đóng góp của 

Kotler Phillip, phần chƣa đƣợc nghiên cứu sâu là phƣơng tiện quản trị, hiệu quả 

quản trị, môi trƣờng quản trị... 

1.1.2.2. Tại Việt Nam 

Một là, quản trị HĐTT đƣợc nghiên cứu gắn với quản trị thƣơng hiệu 

trong các công trình: Phạm Thị Lan Hƣơng (2014), Quản trị thương hiệu; Đào 
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Thị Minh Thanh và Nguyễn Quang Tuấn (2016), Quản trị thương hiệu; Nguyễn 

Quốc Thịnh (2018), Quản trị thương hiệu; Cao Minh Trí (2023), Quản trị 

thương hiệu chiến lược... Quản trị HĐTT đƣợc coi là một phần của quản trị xã 

hội, là sự huy động và thực thi quyền lực nhằm mục tiêu phát triển xã hội, phát 

triển con ngƣời, giúp doanh nghiệp phát triển bền vững. Trong các công trình 

khoa học trên, vấn đề đƣợc chú trọng là quản trị thƣơng hiệu gắn với xây dựng 

và phát triển thƣơng hiệu, phạm vi nghiên cứu là các hoạt động kinh doanh. Vì 

các HĐTT ở đây không phải HĐTT trong lĩnh vực văn hóa, xã hội mà là truyền 

thông xây dựng và phát triển thƣơng hiệu của doanh nghiệp, nên các công trình 

chƣa mở rộng, so sánh với quản trị HĐTT trong các lĩnh vực khác nhƣ HĐTT về 

ANM hay truyền thông chính sách... Cuốn Quản trị thương hiệu [116] của 

Nguyễn Quốc Thịnh gồm 6 chƣơng, vấn đề quản trị truyền thông có trong 

chƣơng 5, khi tác giả bàn trực tiếp đến khái niệm và công cụ truyền thông, quy 

trình truyền thông, kỹ năng viết kịch bản truyền thông. Tuy nhiên, do mục đích 

nghiên cứu là quản trị thƣơng hiệu doanh nghiệp để xây dựng và phát triển 

thƣơng hiệu nên tác giả không bàn sâu về chủ thể và đối tƣợng truyền thông hay 

nội dung, phƣơng thức quản trị HĐTT, cũng chƣa bàn đến môi trƣờng truyền 

thông hay hiệu quả quản trị HĐTT, chƣa đề cập đến môi trƣờng quản trị HĐTT 

và cơ sở chính trị, pháp lý của quản trị HĐTT. 

Hai là, vai trò của quản trị HĐTT là hƣớng nghiên cứu thu hút sự quan 

tâm của nhiều ngƣời. Theo đó, quản trị HĐTT là điều hành các HĐTT trong một 

tổ chức/doanh nghiệp với mục đích xây dựng, duy trì hình ảnh và danh tiếng, tạo 

dựng mối quan hệ tốt với công chúng và các bên liên quan và thực hiện các 

chiến lƣợc truyền thông hiệu quả. Hà Lê trong bài viết “Lỗ hổng” quản trị 

truyền thông trên báo Hà Nội mới [84] đã cảnh báo: những sự cố liên quan đến 

công tác truyền thông xảy ra trong thời gian qua khiến chúng ta nhận rõ vai trò 

quan trọng của HĐTT cũng nhƣ yêu cầu cần có chiến lƣợc bài bản, lâu dài về 

hoạt động này. Trịnh Hồng Thúy trong bài Nâng cao hiệu quả quản trị hoạt 

động truyền thông về bình đẳng giới ở Việt Nam trên tạp chí Lý luận chính trị và 

Truyền thông [118] có nhiều gợi mở về vai trò của quản trị HĐTT, khẳng định 
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hoạt động này giúp thiết lập và duy trì truyền thông thực hiện sứ mệnh tuyên 

truyền, phổ biến chủ trƣơng, đƣờng lối của Đảng; chính sách, pháp luật của Nhà 

nƣớc. Trên tạp chí Quản lý Nhà nƣớc có bài Quản trị truyền thông trong hoạt 

động quản lý nhà nước của Nguyễn Thị Hà [58], khẳng định quản trị HĐTT 

trong quản lý nhà nƣớc có vai trò quan trọng trong quản trị chuỗi thông tin và 

đánh giá tác động của nó đối với hoạt động quản lý nhà nƣớc. 

Ba là, trong các công trình khoa học, quản trị HĐTT đã đƣợc tiếp cận 

theo 2 góc độ. (1) Từ góc độ cụ thể hay cấp độ chiến thuật, quản trị HĐTT đƣợc 

nghiên cứu theo hƣớng tích hợp các công cụ truyền thông nhằm đạt đƣợc sự 

thống nhất trong các thông điệp truyền thông. Đây là hƣớng nghiên cứu trong 

các công trình của các tác giả nhƣ Lê Anh Cƣờng (2003), Tạo dựng và quản trị 

thương hiệu - Danh tiếng và lợi nhuận, Nxb Lao động Xã hội; Nguyễn Văn Thôi 

(2021), Những vấn đề cơ bản về đổi mới quản trị quốc gia ở nước ta hiện nay, 

Tạp chí Cộng sản, ngày 15/12/2021... (2) Từ góc độ rộng, các công trình đề cập 

đến truyền thông marketing tích hợp nhƣ là cách tiếp cận hiện đại, phổ biến nhƣ: 

Trần Minh Đạo (2012), Marketing quốc tế; Lƣu Đan Thọ (2016), Quản trị 

truyền thông marketing tích hợp; Nguyễn Quốc Thịnh (2018), Quản trị thương 

hiệu; Trƣơng Đình Chiến (2018), Quản trị marketing.... Các nhà khoa học cho 

rằng quản trị HĐTT là quá trình điều hành các HĐTT của doanh nghiệp, tổ chức 

hoặc cá nhân nhằm thu hút sự chú ý và tƣơng tác của công chúng đối với sản 

phẩm, dịch vụ; xây dựng, duy trì hình ảnh và danh tiếng của tổ chức, tạo dựng 

mối quan hệ tốt với công chúng và các bên liên quan, thực hiện các chiến lƣợc 

truyền thông... Ví dụ Trƣơng Đình Chiến đề cập đến quản trị trong cuốn Quản 

trị marketing [31] nhƣ là quá trình phối hợp và tích hợp các công cụ và kênh 

truyền thông khác nhau để tạo ra thông điệp đồng nhất và xuyên suốt, truyền tải 

thông điệp về sản phẩm, dịch vụ hoặc thƣơng hiệu đến đối tƣợng mục tiêu, tăng 

cƣờng hiệu quả truyền thông, xây dựng nhận diện thƣơng hiệu mạnh mẽ và thúc 

đẩy hành vi mua hàng của khách hàng. 

Bốn là, các yếu tố của quản trị HĐTT đã đƣợc nhận diện dựa trên các lý 

thuyết truyền thông nhƣ lý thuyết tích hợp thông tin, lý thuyết tƣơng tác... Theo 
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đó, quản trị HĐTT bao gồm lập kế hoạch truyền thông, tạo nội dung, tiếp cận 

đối tƣợng khách hàng, quản lý tƣơng tác trên mạng xã hội, phát triển các chiến 

lƣợc quảng cáo, xây dựng thƣơng hiệu, giám sát và đánh giá hiệu quả... Nhóm 

tác giả Vũ Tuấn Hà, Tào Khánh Huyền trong bài: Một số vấn đề lý luận về quản 

trị các phương tiện truyền thông trên mạng xã hội để xây dựng tài sản thương 

hiệu [62] cho rằng trƣớc kia truyền thông thƣơng hiệu gồm 4 giai đoạn: phân 

tích môi trƣờng kinh doanh và đối thủ cạnh tranh; nghiên cứu tài sản thƣơng 

hiệu; chiến lƣợc truyền thông; lựa chọn các kênh truyền thông phù hợp và đánh 

giá kết quả phản hồi. Hiện nay thêm 4 giai đoạn: quá trình thực thi truyền 

thông; giám sát hành động; phản ứng với những bình luận tiêu cực; đánh giá và 

so sánh kết quả. Nguyễn Thị Hà trong bài Quản trị truyền thông trong hoạt 

động quản lý nhà nước [58] cho rằng chủ thể quản trị truyền thông là (1) các 

cơ quan Nhà nƣớc, thông qua các đơn vị chuyên trách: Vụ truyền thông và Thi 

đua khen thƣởng của Bộ Y tế, Vụ Truyền thông của NHNN…; (2) cán bộ, 

công chức, viên chức nhà nƣớc…; (3) các cơ quan thông tấn, báo chí. 

Năm là, các nhà khoa học đã nghiên cứu yếu tố tác động đến quản trị 

HĐTT, chú ý đến yếu tố bên ngoài và bên trong doanh nghiệp. Trƣơng Ngọc 

Nam trong bài Quản lý truyền thông trong bối cảnh cách mạng công nghiệp 4.0 

[90] khẳng định: cách mạng công nghiệp lần thứ tƣ và sự phát triển của khoa 

học công nghệ đang ảnh hƣởng mạnh mẽ đến tất cả các yếu tố của quản trị 

truyền thông, tác động đến chủ thể truyền thông, nội dung thông điệp, kênh 

truyền thông, đối tƣợng tiếp nhận. Vì thế cần đổi mới tƣ duy và cách thức quản 

trị từ truyền thống sang hiện đại, nâng cao hiệu quả quản trị HĐTT. Nguyễn Thị 

Mai Anh trong bài Tác động của cuộc Cách mạng công nghiệp lần thứ tư đến 

văn hóa, lối sống người dân Việt Nam [3], cũng nhấn mạnh đến tác động sâu sắc 

của cuộc cách mạng công nghiệp trên mọi phƣơng diện, trong đó có HĐTT, 

khuyến nghị cần khai thác và tận dụng triệt để thế mạnh của cách mạng công 

nghiệp vào phát triển hệ thống hạ tầng phục vụ quản trị HĐTT. Rõ ràng sự phát 

triển mạnh mẽ của kỹ thuật số và internet đã cho ra đời những thiết bị điện tử đa 

chức năng, đòi hỏi phải đổi mới phƣơng thức quản trị HĐTT; thay đổi cách thức 
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kiểm tra, giám sát để tạo điều kiện cho báo chí phát triển đúng hƣớng, ngăn chặn 

hành vi lợi dụng công nghệ để truyền bá tƣ tƣởng, quan điểm sai trái và tiêu cực. 

Tác động của môi trƣờng truyền thông đến quản trị HĐTT đã đƣợc các 

nhà khoa học phân tích. Tác giả Vũ Trọng Lƣơng (2023) trong bài viết Nâng 

cao chất lượng và hiệu quả hoạt động truyền thông chính sách trên nền tảng 

internet ở Việt Nam [88] đã xác định các nhân tố tác động đến hiệu quả HĐTT 

lồng ghép bảo vệ môi trƣờng chính là nhân tố bên trong và bên ngoài: môi 

trƣờng quản trị, cơ cấu tổ chức, nhu cầu xã hội, kênh truyền thông, bối cảnh văn 

hóa, nhiễu... Quan hệ báo chí là yếu tố quan trọng, là nhịp cầu truyền thông hiệu 

quả. Đây cũng là quan điểm của nhóm tác giả Đào Mỹ Hằng, Nguyễn Thị Minh 

Trang trong bài Thực trạng công bố thông tin môi trường, xã hội và quản trị của 

các ngân hàng thương mại Việt Nam trên Tạp chí Ngân hàng [64]. Các tác giả 

đã khẳng định: sự phát triển của một số công nghệ mang tính đột phá nhƣ công 

nghệ trí tuệ nhân tạo, công nghệ mạng 5G, công nghệ sinh học... tác động mạnh 

tới ANM, đặt ra nhiều thách thức trong quản trị HĐTT. 

Sáu là, nghiên cứu quản trị HĐTT trong các lĩnh vực cụ thể đã đƣợc 

nghiên cứu. Nguyễn Thị Huyền Ngân (2022), Quản trị truyền thông marketing 

của các khách sạn cao cấp trên địa bàn thành phố Hà Nội, Luận án Tiến sĩ Kinh 

tế [96] nghiên cứu quản trị truyền thông marketing tiếp cận ở góc độ rộng theo 

quá trình quản trị và tích hợp trong phạm vi toàn doanh nghiệp. Nghiên cứu chỉ 

ra rằng công việc của ngƣời làm quản trị HĐTT đa dạng: theo dõi xu hƣớng 

ngành và đối thủ cạnh tranh; lên kế hoạch và thực hiện chiến dịch quảng cáo; 

xây dựng và duy trì mối quan hệ với các phƣơng tiện truyền thông; tổ chức các 

sự kiện truyền thông; biên tập nội dung cho các kênh truyền thông; phân tích 

hiệu quả truyền thông, đảm bảo thông điệp truyền thông nhất quán với giá trị 

cốt lõi của thƣơng hiệu. Một số nghiên cứu cũng khẳng định quản trị HĐTT là 

một quá trình liên tục của các giai đoạn lập kế hoạch, nghiên cứu, thực hiện, 

kiểm soát và đánh giá truyền thông, để thỏa mãn nhu cầu của khách hàng và 

đạt đƣợc mục tiêu doanh nghiệp nhƣ trong Tài liệu học tập Quản trị học của 

Trần Mạnh Hùng [76]; khẳng định tầm quan trọng của quản trị HĐTT trong 
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lĩnh vực an ninh thông tin nhƣ tác giả Lê Văn Thắng [114] trong Đề tài khoa 

học cấp Nhà nƣớc KX.04/16-20 năm 2019: An ninh thông tin của Việt Nam 

trong điều kiện hiện nay: thực trạng, vấn đề đặt ra và giải pháp... 

Nhìn chung các công trình khoa học nghiên cứu về quản trị HĐTT tại 

Việt Nam khá phong phú và đa dạng về hƣớng tiếp cận. Đây là những gợi mở 

cho tác giả luận án trong hƣớng nghiên cứu. Tuy nhiên trong các công trình 

khoa học, nhiều nội dung vẫn còn bỏ ngỏ: kỹ năng truyền thông và năng lực 

quản trị HĐTT của các chủ thể, cơ chế phối hợp của các chủ thể trong quản 

trị HĐTT, tiêu chí đánh giá hiệu quả quản trị HĐTT, giải pháp nâng cao hiệu 

quả quản trị HĐTT trong bối cảnh chuyển đổi số, hội nhập quốc tế... 

1.2. Nghiên cứu về an ninh mạng, quản trị hoạt động truyền thông về 

an ninh mạng tại ngân hàng 

1.2.1. Nghiên cứu về an ninh mạng và truyền thông về an ninh mạng 

1.2.1.1. Trên thế giới 

Một là, các nhà khoa học đã nghiên cứu về ANM trong các công trình của 

Haller, J., Merrell, S. A., Butkovic, M. J., & Willke, B. J. (2010), Best Practices 

for National Cyber Security: Building a National Computer Security Incident 

Management Capability (Thực hành tốt nhất cho an ninh mạng quốc gia: Xây 

dựng khả năng quản lý sự cố an ninh máy tính quốc gia); Jon Oltsik et al. 

(2020), The Life and Times of Cybersecurity Professionals 2020, (Cuộc sống và 

Thời đại của các chuyên gia an ninh mạng 2020)... Các nghiên cứu đã chỉ ra 

ANM là bảo vệ các hệ thống điện tử, mạng lƣới, máy tính, thiết bị di động, 

chƣơng trình và dữ liệu khỏi những cuộc tấn công kỹ thuật số độc hại có chủ 

đích của các tội phạm mạng... là vấn đề sống còn của các quốc gia. Nội dung và 

vai trò của ANM đã đƣợc phân tích khá sâu, nhƣng vẫn còn nhiều vấn đề còn 

thiếu vắng trong các công trình này, ví dụ ANM và an toàn thông tin, ANM với 

an ninh phi truyền thống, ANM với công nghệ thông tin, an ninh truyền thông... 

Hai là, các nhà khoa học đã chú ý đến vấn đề ANM trong hoạt động tài 

chính ngân hàng. Tiêu biểu là: Blinder A. et al., 2008, What we know and what 

we would like to know about central bank communication, (Những gì chúng ta 
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biết và những gì chúng ta muốn biết về truyền thông ngân hàng trung ƣơng), 

CEPR Discussion Paper No 14771; Aldasaro I. et al. (2020), Cyber risk in the 

financial sector, (Rủi ro mạng trong lĩnh vực tài chính). SUERF Policy Note, 

Issue No 206; Các nghiên cứu đã phân tích về ANM trong lĩnh vực ngân hàng: 

những rủi ro, biểu hiện, tầm quan trọng của việc bảo đảm ANM. Khi phƣơng 

thức, thủ đoạn của tin tặc ngày càng tinh vi, thì việc phòng thủ một cách nhất 

quán trƣớc các cuộc tấn công tại hệ thống ngân hàng cũng ngày càng trở nên 

khó khăn, quyết liệt hơn. Khoảng trống còn lại là các công trình khoa học trên 

chƣa đi sâu nghiên cứu về ANM gắn với an ninh tài chính đối với các hoạt động 

của các ngân hàng; chƣa nghiên cứu về môi trƣờng kinh doanh của ngân hàng số 

và các giải pháp bảo đảm ANM tại ngân hàng để phát triển ngân hàng số trong 

bối cảnh phát triển của khoa học công nghệ và chuyển đổi số hiện nay. 

1.2.1.2. Tại Việt Nam 

Một là, đã có nhiều công trình khoa học nghiên cứu về ANM từ nhiều góc 

độ. Trần Đại Quang và các cộng sự (2016), An ninh không gian mạng, Nxb 

Công an nhân dân; Lê Đắc Nhƣờng (2018), An toàn dữ liệu – mã hóa bảo mật 

thông tin, an ninh cơ sở dữ liệu và an ninh mạng, Nxb Đại học Quốc gia Hà 

Nội; Nguyễn Anh Tuấn- Trần Thị Lâm Thi (2020), Một số vấn đề cơ bản của 

Luật An ninh mạng, Nxb Công an nhân dân; Bộ Thông tin và Truyền thông 

(2020), An ninh mạng trong cuộc Cách mạng công nghiệp 4.0, Nxb Thông tin 

và Truyền thông; Lƣu Thúy Hồng (2021), Vấn đề an ninh phi truyền thống 

trong quan hệ quốc tế hiện nay. Nxb Chính trị quốc gia Sự thật; Tô Lâm (2021), 

Những điểm mới về an ninh quốc gia trong Văn kiện Đại hội XIII của Đảng, 

Nxb Chính trị quốc gia Sự thật; Nguyễn Thị Trƣờng Giang (2023): An ninh 

truyền thông, Nxb Chính trị Quốc gia Sự thật... Bộ Thông tin và Truyền thông 

hàng năm đều ra mắt sách trắng về công nghệ thông tin, trong đó có nhiều tƣ 

liệu về ANM. Tiếp cận với các sách trắng, tác giả luận án có thêm nhiều thông 

tin về tất cả các lĩnh vực do Bộ Thông tin và Truyền thông quản lý, về các số 

liệu đƣợc tổng hợp từ báo cáo của các bộ, ngành, địa phƣơng; các cơ sở đào tạo, 

hiệp hội, doanh nghiệp công nghệ thông tin và các đơn vị trong Bộ Thông tin và 

Truyền thông... để khai thác và sử dụng trong nghiên cứu của mình. 
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Các nhà khoa học đã nhận định ANM rất quan trọng trong bảo vệ an toàn 

cho máy tính, mạng, ứng dụng phần mềm, dữ liệu khỏi các mối đe dọa kỹ thuật 

số tiềm ẩn. Vấn đề phát triển và làm chủ không gian mạng đã trở thành nhiệm 

vụ cấp bách, bảo đảm ANM là ƣu tiên hàng đầu đƣợc các nhà khoa học khẳng 

định. Các công trình khoa học đã chứng minh Luật An ninh mạng là cơ sở pháp 

lý để phòng, chống tấn công mạng, xử lý các hành vi vi phạm pháp luật trên 

không gian mạng, nâng cao trách nhiệm của các cơ quan, tổ chức và cá nhân khi 

tham gia vào môi trƣờng mạng. Đây là những gợi mở quan trọng cho NCS khi 

phân tích nội dung quản trị HĐTT về ANM tại hệ thống NHNN và xác định 

phƣơng hƣớng, giải pháp nâng cao hiệu quả quản trị HĐTT về ANM tại hệ 

thống NHNN ở Việt Nam trong thời gian tới, đáp ứng yêu cầu thực tiễn. 

Hai là, nhiều nhà khoa học đã đề cập đến HĐTT về ANM trong các công 

trình: Nguyễn Tuấn Anh (2016), Tuyên truyền, phổ biến và nâng cao nhận thức 

về công tác đảm bảo an toàn thông tin mạng, Nxb Thông tin và Truyền thông; 

Hoàng Thành Nam (2017), Tăng cường công tác thông tin tuyên truyền phòng, 

ngừa, chống vi phạm trên mạng internet, Nxb Thông tin và Truyền thông; 

Nguyễn Thị Lan Hƣơng (2019), Mạng xã hội đối với lối sống của thanh, 

thiếu niên Việt Nam hiện nay, Nxb Khoa học xã hội; Nguyễn Việt Lâm (2019) 

Chính sách an ninh mạng trong quan hệ quốc tế hiện nay và đối sách của Việt 

Nam, Nxb Chính trị Quốc gia Sự thật; Trịnh Tiến Việt (2019), Pháp luật hình sự 

Việt Nam trước thách thức an ninh phi truyền thống, Nxb Chính trị quốc gia Sự 

thật; Nguyễn Quang Chiến (2020): Chính sách, pháp luật về an ninh thông tin 

của các nước trên thế giới, Nxb Công an nhân dân; Trần Mạnh Hùng (2020), 

Gián điệp mạng từ góc nhìn mối đe dọa an ninh toàn cầu, Nxb Công an nhân 

dân. Bộ Thông tin và Truyền thông (2020), An ninh mạng trong cuộc Cách 

mạng công nghiệp 4.0. Cuốn sách Chủ quyền không gian mạng: Yêu cầu thời 

đại và nghĩa vụ quốc gia của Tô Lâm [83] nghiên cứu sâu về vấn đề chủ quyền 

trong không gian mạng, đề cập đến các thách thức nhƣ tấn công mạng, khủng bố 

mạng và mất kiểm soát ANM, đề xuất biện pháp để xác lập chủ quyền quốc gia 

trên không gian mạng; nhấn mạnh việc sử dụng không gian mạng hiệu quả để 
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bảo vệ Tổ quốc, tăng cƣờng các HĐTT về ANM. Các nhà khoa học khẳng định 

truyền thông về ANM có vai trò quan trọng trong truyền tải thông tin về ANM, 

lan tỏa kiến thức và kỹ năng trong cộng đồng, đƣợc thực hiện thông qua nhiều 

kênh truyền thông. Vì thế cần quản trị các HĐTT về ANM hiệu quả. 

Ba là, HĐTT về ANM đƣợc đề cập đến trong các đề tài khoa học, các 

cuộc Hội thảo... Vũ Quốc Khánh (2009), đề tài khoa học cấp Nhà nƣớc: Nghiên 

cứu xây dựng hệ thống theo dõi, giám sát an toàn mạng theo mô hình quản lý 

tập trung để bảo vệ mạng Internet Việt Nam, mã số KC.01.09/06-10, Bộ Thông 

tin và Truyền thông là cơ quan chủ trì. Vũ Quốc Khánh cũng tham gia đề tài cấp 

Bộ Quốc phòng mã số KCB-01-06: Nghiên cứu các giải pháp phòng tránh đánh 

trả chiến tranh thông tin trên mạng máy tính và các thiết bị công nghệ thông tin; 

chủ trì thực hiện đề tài nhánh KCB-01-06/03 về Xây dựng các phần mềm bảo vệ 

mạng máy tính (2003-2005). Các đề tài đã nghiên cứu về ANM trong môi 

trƣờng truyền thông số, HĐTT về ANM, phòng chống tấn công mạng để đảm 

bảo cho phát triển kinh tế, xã hội và an ninh chính trị, trật tự an toàn xã hội ở 

Việt Nam, góp phần phòng ngừa, hạn chế hành vi xâm phạm ANM. Cũng theo 

hƣớng đó, Cục An ninh mạng và phòng chống tội phạm sử dụng công nghệ cao 

tổ chức Hội thảo về An ninh, an toàn thông tin mạng - Chìa khóa đảm bảo hoạt 

động ổn định và phát triển bền vững cho các cơ quan, tổ chức, doanh nghiệp với 

nhiều tham luận sâu sắc, tổ chức ngày 10/9/2020 tại Hà Nội. Ngày 08/01/2025, 

tại Hội đồng Lý luận Trung ƣơng, Hội đồng Khoa học và Công nghệ cấp Quốc 

gia đã tổ chức đánh giá nghiệm thu đề tài KX.04.32/21-25 về Vấn đề an ninh phi 

truyền thống: Trọng tâm là an ninh mạng trong nền an ninh quốc gia do 

Nguyễn Thị Trƣờng Giang làm chủ nhiệm, Học viện Báo chí và Tuyên truyền 

chủ trì. Đề tài đã xây dựng đƣợc khung lý thuyết toàn diện về quản trị an ninh 

phi truyền thống và ANM trong nền an ninh quốc gia, đề xuất nhiều giải pháp 

thiết thực về bảo đảm ANM trong bối cảnh chuyển đổi số, rất hữu ích với hƣớng 

nghiên cứu của NCS. Nhiều Hội thảo khoa học đã tập trung phân tích, làm sáng 

tỏ cơ sở chính trị, pháp lý để bảo đảm ANM, đánh giá thực trạng ANM; tham 

mƣu, đề xuất giải pháp phát triển nguồn nhân lực ANM, tập trung nguồn lực cho 
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quản trị ANM; đề xuất cơ chế, chính sách về văn hóa, sức mạnh mềm trong 

ANM, mật mã, chính sách quốc phòng an ninh... Đây là những hoạt động khoa 

học có ý nghĩa lý luận, gắn với truyền thông về ANM. 

Bốn là, đã có nhiều luận án nghiên cứu về ANM và HĐTT về ANM. Lý 

Thị Hải Yến trong Luận án Tác động của truyền thông tới chính trị quốc tế 

những năm đầu thế kỷ 21 (trường hợp mạng Internet và truyền hình tin tức toàn 

cầu)[133], phân tích tác động và dự báo xu hƣớng tác động của truyền thông; đề 

xuất một số gợi ý tham khảo cho Việt Nam nhƣ xây dựng chiến lƣợc về truyền 

thông chính trị và triển khai ứng dụng đƣợc trong thực tế; đẩy mạnh các HĐTT 

về ANM, xây dựng cơ chế phù hợp về sử dụng và quản lý mạng xã hội, tích cực 

truyền thông về ANM. Bùi Thị Long trong luận án Tiến sĩ Thực hiện pháp luật 

về an ninh mạng ở Việt Nam [87], đã phân tích cơ sở lý luận của thực hiện pháp 

luật về ANM, xây dựng khái niệm thực hiện pháp luật về ANM; làm rõ đặc 

điểm, vai trò, hình thức, các điều kiện bảo đảm thực hiện pháp luật về ANM; 

nghiên cứu thực hiện pháp luật về ANM của một số nƣớc trên thế giới, rút ra giá 

trị tham khảo cho Việt Nam. Phân tích thực trạng thực hiện pháp luật về ANM, 

luận chứng cơ sở khoa học của các quan điểm, đề xuất các giải pháp bảo đảm 

thực hiện pháp luật về ANM ở Việt Nam, nhấn mạnh HĐTT về ANM. Nghiên 

cứu của Đinh Quỳnh Anh (2023) trong luận án Truyền thông chính sách kinh tế 

trên báo mạng điện tử Việt Nam hiện nay tại Học viện Báo chí và Truyên truyền 

[4] cũng chú trọng đến HĐTT về ANM vì phạm vi nghiên cứu của luận án là 

báo mạng điện tử, liên quan trực tiếp đến không gian mạng và bảo đảm ANM. 

Năm là, các bài nghiên cứu HĐTT về ANM đăng tải trên các tạp chí cũng 

là nguồn tƣ liệu quý. Đoàn Minh Huấn, Nguyễn Linh Khiếu (2016), Một số giải 

pháp phòng ngừa, ứng phó với các mối đe dọa an ninh phi truyền thống ở Việt 

Nam hiện nay, Tạp chí Cộng sản, số 11/2016; Bài Truyền thông, an ninh mạng 

và luật pháp, trên báo Nhân dân điện tử ngày 6/3/2020... đều nhận định: bảo vệ 

ANM là vấn đề hệ trọng của mọi quốc gia. Bài Các chiến dịch truyền thông xã 

hội gây ảnh hưởng - Một vấn đề an ninh mạng trên Website của Bộ Thông tin và 

Truyền thông, ngày 1/10/2020 khẳng định: các phƣơng tiện truyền thông xã hội 
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đƣợc sử dụng gây ảnh hƣởng đến dƣ luận cũng là một mối đe dọa ANM mà các 

quốc gia không thể bỏ qua. Trên Tạp chí Cộng sản điện tử ngày 6/1/2023 có bài 

Các phương tiện truyền thông xã hội và những thách thức đối với an ninh tư 

tưởng ở nước ta hiện nay của Nguyễn Thị Trang, phân tích về các phƣơng tiện 

truyền thông xã hội đƣợc sử dụng nhiều nhất tại Việt Nam, cần làm chủ công 

nghệ và quản lý ANM thông qua truyền thông trên không gian mạng. 

Nằm trong tuyến mạch đó là bài Truyền thông - cầu nối nâng cao nhận 

thức về an ninh, an toàn thông tin trên toàn thế giới của Quốc Trƣờng [127], 

khẳng định: truyền thông hỗ trợ cơ quan quản lý và Chính phủ trong định hƣớng 

dƣ luận xã hội để ngăn chặn các luồng thông tin sai lệch, nâng cao nhận thức về 

ANM tại Việt Nam và trên thế giới, định hƣớng nhận thức, hình thành dƣ luận 

xã hội về an toàn thông tin, bảo đảm ANM. Tác giả Hùng Quân trong bài Ba yếu 

tố then chốt trong đảm bảo an ninh mạng [104] đề cập đến vấn đề cần tiếp tục 

xây dựng, hoàn thiện chính sách, pháp luật, các quy định về bảo đảm ANM, an 

ninh thông tin, bảo vệ bí mật nhà nƣớc trên môi trƣờng mạng; đẩy mạnh đầu tƣ 

và triển khai hiệu quả các giải pháp kỹ thuật bảo vệ ANM cho hệ thống thông 

tin trọng yếu quốc gia; chú trọng đào tạo, bồi dƣỡng đội ngũ cán bộ trinh sát làm 

công tác bảo vệ ANM; tăng cƣờng xử lý hoạt động xâm phạm ANM đối với hệ 

thống thông tin trọng yếu quốc gia. 

Tạp chí An toàn thông tin có bài Thách thức an ninh mạng và giải pháp 

trong xây dựng Chính phủ số hiện nay của Nguyễn Ngọc Cƣơng [42], khẳng 

định: sự phát triển nhanh chóng của khoa học công nghệ khiến các nguy cơ, 

thách thức đặt ra đối với ANM ngày càng hiện hữu. Vì thế cần đẩy mạnh quản 

trị HĐTT về ANM, nâng cao hiệu quả quản lý nhà nƣớc về ANM. Đó cũng là 

nội dung các bài viết của nhóm tác giả Trần Linh Huân, Nguyễn Phạm Thanh 

Hoa [75], Bảo mật thông tin cá nhân của khách hàng trong hoạt động thương 

mại điện tử - Quy định pháp luật nước ngoài và kinh nghiệm cho Việt Nam; 

Song Hà, Ninh Cơ, Hồng Anh, Việt Hải [63] trong bài Liên kết bảo vệ an ninh, 

an toàn mạng: Tầm nhìn xa trước thách thức lớn ; bài viết Chuyển đổi số và yêu 

cầu mới về an toàn, an ninh mạng [1]... Các nghiên cứu đã gợi mở nhiều vấn đề 

hữu ích cho hƣớng nghiên cứu của luận án. 
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1.2.2. Nghiên cứu quản trị hoạt động truyền thông về an ninh mạng tại 

các ngân hàng 

1.2.2.1. Trên thế giới 

Trên thế giới có nhiều công trình khoa học nghiên cứu về quản trị HĐTT 

về ANM tại ngân hàng, trong đó nhiều cuốn sách đã đƣợc dịch ra tiếng Việt. 

Cuốn Quản trị rủi ro trong ngân hàng (2012), Risk Management In Banking của 

Joel Bessis, dịch giả Trần Hoàng Ngân, đƣợc xây dựng dựa trên sự thay đổi của 

quản trị rủi ro thực tiễn đối với các ngân hàng. Bank 3.0 – Tương lai của Ngân 

hàng trong kỷ nguyên số của Brett King (2014), đƣợc dịch bởi Nguyễn Phong 

Lan, đề cập đến tƣơng lai của ngành ngân hàng trong không gian kỹ thuật số, 

khi các hệ thống POS cho phép thanh toán bằng thiết bị di động và kỹ thuật số. 

Brett King cũng là tác giả cuốn Ngân hàng đột phá (2017), ngƣời dịch là Lê 

Uyên Thảo, phân tích các mô hình kinh doanh, cách tiếp cận và hƣớng xây dựng 

từ góc nhìn chiến lƣợc dựa trên công nghệ; khẳng định bitcoin ảnh hƣởng của 

mạng xã hội lên các thƣơng hiệu ngân hàng lớn nên cần quản trị HĐTT. Hiểu 

hết về tiền (2019) của tác giả DK, dịch giả Bùi Thị Quỳnh Chi, là cẩm nang giúp 

độc giả hiểu về tiền, hệ thống tài chính, trái phiếu, cổ phiếu, bitcoin, quản lý nợ 

cũng nhƣ tránh vỡ nợ trực tuyến. Bank 4.0 – Ngân hàng số: Giao dịch mọi nơi, 

không chỉ ở ngân hàng (2022) cũng là của Brett King, dịch giả Quỳnh Ca, khám 

phá khởi đầu của cách mạng công nghệ và những thay đổi căn bản đang diễn ra, 

dự đoán tƣơng lai của ngành ngân hàng với các xu hƣớng, tiện ích thanh toán và 

tín dụng, đề cập đến quản trị hoạt động của ngân hàng, trong đó có HĐTT. 

1.2.2.2. Tại Việt Nam 

Một là, tại Việt Nam cũng có nhiều cuốn sách về ngân hàng. Cuốn sách 

Lịch sử Ngân hàng Việt Nam 1951-2021 và cuốn Lịch sử đồng tiền Việt Nam, do 

NHNN biên soạn và xuất bản. Đây là hai cuốn sách quan trọng chào mừng Kỷ 

niệm 70 năm thành lập ngành ngân hàng Việt Nam, đã đƣợc NHNN tổ chức họp 

báo tại buổi lễ ra mắt ngày 29/4/2021 tại Hà Nội, là những công trình khoa học 

đồ sộ, toàn diện về các mốc ra đời, đặc điểm, chất liệu và ý nghĩa kinh tế - xã 

hội của ngành Ngân hàng Việt Nam. Không chỉ có ý nghĩa khoa học và thực tiễn 
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lớn đối với ngành ngân hàng, chúng còn là nguồn tài liệu tham khảo đối với tác 

giả khi nghiên cứu về quản trị HĐTT về ANM tại hệ thống NHNN hiện nay. 

Nhiều cuốn sách cung cấp kiến thức về quản trị ngân hàng nhƣ: Quản trị 

ngân hàng thương mại (2006) của Nguyễn Thị Mùi; Quản trị ngân hàng thương 

mại (2010) của Trƣơng Quang Thông; Quản trị rủi ro ngân hàng trong nền kinh 

tế toàn cầu (2013) của Dƣơng Hữu Hạnh; Quản trị ngân hàng thương mại 

(2013) của Nguyễn Văn Tiến; Nghiệp vụ Ngân hàng thương mại (2016) của 

Trầm Thị Xuân Hƣơng và cộng sự; Chọn ngân hàng hay chọn giám đốc (2019) 

của Trịnh Minh Thảo... Cuốn Ngân hàng số từ đổi mới đến cách mạng của 

Hoàng Công Gia Khánh (2019), Tiền tệ ngân hàng và thị trường tài chính 

(2021) của Nguyễn Văn Ngọc, Ngân hàng thương mại (2023) của Phan Thị Thu 

Hà... cung cấp nhiều vấn đề chuyên sâu về ngân hàng. 

Luận án chú ý đến cuốn Ngân hàng số từ đổi mới đến cách mạng của 

Hoàng Công Gia Khánh. Đây là cuốn sách đầu tiên về Digital Banking, 

Cryptocurrency, Mobile Money, Central Bank Digital Currency và Fintech, 

khẳng định chuyển đổi số là cuộc cách mạng chuyển dữ liệu thành tiền, nâng 

cao trải nghiệm thực tế của ngân hàng. Cuốn sách cung cấp cái nhìn tổng quan 

về sự phát triển của ngân hàng số, tiền điện tử, tiền di động, tiền kỹ thuật số của 

ngân hàng trung ƣơng, tài chính công nghệ (Fintech) trên toàn cầu. Cuốn sách 

đề cập đến sự phát triển của ngân hàng số, phân tích những đổi mới và cuộc 

cách mạng trong ngành Ngân hàng; các công nghệ mới nổi, giới thiệu về tiền 

điện tử, tiền di động, tiền kỹ thuật số và ảnh hƣởng của chúng đến hệ thống 

tài chính; khảo sát vai trò của Fintech trong việc thúc đẩy đổi mới và cách 

mạng hóa ngành Ngân hàng, mối nguy hại của vấn đề ANM... Những phân 

tích trên có nhiều giá trị mặc dù tác giả chƣa phân tích kỹ tác động của ANM 

đến ngân hàng số và sự cần thiết phải tăng cƣờng các HĐTT về ANM, phải 

quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. 

Hai là, đã có nhiều bài viết đề cập đến quản trị HĐTT về ANM tại ngân 

hàng ở Việt Nam. Nhóm tác giả Hạ Thị Thiều Dao và Trần Nguyễn Minh Hải 

[44] có bài Đề xuất mô hình đảm bảo an ninh mạng trong lĩnh vực ngân hàng 
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tại Việt Nam: Cách tiếp cận từ các bên liên quan, Website Tạp chí Ngân hàng. 

Tác giả Phạm Hà [56] trong bài viết An toàn, bảo mật thông tin tài khoản của 

khách hàng - Nhiệm vụ quan trọng của ngân hàng trong cung cấp dịch vụ, đăng 

tải trên Website NHNN. Tác giả Lê Thị Thuý Sen đã có một số bài viết về ANM 

và HĐTT về ANM tại ngân hàng: Truyền thông trong ngành ngân hàng: cần cả 

niềm tin và kiến thức, Tạp chí Mekong ASSEAN [109]; Hoạt động truyền thông 

trong bối cảnh chuyển đổi số ngành Ngân hàng, Tạp chí Ngân hàng [110]; 

Nguyễn Văn Thủy trong bài Chuyển đổi số ngành Ngân hàng: Thách thức đặt 

ra và một số kiến nghị, Tạp chí Tài chính [120], phân tích những thách thức đặt 

ra cho ngân hàng trong môi trƣờng chuyển đổi số, kiến nghị tăng cƣờng quản trị 

HĐTT về ANM tại ngân hàng. Phạm Thị Mỹ Nay có bài Pháp luật về định danh 

khách hàng điện tử trong hoạt động ngân hàng tại Việt Nam [91], phân tích về 

định danh khách hàng điện tử (eKYC) trong hoạt động ngân hàng tại Việt Nam 

nhằm đảm bảo an toàn, bảo mật và tuân thủ các quy định pháp luật hiện hành 

trong quá trình số hóa các giao dịch ngân hàng. Đây là nội dung trong quản trị 

HĐTT về ANM tại ngân hàng. Đỗ Doãn trong bài Thách thức trong bảo mật 

thông tin hoạt động giao dịch ngân hàng [45] đã chứng minh các thách thức bảo 

mật trong giao dịch ngân hàng ngày nay rất đa dạng và phức tạp, nhƣ tấn công 

mạng tinh vi, sự phát triển của công nghệ… dẫn đến nguy cơ mất an toàn dữ 

liệu, thiệt hại tài chính và suy giảm uy tín nếu không có các biện pháp bảo mật 

hiệu quả cũng nhƣ không quản trị HĐTT về ANM hiệu quả. Những bài viết trên 

đã bàn khá sâu về đặc thù HĐTT về ANM tại ngân hàng. 

Các bài Tăng cường công tác bảo đảm an ninh, an toàn thông tin ngành 

Ngân hàng [55]; Thu Hà, Việt Nam ghi nhận hơn 4.000 sự cố tấn công mạng 

trong 8 tháng đầu năm 2024 [59]; Trần Thị Thu Hà, Nguyễn Thị Thu Thoa, 

Phòng, chống tội phạm công nghệ cao ở các ngân hàng thương mại [60]; HP, 

Đảm bảo an ninh, an toàn bảo mật để ngăn chặn lừa đảo qua không gian mạng 

là nhiệm vụ trọng tâm của ngành Ngân hàng [99]; Bình Nhung, Năm 2024: Vẫn 

còn 17 ứng dụng ngân hàng, ví điện tử chưa được bảo mật chặt chẽ [98]; Lan 

Chi, Dấu ấn công nghệ ngân hàng năm 2024: An ninh, an toàn trong cung cấp 



32 

 

 

và sử dụng dịch vụ ngân hàng trên không gian mạng [30]... đều đề cập đến các 

khía cạnh thực trạng ANM tại các ngân hàng của Việt Nam và sự cần thiết phải 

đảm bảo ANM thông qua quản trị các HĐTT về ANM. 

Ba là, đã có nhiều đề tài khoa học, hội thảo nghiên cứu về vấn đề quản trị 

HĐTT về ANM tại ngân hàng. Ví dụ: Hội thảo Khoa học cấp Bộ, Nghiên cứu sự 

tương tác giữa hệ thống ngân hàng và các công ty Fintech trong thị trường dịch 

vụ tài chính – Kinh nghiệm các nước và gợi ý chính sách cho Việt Nam [72] 

ngày 21/9/2023 do Viện chiến lƣợc Ngân hàng, NHNN Việt Nam đồng tổ chức; 

Hội thảo Giải pháp bảo vệ truyền thông trên không gian mạng tại các tổ chức 

tín dụng [73], ngày 22/11/2023 của Hiệp hội Ngân hàng Việt Nam. Đây là 

những Hội thảo có nội dung phong phú về ANM và quản trị HĐTT về ANM. 

Các luận án cũng nghiên cứu nhiều nội dung cụ thể liên quan đến ANM 

và quản trị HĐTT về ANM tại ngân hàng: Phạm Thành Đạt (2018), Quản lý rủi 

ro thanh khoản ngân hàng thương mại của ngân hàng nhà nước Việt Nam; Trần 

Thị Lan Anh (2019), Các nhân tố tác động tới an toàn vốn của các ngân hàng 

thương mại tại Việt Nam; Dƣơng Thúy Hà (2020), Nghiên cứu hành vi chuyển 

đổi việc sử dụng dịch vụ ngân hàng của khách hàng cá nhân tại các ngân hàng 

thương mại Việt Nam; Nguyễn Thị Yến (2023), Nghiên cứu các nhân tố tác 

động đến rủi ro hoạt động của các ngân hàng thương mại Việt Nam; Vũ Thị 

Huyền Trang (2023), Nghiên cứu ảnh hưởng của hạ tầng công nghệ thông tin 

tới hiệu quả hoạt động trong các ngân hàng thương mại Việt Nam... Các luận án 

đều khẳng định: quản lý Nhà nƣớc là để phát huy vai trò tích cực của các trung 

gian tài chính đối với nền kinh tế, phòng chống rủi ro về ANM trong hoạt động 

ngân hàng; nhấn mạnh giải pháp tăng cƣờng quản trị HĐTT về ANM. Những 

phân tích trên là cơ sở khoa học để hệ thống NHNN hoàn thiện quy trình quản 

trị HĐTT về ANM, cũng là những gợi mở cho tác giả luận án trong nghiên cứu 

quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. 

Luận án Nghiên cứu ảnh hưởng của hạ tầng công nghệ thông tin tới hiệu 

quả hoạt động trong các ngân hàng thương mại Việt Nam [122] đã xác định việc 

đầu tƣ vào hạ tầng công nghệ thông tin có tác động tích cực và cả tiêu cực đến 
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khả năng sinh lời và hiệu quả hoạt động của các ngân hàng. Tác giả đã phân tích 

vai trò của hạ tầng công nghệ thông tin trong việc nâng cao hiệu quả hoạt động 

của ngân hàng, đánh giá hiện trạng đầu tƣ và ứng dụng công nghệ thông tin nhƣ 

hệ thống core banking, hệ thống thanh toán điện tử, các kênh giao dịch trực 

tuyến và các ứng dụng di động. Luận án sử dụng phƣơng pháp nghiên cứu định 

lƣợng để phân tích dữ liệu và đánh giá tác động của hạ tầng công nghệ thông tin 

đến các chỉ số hiệu quả hoạt động của ngân hàng nhƣ lợi nhuận trên tài sản 

(ROA), lợi nhuận trên vốn chủ sở hữu (ROE), chi phí trên doanh thu; khuyến 

nghị để ngân hàng tối ƣu hóa việc đầu tƣ vào hạ tầng công nghệ thông tin, nâng 

cao hiệu quả hoạt động. Nghiên cứu này có ý nghĩa lớn trong bối cảnh chuyển 

đổi số, xây dựng ngân hàng số, dù luận án chƣa gắn kết công nghệ thông tin với 

bảo đảm ANM, chƣa phân tích vai trò của công nghệ thông tin trong quản trị 

HĐTT về ANM tại ngân hàng để bảo đảm ANM. 

1.3. Kết quả đạt đƣợc của các công trình nghiên cứu, đề xuất vấn đề 

luận án cần tiếp tục nghiên cứu sâu và khung phân tích của luận án 

1.3.1. Kết quả đạt được của các công trình nghiên cứu 

1.3.1.1. Truyền thông và quản trị hoạt động truyền thông đã được tiếp 

cận đa chiều và nghiên cứu từ nhiều góc độ 

Thứ nhất, các nhà khoa học đã nghiên cứu khá kỹ về lý thuyết truyền 

thông: từ khái niệm đến mô hình truyền thông và các kỹ năng cơ bản, từ dạng 

thức truyền thông đến quy trình truyền thông, từ nội dung đến phƣơng thức, 

phƣơng tiện truyền thông là các công cụ, phƣơng thức để các tổ chức, doanh 

nghiệp sử dụng truyền tải thông điệp truyền thông. Đó là internet, báo chí, văn 

bản, phát thanh, truyền hình, dƣ luận…, các phƣơng tiện truyền thông đƣợc tận 

dụng từ online đến offline để ngƣời nhận đƣợc tiếp thu thông tin một cách đa 

dạng nhất. Các chức năng của truyền thông đƣợc các nhà khoa học phân tích khá 

kỹ, đó là các chức năng cơ bản nhƣ truyền tải thông tin, chức năng giao tiếp, 

chức năng giáo dục, chức năng giải trí, chức năng kết nối và tạo cộng đồng, 

chức năng thúc đẩy quảng cáo và tiếp thị... Các nghiên cứu đã đề cập đến nhiều 

nội dung về lý thuyết truyền thông với những phân tích thuyết phục. Ví dụ cuốn 
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Lý thuyết truyền thông [67] tập trung vào các khái niệm cơ bản và quy trình 

truyền thông, lập kế hoạch và đánh giá truyền thông. Tác giả đã phân tích các 

yếu tố cấu thành quá trình truyền thông và các mô hình truyền thông cơ bản, bàn 

về các chiến lƣợc và kỹ thuật vận động trong truyền thông. Trong chƣơng 3, tác 

giả đã phân tích cách thức truyền thông có thể tác động và thay đổi hành vi của 

cá nhân và cộng đồng. Chƣơng 4 đề cập đến các loại kênh truyền thông khác 

nhau, từ truyền thông đại chúng đến truyền thông cá nhân, cách lựa chọn kênh 

truyền thông phù hợp. Trong chƣơng 5, tác giả đã hƣớng dẫn chi tiết về cách xây 

dựng một kế hoạch truyền thông hiệu quả, bắt đầu từ xác định mục tiêu, đối 

tƣợng, thông điệp truyền thông đến tổ chức các HĐTT. Chƣơng cuối của cuốn 

sách tác giả bàn về vấn đề giám sát, đánh giá và duy trì kế hoạch truyền thông, 

đƣa ra các phƣơng pháp để theo dõi, đánh giá hiệu quả của kế hoạch truyền 

thông và cách thức duy trì hiệu quả truyền thông trong thời gian dài. 

Thứ hai, các yếu tố cơ bản của HĐTT cũng đƣợc các nhà khoa học nhận 

diện và phân tích: nguồn phát, thông điệp hay nội dung truyền thông, kênh hay 

phƣơng thức truyền thông, đối tƣợng truyền thông, phản hồi, nhiễu trong quá 

trình truyền thông... Các bƣớc lập kế hoạch truyền thông đƣợc phân tích kỹ 

trong các công trình khoa học, bao gồm: xác định mục tiêu dự án; xác định mục 

tiêu truyền thông; xác định công chúng mục tiêu; xây dựng thông điệp truyền 

thông; xây dựng chiến lƣợc truyền thông; thiết kế chiến thuật hiệu quả; lựa chọn 

kênh truyền thông; xây dựng kế hoạch truyền thông, ngân sách truyền thông; đo 

lƣờng hiệu quả truyền thông... Các nhà khoa học đã nghiên cứu về sức mạnh của 

truyền thông, các yếu tố tác động đến HĐTT và tác động đến hiệu quả truyền 

thông. Đó là các yếu tố khách quan và chủ quan: yếu tố kinh tế, yếu tố văn hóa, 

yếu tố xã hội, môi trƣờng chính trị - pháp luật, môi trƣờng công nghệ thông tin, 

nguồn nhân lực, nghiên cứu và phát triển, môi trƣờng cạnh tranh, đề cập đến 

môi trƣờng truyền thông số ở Việt Nam và cơ hội phát triển nguồn tài nguyên 

mềm trong bối cảnh toàn cầu hóa. 

Thứ ba, các công trình khoa học đã nghiên cứu về quản trị và các hình 

thức quản trị, đề cập đến quản trị HĐTT. Theo đó, quản trị HĐTT bắt đầu từ 
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việc thiết lập một bộ phận truyền thông nội bộ. Đây là khoa học, cũng là nghệ 

thuật để đạt đƣợc mục tiêu nhƣ mong đợi; từ phân tích những xu hƣớng, dự 

đoán những kết quả thị trƣờng, đến việc đƣa ra đề xuất cho lãnh đạo doanh 

nghiệp và thực hiện các chƣơng trình hành động linh hoạt đã đƣợc lập kế hoạch 

để phục vụ quyền lợi doanh nghiệp. Nhƣ vậy, quản trị HĐTT là điều hành các 

HĐTT trong một tổ chức hoặc doanh nghiệp với nhiệm vụ chính là xây dựng, 

duy trì hình ảnh và danh tiếng của tổ chức, tạo dựng mối quan hệ tốt với công 

chúng và các bên liên quan, thực hiện chiến lƣợc truyền thông hiệu quả. Nhà 

quản trị HĐTT cần theo dõi xu hƣớng ngành và đối thủ cạnh tranh, lên kế hoạch 

và thực hiện chiến dịch quảng cáo, xây dựng và duy trì mối quan hệ với các 

phƣơng tiện truyền thông, tổ chức sự kiện truyền thông, biên tập nội dung truyền 

thông, phân tích hiệu quả truyền thông, đảm bảo thông điệp truyền thông và 

hình ảnh đƣợc truyền tải nhất quán với giá trị cốt lõi của thƣơng hiệu... 

Các nhà khoa học dự báo xu hƣớng tƣơng lai của quản trị HĐTT, khẳng 

định truyền thông kỹ thuật số, truyền thông xã hội, tiếp thị kỹ thuật số và nội 

dung kỹ thuật số đang trở thành một phần quan trọng trong truyền thông hiện 

đại. Truyền thông số đã bƣớc đầu đƣợc phân tích theo nhiều khía cạnh, khẳng 

định truyền thông số có thể đƣợc sử dụng để lan tỏa thông điệp tích cực, nâng 

cao nhận thức cộng đồng về các vấn đề xã hội, trong đó có vấn đề ANM. Sự 

phát triển của dữ liệu và phân tích đang trở thành một công cụ cần thiết trong 

quản trị HĐTT, buộc chuyên gia truyền thông phải có khả năng thu thập, phân 

tích và sử dụng dữ liệu để đánh giá hiệu quả chiến dịch truyền thông; tạo ra nội 

dung sáng tạo, hấp dẫn, phù hợp với từng đối tƣợng mục tiêu. 

1.3.1.2. Vấn đề an ninh mạng, truyền thông về an ninh mạng đã được đề 

cập và phân tích khá kỹ 

Thứ nhất, các nghiên cứu đã phân tích khái niệm ANM, khái niệm an toàn 

ANM, nguyên tắc bảo vệ ANM, biện pháp bảo vệ ANM... Các nhà khoa học đã 

khẳng định: ANM là sự bảo đảm hoạt động trên không gian mạng không gây 

phƣơng hại đến an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp 

pháp của cơ quan, tổ chức, cá nhân. Các biện pháp bảo vệ ANM gồm: thẩm định 

ANM, đánh giá điều kiện ANM, kiểm tra và giám sát ANM; ứng phó, khắc phục 
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sự cố ANM, đấu tranh bảo vệ ANM; sử dụng mật mã để bảo vệ thông tin mạng 

và các biện pháp khác theo quy định của pháp luật. Tầm quan trọng của bảo vệ 

ANM cũng đƣợc phân tích và chứng minh, các nhà khoa học đã chỉ ra các loại 

ANM phổ biến, các loại tấn công ANM, các yếu tố hợp thành của công nghệ 

ANM hiện đại... 

Thứ hai, truyền thông về ANM là vấn đề đƣợc các nhà khoa học chú tâm. 

Họ cho rằng trên thế giới và ở Việt Nam, nhiều tổ chức và cơ quan truyền thông 

đang nỗ lực để giải quyết các thách thức đối với việc phổ biến kiến thức về 

ANM. Các cơ quan chức năng đang liên tục đƣa ra các chiến dịch truyền thông 

về ANM nhằm tăng cƣờng nhận thức và nâng cao khả năng phòng chống tấn 

công mạng của ngƣời dân. Giáo trình An ninh truyền thông của Nguyễn Thị 

Trƣờng Giang đã tập trung vào các vấn đề cơ bản nhƣ các nguy cơ đe dọa đến 

an ninh truyền thông; cơ sở chính trị, pháp lý và nội dung, biện pháp bảo đảm an 

ninh truyền thông, nhấn mạnh truyền thông về ANM và trách nhiệm của báo chí 

truyền thông trong bảo đảm ANM, tham khảo kinh nghiệm quốc tế về vấn đề 

này. Đó là những gợi mở hữu ích với tác giả luận án khi nghiên cứu quản trị 

HĐTT về ANM tại hệ thống NHNN ở Việt Nam trong bối cảnh chuyển đổi số. 

Thứ ba, các nghiên cứu đã chỉ ra rằng HĐTT về ANM đang diễn ra dƣới 

nhiều hình thức, phƣơng pháp khác nhau, thông qua các phƣơng tiện truyền 

thống và hiện đại, trực tiếp và trực tuyến. Các nhà nghiên cứu cũng đã tìm hiểu 

về cách nhiều ngƣời sử dụng phƣơng tiện truyền thông xã hội để truyền thông về 

ANM. Chiến dịch tháng hành động để nhận diện phòng, chống lừa đảo trực 

tuyến và nâng cao nhận thức về ANM mà Bộ Thông tin và Truyền thông phát 

động đƣợc các phƣơng tiện truyền thông đăng tải, lan truyền trên mạng xã hội 

cũng là cách truyền thông về ANM. Các nhà khoa học đã chỉ ra phƣơng thức 

truyền thông về ANM và các kỹ năng xây dựng không gian mạng an toàn, lành 

mạnh, bảo đảm phục vụ tốt HĐTT và định hƣớng dƣ luận xã hội về ANM. 

1.3.1.3. Hoạt động truyền thông và quản trị hoạt động truyền thông về an 

ninh mạng tại các ngân hàng đã bước đầu được nghiên cứu 

Thứ nhất, các nhà khoa học đã bƣớc đầu nghiên cứu vấn đề ANM tại hệ 
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thống ngân hàng ở Việt Nam. Các nghiên cứu đã chỉ ra rằng vấn đề đảm bảo 

ANM đối với các ngân hàng là vô cùng quan trọng và cần đƣợc ƣu tiên hàng đầu 

khi các mối đe dọa trực tuyến đang ngày một gia tăng. Các nhà khoa học khẳng 

định: việc bảo mật dữ liệu khách hàng là một trong những yếu tố tiên quyết, 

hàng đầu, ảnh hƣởng đến sự tồn tại cũng nhƣ uy tín của ngân hàng. Ngân hàng 

cần thƣờng xuyên cảnh giác và thực hiện các biện pháp bảo mật để bảo vệ khỏi 

các mối đe dọa khi truy cập internet hoặc tham gia vào các hoạt động trực tuyến. 

Ngân hàng cũng cần đảm bảo rằng họ sử dụng các bản cập nhật phần mềm mới 

nhất và tất cả nhân viên đều đƣợc đào tạo về cách xử lý dữ liệu khách hàng và 

giao dịch ngân hàng một cách an toàn, cần đẩy mạnh HĐTT về ANM. 

Thứ hai, các nghiên cứu cũng chỉ ra rằng NHNN đã xác định tầm quan 

trọng của HĐTT về ANM, tăng cƣờng truyền thông về những nội dung cần lƣu 

ý khách hàng để hạn chế rủi ro, truyền thông về ANM. Nội dung truyền thông 

tập trung vào một số vấn đề nhƣ lợi ích của thanh toán không dùng tiền mặt, 

cách sử dụng internet banking, mobile banking, thanh toán bằng QR code, thanh 

toán các dịch vụ công qua ngân hàng, các ngân hàng miễn phí các dịch vụ thanh 

toán qua ngân hàng nhƣ thế nào, những lƣu ý cần tránh khi thực hiện thanh toán 

trực tuyến nhƣ không cho ngƣời khác mật khẩu, mã OTP, không nên bấm vào 

đƣờng link lạ… Trong những năm qua, báo chí ngành ngân hàng phát triển cả 

chiều rộng và chiều sâu, truyền thông kịp thời và nhanh chóng các thông tin về 

ANM đến công chúng; giúp ngƣời dân, doanh nghiệp tin tƣởng vào Đảng, hiểu 

và đồng thuận với chính sách tiền tệ và hoạt động của hệ thống NHNN. 

Thứ ba, các nhà khoa học cũng dự báo các nguy cơ đe dọa ANM của ngân 

hàng và khuyến nghị Vụ Truyền thông của NHNN phải xây dựng Quy chế 

truyền thông nhằm thể hiện trách nhiệm rõ ràng các cấp, các đơn vị các vụ, cục 

trong ngành phải có trách nhiệm truyền thông, có chế tài rõ ràng trong thực hiện 

truyền thông về ANM. Công tác truyền thông cần có sự phối hợp chặt chẽ giữa 

các cơ quan trong và ngoài ngành mới có thể nâng cao hiệu quả. Truyền thông 

cần có kế hoạch rõ ràng, đề ra các nội dung ngắn, trung và dài hạn để nhấn mạnh 

các vấn đề nóng của ANM. Một vấn đề khác mà các nhà khoa học cũng chỉ ra là 
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quản trị tốt HĐTT về ANM, sử dụng hiệu quả các phƣơng tiện truyền thông 

khác nhau để lan tỏa các chính sách, thông tin truyền thông của ngành ngân 

hàng đến dƣ luận xã hội, để đấu tranh bảo vệ ANM tại các ngân hàng. 

1.3.2. Những vấn đề luận án cần tiếp tục nghiên cứu sâu 

Phải khẳng định là các công trình nghiên cứu của các nhà khoa học trên 

đây đã cung cấp cho tác giả luận án nhiều kiến thức, nhiều gợi mở trong hƣớng 

đi của mình. Tuy nhiên, các nhà khoa học cũng còn để lại nhiều khoảng trống 

nghiên cứu, đó là các vấn đề luận án cần tiếp tục triển khai. 

Thứ nhất, chƣa có nghiên cứu về quản trị HĐTT và quản trị HĐTT về 

ANM tại ngân hàng, mà đây lại là nhiệm vụ chính của luận án khi triển khai đề 

tài nghiên cứu. Các công trình khoa học đã nghiên cứu khá kỹ về ANM, cho 

thấy các mối đe dọa về ANM đã trở thành nỗi lo lắng của cả xã hội; kiến thức về 

ANM là vô cùng quan trọng để cá nhân, doanh nghiệp hay tổ chức tự bảo vệ 

mình trƣớc những cuộc tấn công mạng, vì thế các công trình khoa học chủ yếu 

đi vào các nội dung nhƣ ANM là gì, các vấn đề liên quan đến ANM nhƣ thế nào, 

vì sao ANM lại quan trọng, ANM hoạt động nhƣ thế nào, các loại ANM phổ 

biến là gì, các loại tấn công mạng là gì, chiến lƣợc ANM gồm những phần nào... 

Tuy nhiên những nội dung nhƣ kỹ năng bảo mật ANM, quản trị ANM nhƣ thế 

nào trong bối cảnh chuyển đổi số... chƣa đƣợc phân tích sâu. Đây là những vấn 

đề quan trọng, vì nếu không nắm bắt đầy đủ kiến thức và kỹ năng bảo đảm 

ANM, khó đạt hiệu quả quản trị HĐTT về ANM tại hệ thống NHNN ở Việt 

Nam nhƣ mục tiêu nghiên cứu mà luận án đề ra. 

Thứ hai, chƣa có công trình nào nghiên cứu về thực trạng quản trị HĐTT 

về ANM tại hệ thống NHNN ở Việt Nam. Các yếu tố tác động đến quản trị 

HĐTT về ANM tại hệ thống NHNN cũng chƣa đƣợc đề cập đến trong nội dung 

nghiên cứu của các công trình khoa học, trong khi tình hình ANM ở Việt Nam 

có nhiều vấn đề nhƣ: tấn công bằng virus mã hóa dữ liệu gia tăng, nhắm vào các 

máy chủ trọng yếu; máy tính không có kết nối Internet cũng bị tấn công; lừa đảo 

tài chính trực tuyến mà nguồn cơn là tài khoản ngân hàng rác đang gia tăng; khả 

năng thu thập và phân tích dữ liệu ngƣời dùng thông qua AI cho phép tạo ra 
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những chiến lƣợc lừa đảo tinh vi, khiến việc nhận diện lừa đảo khó khăn đối với 

ngƣời dùng... Khoảng trống này cần đƣợc luận án phủ kín bằng quan niệm về hệ 

thống NHNN ở Việt Nam, truyền thông và quản trị HĐTT về ANM tại hệ thống 

NHNN, làm rõ chủ thể và đối tƣợng quản trị HĐTT, nội dung và phƣơng thức 

quản trị HĐTT, môi trƣờng quản trị tác động đến hiệu quả quản trị HĐTT về 

ANM tại hệ thống NHNN ở Việt Nam. 

Thứ ba, nhũng vấn đề đặt ra từ thực trạng quản trị HĐTT về ANM tại hệ 

thống NHNN ở Việt Nam chƣa đƣợc nghiên cứu sâu trong các công trình khoa 

học. HĐTT về ANM tại hệ thống NHNN chƣa phải nội dung đƣợc nghiên cứu 

sâu, mà chỉ xuất hiện trong một số bài viết trên các tạp chí. Cơ sở thực tiễn của 

quản trị HĐTT về ANM tại hệ thống NHNN chƣa đƣợc các nhà khoa học chú 

trọng. Trong các công trình khoa học mà luận án bao quát, các công trình nghiên 

cứu về hệ thống NHNN không nhiều, nếu có thì chủ yếu là nghiên cứu về hoạt 

động tài chính của các ngân hàng thƣơng mại. Các luận án Tiến sĩ, các đề tài 

khoa học đều ít đề cập trực tiếp đến vấn đề quản trị HĐTT về ANM tại hệ thống 

NHNN. Đây là khoảng trống cần đƣợc bổ sung. Luận án sẽ phân tích thực trạng 

quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam hiện nay, trên phƣơng 

diện hiệu quả và nguyên nhân, nhận diện những vấn đề đặt ra cần giải quyết. 

Thứ tư, chƣa có công trình khoa học nghiên cứu giải pháp tăng cƣờng 

quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam hiện nay, đặc biệt là 

chƣa có nghiên cứu nào về quản trị truyền thông ANM trong bối cảnh khủng 

hoảng truyền thông với các case study cụ thể, để làm rõ hơn vai trò, hiệu quả 

của việc quản trị HĐTT về ANM tại các ngân hàng. Cũng chƣa có nghiên cứu 

nào về mô hình quản trị HĐTT về ANM để hệ thống các NHNN ở Việt Nam có 

thể áp dụng nhằm quản trị hiệu quả HĐTT về ANM trong bối cảnh chuyển đổi 

số hiện nay. Đây cũng là khoảng trống mà các nhà khoa học để lại. Trong các 

luận án Tiến sĩ, các đề tài, các cuộc Hội thảo... có liên quan đến hoạt động của 

ngân hàng, không có công trình nào đề cập đến quản trị HĐTT về ANM với tƣ 

cách là đối tƣợng và nội dung nghiên cứu. Vấn đề này chỉ đƣợc nhắc đến nhƣ 

một gợi ý về giải pháp tăng cƣờng hiệu lực, hiệu quả quản lý hay để ngăn ngừa, 
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phòng tránh rủi ro cho hệ thống ngân hàng trong hoạt động kinh doanh, rải rác 

trong các công trình nghiên cứu. Quản trị HĐTT về ANM tại ngân hàng rất quan 

trọng do các ngân hàng lƣu trữ lƣợng lớn dữ liệu cá nhân và tổ chức, nên vấn đề 

này cần phải đƣợc nghiên cứu kỹ, để ngân hàng lựa chọn đƣợc chiến lƣợc quản 

trị thông minh khi truyền thông về ANM và có phƣơng hƣớng, giải pháp tăng 

cƣờng quản trị HĐTT về ANM trƣớc những cuộc tấn công mạng đang ngày 

càng trở nên tinh vi, nguy hiểm trong bối cảnh hiện nay. 

1.3.3. Các lý thuyết nghiên cứu và khung phân tích luận án đề xuất 

1.3.3.1. Cơ sở đề xuất khung phân tích trong nghiên cứu 

Để đề xuất khung phân tích trong nghiên cứu quản trị HĐTT về ANM tại 

hệ thống NHNN ở Việt Nam, luận án dựa trên cơ sở các lý thuyết nghiên cứu và 

các yêu cầu của quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam hiện 

nay. Các lý thuyết đƣợc vận dụng theo nguyên tắc tƣơng tác, bổ sung cho nhau 

để NCS kế thừa những yếu tố phù hợp với mục đích và nhiệm vụ nghiên cứu 

của luận án, trên sơ sở đó NCS đề xuất khung phân tích nghiên cứu của mình. 

* Một là, các lý thuyết nghiên cứu. Tổng quan các công trình khoa học 

cho thấy lý thuyết truyền thông nghiên cứu cách thức các phƣơng tiện truyền 

thông (nhƣ báo chí, radio, tivi, internet) tác động đến xã hội và con ngƣời trong 

HĐTT. Lý thuyết truyền thông đề cập đến mô hình truyền thông, mô tả quá trình 

truyền tải thông điệp từ ngƣời gửi đến ngƣời nhận thông qua các phƣơng tiện 

truyền thông; nghiên cứu về tác động của truyền thông, ảnh hƣởng của truyền 

thông đến cá nhân, nhóm và xã hội. Lý thuyết về công chúng nghiên cứu cách 

công chúng tiếp nhận và tƣơng tác với các thông điệp truyền thông, vai trò của 

công chúng trong quá trình truyền thông. Lý thuyết về cấu trúc và chức năng của 

truyền thông nghiên cứu về vai trò của truyền thông trong việc duy trì, thay đổi 

hoặc làm xáo trộn các cấu trúc xã hội và các chức năng của truyền thông trong 

xã hội. Nhìn chung, các lý thuyết đều đề cập đến quá trình truyền thông, phƣơng 

tiện truyền thông, kênh truyền thông, thông điệp truyền thông, công chúng 

truyền thông, tác động của truyền thông, các HĐTT. Khi “phân tích mối quan hệ 

bên trong hoạt động truyền thông cho thấy đây là một hoạt động diễn ra theo 
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trình tự thời gian và có các yếu tố tham dự nhƣ nhƣ: nguồn phát, thông điệp, 

kênh, ngƣời tiếp nhận, phản hồi, hiệu quả, nhiễu.”[67, tr.19] 

Trong các lý thuyết truyền thông, luận án chú ý đến mô hình truyền thông 

của H. Lasswell, là mô hình có 5 thành phần đƣợc sử dụng làm công cụ phân 

tích để đánh giá quá trình và các thành phần truyền thông, đƣợc đƣa ra vào năm 

1948. Cũng vào thời điểm đó, Claude Shannon và Warren Weaver công bố mô 

hình truyền thông Shannon-Weaver, ban đầu nhằm cải thiện giao tiếp kỹ thuật, 

sau đó đƣợc ứng dụng rộng rãi trong nhiều lĩnh vực khác nhau. Năm 1949, mô 

hình truyền thông của H. Lasswell đƣợc C. Shannon và W. Weaver bổ sung 

thêm yếu tố nhiễu và phản hồi, trên cơ sở nghiên cứu sâu về điều khiển học và 

lý thuyết thông tin, lý giải quá trình truyền thông cũng nhƣ để xác định các yếu 

tố có thể ảnh hƣởng đến quản trị truyền thông, thể hiện việc thông tin sẽ đƣợc 

truyền từ nguồn phát đến nơi nhận thông qua các kênh truyền thông. Nếu mã 

hóa nguồn phát (S), thông điệp (M), kênh (C), ngƣời tiếp nhận (R), phản hồi (F), 

hiệu quả (E), nhiễu (N) thì các yếu tố cơ bản của mô hình này là: 

 

Hình 1.1. Mô hình lý thuyết truyền thông C.Shannon – W.Weaver 

Trong mô hình này, các HĐTT bao gồm chuỗi liên kết, tác động lẫn nhau. 

Nguồn phát là hoạt động của chủ thể truyền thông, định hƣớng trong HĐTT, gắn 

liền với mục đích truyền thông. Thông điệp là nội dung cần truyền tải, cần trao 

đổi để chủ thể truyền thông gửi đến đối tƣợng tiếp nhận. Kênh truyền thông hoặc 

phƣơng tiện truyền thông là phƣơng tiện truyền tải thông điệp truyền thông đến 

đối tƣợng nhƣ truyền miệng, phát thanh, truyền hình, báo chí, dƣ luận...; truyền 
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thông cá nhân, truyền thông nhóm, truyền thông đại chúng, truyền thông trực 

tiếp hay gián tiếp. Người tiếp nhận là đối tƣợng truyền thông, nhận thông điệp từ 

chủ thể truyền thông gửi đến, họ có thể trở thành nguồn phát nếu thực hiện hành 

vi truyền thông qua phản hồi. Phản hồi là hành động của đối tƣợng nhận đƣợc 

thông tin, là thông tin từ họ chuyển ngƣợc lại cho ngƣời gửi sau khi tiếp nhận 

thông điệp, tạo ra tính hai chiều của dòng chảy thông tin trong HĐTT, đảm bảo 

tính quá trình, tính liên tục của HĐTT. Nhiễu là những yếu tố làm loãng, sai lệch 

thông tin trong quá trình truyền thông, liên quan đến môi trƣờng, tác động đến 

hiệu quả truyền thông, là kết quả đạt đƣợc phù hợp với mục đích của truyền 

thông, chỉ tác động của HĐTT đến nhận thức, hành vi của đối tƣợng.  

Thông tin trong quá trình truyền thông có thể bị ảnh hƣởng, biến đổi bởi 

những yếu tố nhiễu. Quá trình truyền thông đƣợc đánh giá thông qua hiệu quả 

truyền thông và phản hồi. Về cơ bản, mô hình của H. Lasswell một chiều, còn 

mô hình của S. Shannon – W. Weaver là tƣơng tác hai chiều, là mô hình cơ bản 

và quan trọng trong lý thuyết truyền thông, đƣợc nhiều nhà khoa học đánh giá 

cao. Đây cũng là mô hình đƣợc tác giả áp dụng trong triển khai nội dung luận 

án. Trong bối cảnh truyền thông số hiện nay, việc ứng dụng hiệu quả mô hình 

C.Shannon- W.Weaver, kết hợp với các lý thuyết và mô hình truyền thông khác 

giúp chúng ta tạo ra một môi trƣờng giao tiếp hiệu quả và tích cực.  

Lý thuyết các bên liên quan lúc đầu là lý thuyết trong quản lý và đạo đức 

kinh doanh, đƣợc R. Edward Freedman giới thiệu năm 1984. Lý thuyết này cho 

rằng các công ty không nên chỉ tập trung vào cổ đông mà thay vào đó nên cân 

bằng nhu cầu của tất cả các bên liên quan bị ảnh hƣởng bởi công việc của họ.cho 

rằng một tổ chức nên xem xét và cân bằng lợi ích của nhiều nhóm ngƣời có liên 

quan đến hoạt động của mình, không chỉ tập trung vào lợi ích của cổ đông. 

Trong quản trị, các bên liên quan có thể bao gồm nhân viên, khách hàng, nhà 

cung cấp, cộng đồng và các chủ thể quản trị, nhấn mạnh trách nhiệm của tổ chức 

phải quan tâm đến các bên liên quan khác, tạo ra giá trị cho tất cả các bên liên 

quan, không chỉ tập trung vào lợi nhuận tài chính. Theo đó, các chủ thể quản trị 

có nghĩa vụ phải đối xử công bằng giữa các bên liên quan, phải đạt đƣợc sự cân 
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bằng tối ƣu, phải chú ý lợi ích, nhu cầu và quan điểm của các bên liên quan. Một 

nhóm cụ thể trong các bên liên quan là các nhà quản trị cấp cao đƣợc coi là 

nhóm chịu trách nhiệm chính, từ đó các bên liên quan phải phối hợp với nhau 

dựa trên nguyên tắc chung, thừa nhận sự tồn tại và trách nhiệm của nhiều chủ 

thể quản trị để xác lập sự phân cấp, phân quyền trong quản trị, xác định vai trò 

của mỗi bên; áp dụng quy trình và phƣơng thức tƣơng tác dựa trên lợi ích và 

nghĩa vụ của mỗi bên. Trong quản trị HĐTT về ANM tại hệ thống NHNN, có 

các bên liên quan nội bộ: lãnh đạo ngân hàng, nhân viên, quản lý và cổ đông. 

Bên liên quan bên ngoài là đối tác, khách hàng, nhà cung cấp, cộng đồng, chính 

phủ... Lý thuyết các bên liên quan giúp các ngân hàng hiểu rõ hơn về trách 

nhiệm xã hội của mình trong quản trị HĐTT về ANM, xây dựng mối quan hệ 

bền vững với các bên liên quan.  

Lý thuyết quản trị học của Donnelly, Gibson và Ivancevich (2000) đƣợc 

áp dụng trong luận án, xác định mô hình quản trị bao gồm chủ thể quản trị là 

những cá nhân, cơ quan, tổ chức thực hiện hoạt động quản trị; đối tƣợng quản trị 

là những hoạt động chịu tác động trực tiếp từ chủ thể quản trị mà trƣớc hết là 

con ngƣời; các công cụ và nội dung quản trị giúp chủ thể quản trị khai thác, vận 

dụng trong quá trình quản trị. Nội dung quản trị bao gồm việc lập kế hoạch, tổ 

chức, thực hiện và kiểm soát HĐTT để đạt các mục tiêu đã đề ra, quản lý các 

kênh truyền thông, xây dựng và duy trì hình ảnh, thƣơng hiệu của ngân hàng 

cũng nhƣ tƣơng tác với công chúng. Theo lý thuyết trên, chức năng cơ bản của 

quản trị truyền thông gồm hoạch định, tổ chức, điều khiển, giám sát. Lý thuyết 

trên cho thấy mô hình quản trị HĐTT là một hệ thống các phƣơng pháp, quy 

trình và công cụ đƣợc sử dụng để hoạch định, tổ chức, thực hiện và kiểm soát 

các HĐTT của một tổ chức, nhằm đạt đƣợc mục tiêu truyền thông đã đề ra. Nói 

cách khác, đây là cách thức mà một tổ chức quản lý và điều phối các HĐTT của 

mình để đạt đƣợc hiệu quả cao nhất. Theo đó, mô hình quản trị HĐTT về ANM 

tại hệ thống NHNN là mô hình quản trị HĐTT đƣợc các chủ thể quản trị triển 

khai và áp dụng tại hệ thống NHNN phù hợp với đặc thù, tính chất của môi 

trƣờng truyền thông số.  
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Các mô hình quản trị HĐTT phổ biến là mô hình truyền thống, thƣờng tập 

trung vào việc kiểm soát thông tin từ trên xuống, với cấu trúc phân cấp rõ ràng 

và các quy trình đƣợc chuẩn hóa. Mô hình quản trị HĐTT hiện đại nhấn mạnh 

vào sự linh hoạt, sáng tạo và tƣơng tác hai chiều với công chúng, khuyến khích 

sự tham gia của nhân viên và các bên liên quan, tập trung vào 4 yếu tố chính: 

nguồn phát, thông điệp, kênh truyền thông và ngƣời nhận, đồng thời nhấn mạnh 

vai trò của kỹ năng, kiến thức và thái độ của các bên liên quan. Tùy thuộc đặc 

thù của từng ngân hàng và mục tiêu truyền thông, có thể sử dụng các mô hình 

khác nhau, mục đích là đạt hiệu quả quản trị HĐTT. Mô hình quản trị HĐTT 

hiện đại tập trung vào sự linh hoạt, tƣơng tác và phát triển nhóm, có sự phân 

quyền, có khuyến khích sáng tạo, ra quyết định nhanh chóng, sử dụng công nghệ 

và các chỉ số hiệu suất (KPIs) để theo dõi tiến độ, từ đó đƣa ra các điều chỉnh và 

cải tiến phù hợp. Đặc điểm chính của mô hình quản trị hiện đại là trao quyền và 

tự chủ cho các thành viên, nhân viên đƣợc trao quyền quyết định, khuyến khích 

sáng tạo và chịu trách nhiệm về vai trò của mình. Mô hình này có cấu trúc linh 

hoạt, tổ chức theo hƣớng phẳng, nhóm nhỏ, hoặc theo vòng tròn để ra quyết định 

nhanh hơn. Hoạt động quản trị dựa trên dữ liệu, sử dụng thông tin trực quan, hệ 

thống phần mềm để theo dõi tiến độ công việc và hỗ trợ ra quyết định chính xác, 

không chỉ tập trung vào lợi nhuận ngắn hạn mà chú trọng vào đổi mới, sáng tạo 

và sự phát triển dài hạn, phù hợp với quản trị HĐTT về ANM tại hệ thống 

NHNN ở Việt Nam trong bối cảnh chuyển đổi số hiện nay.  

* Hai là, hiện nay ngân hàng đang trải qua nhiều thay đổi đáng kể do tác 

động của công nghệ số, kinh tế số. Sự xuất hiện của các công ty công nghệ tài 

chính (Fintech) và những biến động kinh tế toàn cầu. Dù vẫn giữ vị thế huyết 

mạch của nền kinh tế, vẫn giữ vai trò cốt lõi là trung gian tài chính, nhƣng ngân 

hàng phải chủ động chuyển mình để thích ứng với bối cảnh mới, chuyển dịch từ 

một tổ chức tài chính đơn thuần sang một nhà cung cấp dịch vụ công nghệ tài 

chính toàn diện. Sự đổi mới, hợp tác với Fintech và tập trung vào trải nghiệm 

khách hàng sẽ là chìa khóa để các ngân hàng duy trì và củng cố vai trò của 

mình, trong khi thực trạng ANM tại các ngân hàng hiện nay rất phức tạp, nhiều 

https://www.google.com/search?q=Qu%E1%BA%A3n+tr%E1%BB%8B+d%E1%BB%B1a+tr%C3%AAn+d%E1%BB%AF+li%E1%BB%87u&oq=M%C3%B4+h%C3%ACnh+qu%E1%BA%A3n+tr%E1%BB%8B+H%C4%90TT+hi%E1%BB%87n+%C4%91%E1%BA%A1i&gs_lcrp=EgZjaHJvbWUqBwgBECEYoAEyBggAEEUYOTIHCAEQIRigAdIBCTM1OTRqMGoxNagCCLACAfEFj3UL13LSR3Q&sourceid=chrome&ie=UTF-8&ved=2ahUKEwiOi4aLkKuSAxV7UPUHHSgnKlcQgK4QegQIAxAF


45 

 

 

mối đe dọa tinh vi gia tăng nhƣ tấn công mã độc, giả mạo danh tính, đánh cắp 

dữ liệu... Tấn công bằng mã độc tống tiền vẫn là một mối lo ngại lớn, gây gián 

đoạn hoạt động và thiệt hại tài chính nghiêm trọng. Bên cạnh đó là tấn công lừa 

đảo và kỹ thuật xã hội khi tin tặc lợi dụng sự thiếu cảnh giác của ngƣời dùng để 

lừa đảo qua email, SMS, hoặc các ứng dụng nhắn tin, chiếm đoạt thông tin đăng 

nhập và dữ liệu nhạy cảm. Lỗ hổng từ nhà cung cấp khiến tấn công vào chuỗi 

cung ứng phần mềm tăng lên cho thấy đây là một mối đe dọa đáng kể. Bất ổn từ 

nội bộ ngân hàng nhƣ nhân viên bất mãn hoặc có đặc quyền truy cập quá mức 

cũng là một thách thức lớn. 

Mặc dù các ngân hàng đang đầu tƣ mạnh vào giải pháp bảo mật và nâng 

cao khả năng phòng ngừa, nhƣng mức độ phức tạp của tội phạm mạng ngày 

càng tăng đặt ra thách thức lớn về việc bảo vệ hệ thống và niềm tin của khách 

hàng. Yêu cầu thực tiễn về quản trị HĐTT về ANM tại hệ thống NHNN là tích 

hợp truyền thông vào chiến lƣợc ANM, bao gồm truyền thông nội bộ và truyền 

thông ngoại biên ra bên ngoài, nhằm nâng cao nhận thức, giáo dục ngƣời dùng, 

ứng phó khủng hoảng và xây dựng lòng tin. Ngân hàng phải đảm bảo truyền 

thông nhất quán, chính xác về các chính sách, quy trình, lỗ hổng và mối đe dọa 

ANM để cộng đồng doanh nghiệp và ngƣời dân hiểu rõ và tuân thủ, đồng thời 

xây dựng lòng tin và hợp tác về vấn đề này. Các yêu cầu thực tiễn về ANM từ 

việc xây dựng chính sách, kế hoạch và quy trình rõ ràng, đào tạo nhân viên, phối 

hợp với các bên liên quan đến việc ứng phó sự cố và thực hiện truyền thông 

công khai hiệu quả là lý do các ngân hàng phải tăng cƣờng quản trị HĐTT về 

ANM, nhất là trong bối cảnh các mối đe dọa trên không gian mạng ngày càng 

tinh vi và khó lƣờng. Các ngân hàng phải xây dựng kế hoạch và chính sách 

truyền thông nội bộ, phải thiết lập các quy định về cách thức giao tiếp và xử lý 

thông tin nhạy cảm về ANM, giúp đảm bảo nhân viên tuân thủ các quy tắc bảo 

mật của ngân hàng. Phải thiết lập một văn hóa bảo mật trong tổ chức, trong đó 

mọi ngƣời đều hiểu và coi trọng quản trị HĐTT về ANM, hiểu đúng về nội 

dung, phƣơng thức quản trị HĐTT về ANM tại ngân hàng mình, giúp nâng cao 

nhận thức và giảm thiểu rủi ro từ các mối đe dọa nội bộ, giúp nhân viên ngân 
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hàng thành chuyên viên truyền thông về ANM, tự quản trị bản thân khi chủ 

động tham gia vào các HĐTT về ANM tại ngân hàng.  

1.3.3.2. Khung phân tích luận án đề xuất 

Trên cơ sở các lý thuyết nghiên cứu là lý thuyết truyền thông, lý thuyết 

các bên liên quan và lý thuyết quản trị học mà luận án đã xác định ở trên và từ 

yêu cầu thực tiễn, kế thừa các mô hình quản trị HĐTT truyền thống và hiện đại, 

luận án xây dựng khung phân tích quản trị HĐTT về ANM tại hệ thống NHNN 

ở Việt Nam, triển khai thực hiện nhiệm vụ nghiên cứu của mình. Khung phân 

tích nghiên cứu mà luận án đề xuất đƣợc biểu thị thành mô hình kép, bên trong 

là trong mô hình truyền thông trong đó HĐTT nhƣ một quá trình giao tiếp mà 

thông tin đƣợc trao đổi qua lại giữa ngƣời gửi và ngƣời nhận, tạo ra sự tƣơng tác 

và phản hồi. Thay vì chỉ có một luồng thông tin từ ngƣời gửi đến ngƣời nhận, 

mô hình này cho phép ngƣời nhận phản hồi lại, ngƣời gửi sử dụng phản hồi đó 

để điều chỉnh thông điệp, giúp quản trị HĐTT hiệu quả hơn. Mô hình truyền 

thông bên trong này đƣợc tạo thành từ 5 yếu tố cơ bản: chủ thể truyền thông, đối 

tƣợng truyền thông, nội dung và phƣơng thức truyền thông, môi trƣờng truyền 

thông. Đây là các yếu tố quyết định trong HĐTT về ANM tại hệ thống NHNN, 

phù hợp với đề tài mà luận án nghiên cứu là quản trị HĐTT về ANM. Bên ngoài 

là mô hình quản trị HĐTT về ANM. Theo hƣớng nghiên cứu, khung phân tích 

nghiên cứu đề xuất trong luận án bao gồm 6 yếu tố cơ bản có mối quan hệ tƣơng 

tác với nhau: chủ thể quản trị, đối tƣợng quản trị, nội dung và phƣơng thức quản 

trị, môi trƣờng quản trị; hiệu quả quản trị, đƣợc biểu đạt qua mô hình 1.2. Trong 

mô hình đó, các biến nghiên cứu chính gồm biến độc lập, biến trung gian và 

biến phụ thuộc. (1) Biến độc lập trong quản trị HĐTT về ANM, gồm 4 nhóm 

nhân tố, bao gồm: một là chủ thể quản trị HĐTT, thể hiện qua năng lực, tổ chức, 

phối hợp, nhận thức của ngƣời phụ trách HĐTT về ANM; hai là nội dung quản 

trị HĐTT: chính sách, quy trình, kế hoạch, thông điệp; ba là phƣơng thức quản 

trị HĐTT: công cụ, kênh, hình thức tổ chức, quản lý khủng hoảng; bốn là đối 

tƣợng quản trị HĐTT - nhóm ngƣời hoặc tổ chức chịu tác động của chủ thể quản 

trị. (2) Biến trung gian là môi trƣờng quản trị HĐTT – các yếu tố bối cảnh bên 
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ngoài và bên trong nhƣ công nghệ, pháp lý, văn hóa tổ chức… (3) Biến phụ 

thuộc là hiệu quả quản trị HĐTT, chỉ mức độ đạt mục tiêu, khả năng kiểm soát 

an toàn thông tin, mức độ nhận thức và chuyển biến hành vi của đối tƣợng… 

Hình 1.2. Mô hình quản trị HĐTT về ANM tại các ngân hàng ở Việt Nam 

Tƣơng ứng với các lý thuyết và giả thuyết nghiên cứu, khung phân tích 

thể hiện mối quan hệ giữa biến độc lập, biến phụ thuộc và biến trung gian bằng 

ký hiệu. H1 là năng lực và cơ cấu của chủ thể quản trị HĐTT có ảnh hƣởng đến 

nội dung quản trị HĐTT về ANM tại hệ thống NHNN. H2 cho thấy nội dung 

quản trị HĐTT rõ ràng và phù hợp sẽ tác động tích cực đến phƣơng thức quản trị 

HĐTT. H3 hàm ý phƣơng thức quản trị HĐTT tác động đến đối tƣợng quản trị. 

H4 biểu thị đối tƣợng quản trị có ảnh hƣởng trực tiếp đến hiệu quả quản trị 

HĐTT về ANM. H5 biểu thị môi trƣờng quản trị có vai trò điều tiết mối quan hệ 

giữa các biến độc lập. Từ đó, có thể nhận thấy các yếu tố quản trị HĐTT về 

ANM tại ngân hàng là một hệ thống tƣơng tác, quyết định lẫn nhau: chủ thể 

quản trị tác động lên đối tƣợng quản trị thông qua nội dung và phƣơng thức 

quản trị, tất cả đều diễn ra trong một môi trƣờng quản trị xác định. Chủ thể quản 

trị HĐTT về ANM là ngƣời đƣa ra các quyết định, thực hiện các hành động để 

điều phối hoạt động của tổ chức, sử dụng các phƣơng pháp, hình thức và công 

cụ quản trị để tác động lên đối tƣợng quản trị. Sự lựa chọn và áp dụng các 

phƣơng thức này chịu ảnh hƣởng lớn từ môi trƣờng quản trị. Hiệu quả quản trị 

HĐTT về ANM phụ thuộc vào kỹ năng và khả năng ra quyết định của chủ thể 
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trong bối cảnh cụ thể. Đối tƣợng quản trị chịu tác động của chủ thể quản trị, bao 

gồm con ngƣời, tài chính, cơ sở vật chất, thông tin liên quan đến HĐTT về 

ANM... Đặc điểm của đối tƣợng nhƣ trình độ, năng lực tài chính... có tác động, 

ảnh hƣởng trực tiếp đến việc lựa chọn nội dung và phƣơng pháp, hình thức quản 

trị của chủ thể quản trị. Đối tƣợng quản trị cũng chịu tác động từ các yếu tố của 

môi trƣờng quản trị, nhất là các yếu tố khách quan nhƣ yếu tố chính trị pháp 

luật, văn hóa xã hội, kinh tế, khoa học công nghệ cũng nhƣ chịu sự chi phối của 

nội dung, phƣơng thức quản trị. 

Nội dung và phƣơng thức quản trị là các chức năng, kỹ thuật và công cụ 

mà chủ thể quản trị sử dụng để hoạch định, tổ chức, điều hành và kiểm soát các 

HĐTT về ANM. Nội dung quản trị là bản chất của các hoạt động, còn phƣơng 

thức là cách thức thực hiện các hoạt động đó. Việc lựa chọn nội dung và phƣơng 

thức quản trị phải phù hợp với đặc điểm của đối tƣợng quản trị và thay đổi linh 

hoạt theo môi trƣờng quản trị, vì môi trƣờng quản trị là tổng hợp các yếu tố 

khách quan và chủ quan ảnh hƣởng đến cả quá trình quản trị và hiệu quả quản trị 

HĐTT về ANM, quyết định sự thay đổi và tính linh hoạt của các yếu tố khác 

trong quản trị HĐTT về ANM tại ngân hàng. Sự thay đổi của môi trƣờng tạo ra 

cơ hội và thách thức, đòi hỏi chủ thể quản trị phải điều chỉnh nội dung và 

phƣơng thức quản trị để tác động lên đối tƣợng quản trị. Hiệu quả quản trị là kết 

quả cuối cùng, thể hiện mức độ đạt đƣợc mục tiêu quản trị, là việc thực hiện các 

hoạt động quản trị một cách tối ƣu để đạt đƣợc mục tiêu đề ra. Đây là thƣớc đo 

đánh giá toàn bộ quá trình quản trị, là tiêu chí phản ánh sự thành công trong việc 

điều phối các yếu tố quản trị HĐTT về ANM tại ngân hàng. Hiệu quả quản trị 

cao hay thấp là kết quả của sự tƣơng tác và điều chỉnh linh hoạt giữa các yếu tố: 

chủ thể, đối tƣợng, nội dung, phƣơng thức và môi trƣờng quản trị.  

Mô hình quản trị trên cho thấy quản trị HĐTT về ANM trong hệ thống 

ngân hàng bao gồm việc hoạch định, tổ chức, thực hiện và đánh giá các HĐTT 

về ANM để ngân hàng xây dựng và duy trì mối quan hệ tích cực với công 

chúng, đạt đƣợc các mục tiêu kinh doanh và các mục tiêu khác. Đây là một quá 

trình liên tục, đòi hỏi sự am hiểu, sáng tạo và khả năng thích ứng với sự thay đổi 
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của môi trƣờng truyền thông. Lý thuyết các bên liên quan cũng tác động đến 

hiệu quả quản trị HĐTT về ANM theo mạch liên kết giữa các chủ thể quản trị, 

giữa chủ thể với đối tƣợng quản trị, giữa ngân hàng với các tổ chức kinh tế xã 

hội khác trong và ngoài hệ thống. Lý thuyết truyền thông chi phối các yếu tố của 

quy trình truyền thông, nằm trong nội dung quản trị thông qua các HĐTT về 

ANM tại hệ thống NHNN. Mối quan hệ giữa lý thuyết truyền thông, lý thuyết 

quản trị học và lý thuyết các bên liên quan là sự tƣơng tác và bổ sung lẫn nhau 

để hiểu rõ cách thức giao tiếp, ra quyết định và quản trị HĐTT hiệu quả. Lý 

thuyết truyền thông cung cấp các công cụ để phân tích dòng chảy thông tin, 

trong khi lý thuyết quản trị học xem xét cấu trúc và quy trình ra quyết định, lý 

thuyết các bên liên quan nhấn mạnh tầm quan trọng của việc quản trị mối quan 

hệ với tất cả các bên có ảnh hƣởng đến quá trình quản trị HĐTT về ANM. Mối 

quan hệ tƣơng hỗ giữa lý thuyết truyền thông và lý thuyết quản trị thể hiện ở 

việc truyền thông hiệu quả là yếu tố then chốt để quản trị thành công, giúp đảm 

bảo thông tin đƣợc truyền đi chính xác, hỗ trợ quá trình ra quyết định và điều 

phối các hoạt động. Quản trị định hƣớng truyền thông, các quyết định quản trị sẽ 

ảnh hƣởng đến nội dung và cách thức truyền thông. Mối quan hệ giữa lý thuyết 

các bên liên quan và lý thuyết truyền thông cho thấy các bên liên quan là đối 

tƣợng chính của các HĐTT, lý thuyết các bên liên quan đòi hỏi các chủ thể quản 

trị phải có chiến lƣợc truyền thông phù hợp để tƣơng tác và quản lý trách nhiệm 

và nghĩa vụ của từng nhóm. Lý thuyết các bên liên quan cũng ảnh hƣởng đến 

cấu trúc quản trị HĐTT về ANM, vì nếu có nhiều bên liên quan sẽ cần có cấu 

trúc quản trị linh hoạt hơn để đáp ứng các yêu cầu khác nhau, hiệu quả quản trị 

sẽ cao hơn nếu các bên liên quan có sự phối hợp khoa học và nghệ thuật.  
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Tiểu kết chƣơng 1 

Luận án đã trả lời câu hỏi nghiên cứu, nhận diện những vấn đề đã đƣợc 

nghiên cứu sâu, những vấn đề cần đƣợc tiếp tục nghiên cứu, đề xuất đƣợc khung 

phân tích để tiếp tục nghiên cứu quản trị HĐTT về ANM tại hệ thống NHNN ở 

Việt Nam. Tổng quan các công trình khoa học cho thấy các nhà khoa học đã 

nghiên cứu kỹ về truyền thông, quản trị truyền thông, cơ bản thống nhất rằng 

quản trị HĐTT là việc cần thiết, đó là áp dụng các công cụ, phƣơng thức quản trị 

vào quá trình truyền đạt thông tin, tổ chức các HĐTT, hoạch định, tổ chức, chỉ 

đạo, kiểm soát các HĐTT của tổ chức nhằm đạt đƣợc mục tiêu đã định. Vấn đề 

ANM và bảo vệ ANM là phòng ngừa, phát hiện, ngăn chặn, xử lý hành vi xâm 

phạm ANM cũng đƣợc nghiên cứu kỹ. Quản trị HĐTT về ANM là áp dụng các 

công cụ, phƣơng pháp quản trị vào các HĐTT về ANM đã đƣợc lên kế hoạch có 

chủ đích, có mục tiêu rõ ràng nhằm thiết lập mối quan hệ truyền thông hai chiều, 

phát huy sức mạnh tổng hợp của cả hệ thống chính trị, của ngƣời dân và doanh 

nghiệp trong bảo đảm an toàn, ANM tại hệ thống NHNN ở Việt Nam. 

Các nhà khoa học nghiên cứu các vấn đề cụ thể, đúc kết kiến thức, xây 

dựng các lý thuyết nghiên cứu là nền tảng kiến thức, tập hợp các kiến thức, kinh 

nghiệm và quan điểm đã đƣợc tích lũy. Các lý thuyết nghiên cứu là một bộ 

khung các khái niệm, ý tƣởng và giả thuyết đƣợc liên kết logic, giúp NCS định 

hƣớng, tổ chức và luận giải các vấn đề liên quan đến nội dung nghiên cứu đã xác 

định, đó là quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Dựa trên 

các lý thuyết nghiên cứu, NCS đề xuất khung phân tích để xây dựng cơ sở lý 

luận và thực tiễn về ANM và quản trị HĐTT về ANM tại hệ thống NHNN ở 

Việt Nam. Lý thuyết quản trị học, lý thuyết truyền thông và lý thuyết các bên 

liên quan tƣơng tác, quyết định lẫn nhau, trong đó lý thuyết quản trị là tập hợp 

các nguyên tắc và phƣơng pháp đƣợc sử dụng để điều phối các HĐTT nhằm đạt 

mục tiêu truyền thông và hiệu quả quản trị là yếu tố cốt lõi. Sự giao thoa của cả 

ba lý thuyết là hƣớng đi phù hợp để thực hiện quản trị HĐTT về ANM tại hệ 

thống NHNN ở Việt Nam trong bối cảnh chuyển đổi số. Đây là nội dung đƣợc 

triển khai trong các chƣơng sau của luận án.   
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Chƣơng 2 

CƠ SỞ LÝ LUẬN VÀ THỰC TIỄN QUẢN TRỊ HOẠT ĐỘNG 

TRUYỀN THÔNG VỀ AN NINH MẠNG TẠI HỆ THỐNG NGÂN HÀNG 

NHÀ NƢỚC Ở VIỆT NAM 

 

2.1. Cơ sở lý luận quản trị hoạt động truyền thông về an ninh mạng 

tại hệ thống ngân hàng nhà nƣớc ở Việt Nam  

2.1.1. Một số khái niệm cơ bản  

2.1.1.1. Truyền thông và hoạt động truyền thông 

* Truyền thông là khái niệm quen thuộc nhƣng đến nay thuật ngữ này vẫn 

thu hút sự quan tâm của cộng đồng, vì “ truyền thông giống nhƣ một đám mây 

lớn bị gió cuốn đi và xé ra.. đám mây bay qua gần nhƣ tất cả các lĩnh vực của tri 

thức”[119], nên “một điểm cần nhấn mạnh khi nghiên cứu về truyền thông đó là 

tính liên ngành”[61, tr.13]. Truyền thông “đƣợc tiếp cận nghiên cứu từ nhiều 

lĩnh vực khoa học nhƣ xã hội học, ngôn ngữ học, tâm lý học, chính trị học, điều 

khiển học và lý thuyết thông tin...”[67, tr.9]. Con ngƣời sử dụng các biểu tƣợng 

để thiết lập và giải thích ý nghĩa trong môi trƣờng của họ, nên truyền thông đƣợc 

lý giải khác nhau bởi môi trƣờng truyền thông không giống nhau.  

Truyền thông “là quá trình trao đổi thông tin giữa các thành viên hay các 

nhóm ngƣời trong xã hội nhằm đạt đƣợc sự hiểu biết lẫn nhau”[124, t.4, tr.630] 

nếu nhấn mạnh mục đích của truyền thông. Đó “là sự trao đổi thông tin giữa các 

thành viên hay các nhóm ngƣời trong xã hội nhằm đạt đƣợc sự hiểu biết lẫn 

nhau[111, tr.8], trong đó “truyền thông nội biên là quá trình thông điệp diễn ra 

trong bản thân một ngƣời”, còn “truyền thông ngoại biên là hoạt động trao đổi 

giữa ngƣời này với ngƣời khác thông qua sự tiếp nhận của các giác quan” [111, 

tr.8]. Đó cũng “là quá trình trao đổi thông điệp giữa các thành viên hay các 

nhóm ngƣời trong xã hội nhằm đạt đƣợc sự hiểu biết lẫn nhau, để từ đó chia sẻ ý 

tƣởng hay hành động vì một mục đích nhất định...”[16, tr.8]. Đó là “quá trình 

liên tục trao đổi thông tin, tƣ tƣởng, tình cảm…, chia sẻ kỹ năng và kinh nghiệm 

giữa hai hoặc nhiều ngƣời nhằm tăng cƣờng hiểu biết lẫn nhau, thay đổi nhận 
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thức, tiến tới điều chỉnh hành vi và thái độ phù hợp với nhu cầu phát triển của cá 

nhân/nhóm/cộng đồng/xã hội”[47, tr.14]. Từ góc nhìn văn hóa, đó “là hoạt động 

thông tin tƣơng tác xã hội đa chiều, nhiều kênh hƣớng tới những lợi ích nhất 

định và có giá trị chinh phục. Nó có những chuẩn mực trong giao tiếp, ứng xử 

liên cá nhân trong cộng đồng, bao gồm cả văn hóa.”[29, tr.13]. Truyền thông “là 

một quá trình truyền tải, tiếp nhận và trao đổi ý tƣởng và thông tin thông qua 

cảm xúc và hành vi nhằm thiết lập các mối quan hệ giữa con ngƣời với con 

ngƣời với mục đích đạt đƣợc sự hiểu biết, nâng cao nhận thức, hình thành thái 

độ và thay đổi hành vi của con ngƣời”[65, tr.42], hoặc “là quá trình giao tiếp, 

chia sẻ, trao đổi thông tin giữa các cá nhân hay các nhóm ngƣời nhằm đạt đƣợc 

sự hiểu biết, nâng cao nhận thức, hình thành thái độ và thay đổi hành vi của con 

ngƣời” [67, tr.16]. Đây là hiện tƣợng xã hội, cũng là thiết chế kiến tạo xã hội. 

Theo đó, truyền thông là quá trình trao đổi thông điệp đa chiều và bình 

đẳng giữa các thành viên hay các nhóm người trong xã hội nhằm đạt được sự 

hiểu biết lẫn nhau, nâng cao nhận thức, thay đổi thái độ, điều chỉnh hành vi 

theo mục đích của chủ thể truyền thông trong môi trường xác định. 

Hoạt động là bƣớc đầu tiên trong hành trình của sự sáng tạo của con 

ngƣời, thƣờng để thực hiện một mục tiêu rõ ràng. Đây là quá trình con ngƣời 

thiết lập mối quan hệ với thế giới tự nhiên và xã hội, là quá trình biến năng lực 

lao động và các phẩm chất tâm lý khác của con ngƣời thành sự vật, thành hiện 

thực. Hoạt động là cách tạo ra sự kết nối, sáng tạo trong cuộc sống, là cách con 

ngƣời tƣơng tác với thế giới xung quanh, phản ánh bản thân, góp phần vào sự 

phát triển của cá nhân và cộng đồng. Hoạt động đƣợc định nghĩa theo nhiều 

cách: “1. vận động, cử động, thƣờng là nhằm một mục đích nào đó... 2. thực 

hiện một chức năng nào đó trong một chỉnh thể; 3. tiến hành những việc làm có 

quan hệ chặt chẽ với nhau nhằm một mục đích chung, trong một lĩnh vực nhất 

định..[101, tr.583]. Trong luận án này, hoạt động đƣợc hiểu theo nghĩa “là một 

phƣơng pháp đặc thù của con ngƣời quan hệ với thế giới xung quanh nhằm cải 

tạo thế giới theo hƣớng phục vụ cuộc sống của mình...” [124, t2, tr.341]. 
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Hoạt động là tiến hành một việc làm, một sự kiện hoặc quá trình mà một 

người hoặc tổ chức thực hiện để đạt được mục tiêu cụ thể; là các công việc, 

nhiệm vụ... nhằm tạo ra một sản phẩm, dịch vụ, kết quả hoặc nhằm thực hiện 

một chức năng nào đó trong một chỉnh thể vì một mục đích chung. 

Khi nói truyền thông nhƣ một quá trình là đã hàm chỉ các HĐTT, là nói 

đến hoạt động truyền tin và tiếp nhận, phản hồi thông tin. Truyền thông là hoạt 

động “nhằm thiết lập và duy trì các mối quan hệ giữa các cơ quan, tổ chức với 

công chúng; tạo sự hài lòng của công chúng đối với các cơ quan tổ chức, đồng 

thời phát huy tính dân chủ, công khai, minh bạch trong hoạt động của cơ quan 

Nhà nƣớc”[58]. HĐTT “có thể hiểu là các hoạt động thông tin và tuyên truyền, 

chia sẻ và trao đổi thông điệp, quảng bá hình ảnh, thƣơng hiệu của cá nhân hay 

tổ chức tới các nhóm công chúng thông qua các kênh hay phƣơng tiện truyền 

thông nhằm duy trì mối quan hệ tốt đẹp đối với công chúng cũng nhƣ tác động 

đến nhận thức, thái độ và hành vi của họ về cá nhân hay tổ chức đó” [65, tr.46].  

Có thể hiểu HĐTT là các hành động, công việc, nhiệm vụ được thực hiện 

trong quá trình truyền thông giữa các cá nhân hay các nhóm người để đạt được 

sự hiểu biết, nâng cao nhận thức, hình thành thái độ và thay đổi hành vi của đối 

tượng theo mục đích của chủ thể truyền thông.  

Từ góc độ truyền thông tổ chức, Nguyễn Thị Minh Hiền đã khẳng định 

HĐTT bao gồm chuỗi các hoạt động đa dạng: truyền thông (cung cấp thông tin 

cho công chúng); quan hệ báo chí (làm việc với các nhà báo, tòa soạn); truyền 

thông chiến lƣợc (nghiên cứu, phân tích tìm hiểu vấn đề, đƣa ra cách giải quyết 

để thực hiện mục tiêu nào đó của tổ chức); tổ chức sự kiện; truyền thông nội bộ 

(để tạo dựng mối quan hệ gắn kết giữa các thành viên trong tổ chức); quan hệ 

cộng đồng, thể hiện trách nhiệm xã hội (làm việc với cộng đồng địa phƣơng, thể 

hiện sự quan tâm của tổ chức đối với tình hình văn hóa - kinh tế - xã hội và con 

ngƣời tại địa phƣơng); quan hệ với chính phủ (tạo mối quan hệ với các cơ quan 

Nhà nƣớc tại địa phƣơng); quan hệ tài chính và quan hệ với nhà đầu tƣ (quan hệ 

với các cổ đông, ngân hàng…); quản lý vấn đề (theo dõi, nắm bắt và kiểm soát 

tình hình xung quanh hoạt động của tổ chức); quản trị khủng hoảng (phản ứng, 
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ngăn chặn kịp thời những vấn đề bất lợi đối với tổ chức nhằm giảm thiểu tối đa 

rủi ro có thể để bảo vệ danh tiếng, hình ảnh của tổ chức); công vụ (tiếp xúc với 

những ngƣời tạo dƣ luận xã hội); soạn thảo, biên tập, quản lý ấn phẩm truyền 

thông; gây quỹ; tài trợ (tiếp cận công chúng qua việc ủng hộ về mặt tiền bạc hay 

hiện vật đối với các chƣơng trình, sự kiện) [65, tr.42-43]. 

2.1.1.2. Quản trị và quản trị hoạt động truyền thông  

* Quản trị là khái niệm xuất hiện từ lâu và đƣợc áp dụng rộng rãi, nhƣng 

tới nay vẫn chƣa có một quan niệm thống nhất. Có quan niệm đồng nhất quản trị 

với quản lý, có quan niệm tách rời hai hoạt động này. Theo Kotler Philip, quản 

trị là thiết lập và duy trì một môi trƣờng mà các cá nhân làm việc với nhau trong 

từng nhóm có thể hoạt động hữu hiệu và có kết quả [149]. Còn theo Gupta. M, 

Walp. J. & Sharman. R thì quản trị là một quá trình kỹ thuật và xã hội nhằm sử 

dụng các nguồn, tác động tới hoạt động của con ngƣời và tạo điều kiện thay đổi 

để đạt đƣợc mục tiêu của tổ chức [143]. Fred R. David định nghĩa: “Quản trị 

chiến lƣợc là quá trình hoạch định và thực hiện các mục tiêu dài hạn của tổ chức 

nhằm đảm bảo sự tồn tại và phát triển của tổ chức trong môi trƣờng cạnh 

tranh”[142, tr.12]. Ý kiến khác nhấn mạnh quản trị là quá trình lập kế hoạch, tổ 

chức, chỉ huy, phối hợp và kiểm soát theo nguyên tắc và quy trình rõ ràng. 

Tài liệu học tập Quản trị học của trƣờng Đại học kinh tế kỹ thuật công 

nghiệp cho thấy nhiều cách hiểu về quản trị. Koontz và O’Donnell cho rằng 

quản trị là thiết kế và duy trì một môi trƣờng, trong đó cá nhân làm việc với 

nhau trong các nhóm có thể hoàn thành các nhiệm vụ và các mục tiêu đã định. 

Stoner và Robbins cho rằng quản trị là tiến trình bao gồm hoạch định, tổ chức, 

quản trị con ngƣời và kiểm tra các hoạt động trong đơn vị một cách có hệ thống 

nhằm hoàn thành các mục tiêu của đơn vị đó. Theo lý thuyết hành vi của Mary 

Parker Follet, quản trị là hoàn thành công việc thông qua ngƣời khác, là hoạt 

động có mục đích và mang tính tập thể. Nhóm tác giả đã định nghĩa: “Quản trị là 

sự tác động liên tục có tổ chức, có định hƣớng của chủ thể quản trị lên đối tƣợng 

bị quản trị nhằm đạt đƣợc mục tiêu chung của tổ chức đã đề ra trong điều kiện 

biến động của môi trƣờng và sự thay đổi của các nguồn lực”[76, tr.2].  
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Có thể hiểu quản trị là “quản lý và điều hành công việc thƣờng ngày” 

[101, tr.1030], là “hoạt động quản lý của một xí nghiệp hay của một tổ chức 

kinh doanh, bao gồm quản lý về các mặt sản xuất và kỹ thuật, tài chính và kế 

toán, thƣơng mại, hành chính, nhân sự...”[124, t.3, tr.584]. Trƣơng Đình Chiến 

cho rằng quản trị là một quá trình do một hay nhiều ngƣời thực hiện nhằm phối 

hợp các hoạt động của nhiều ngƣời để đạt đƣợc kết quả mà một ngƣời hoạt động 

riêng không thể nào đạt đƣợc[31]. Theo Lê Anh Cƣờng, quản trị là sự tác động 

của chủ thể quản trị đến đối tƣợng nhằm thực hiện các mục tiêu tối ƣu trong môi 

trƣờng xác định[43]. Theo Đào Thị Minh Thanh và Nguyễn Quang Tuấn, quản 

trị là quá trình hoạch định, tổ chức, điều khiển, kiểm soát công việc và những nổ 

lực của con ngƣời, vận dụng hiệu quả mọi tài nguyên, để hoàn thành các mục 

tiêu đã định [113, tr.26]. Nguyễn Quốc Thịnh định nghĩa: “quản trị là sự tác 

động có hƣớng đích của chủ thể quản trị lên đối tƣợng quản trị nhằm đạt đƣợc 

những kết quả cao nhất với mục tiêu đã định trƣớc” [116, tr.41].  

Nhƣ vậy, quản trị là tiến trình hoạch định, tổ chức, lãnh đạo và thực hiện 

quản lý các hoạt động của một tổ chức/ đơn vị/ doanh nghiệp; sử dụng các 

nguồn lực của tổ chức đó nhằm đạt hiệu quả phù hợp với mục tiêu đã xác định. 

Quản trị và quản lý có nhiều điểm tƣơng đồng và khác biệt, dù chúng 

đóng vai trò quan trọng trong việc phát triển bất kỳ tổ chức nào, chúng hỗ trợ và 

tƣơng tác với nhau. Thành công của một tổ chức, doanh nghiệp phụ thuộc rất 

nhiều vào hai hoạt động này. Trong kinh tế học, quản trị và quản lý là hai khái 

niệm khác nhau. Tuy nhiên, do ý nghĩa của chúng chƣa đƣợc giải thích rõ ràng 

nên nhiều ngƣời vẫn đồng nhất chúng. Quản lý làm việc cho quản trị và quản trị 

quyết định mọi việc của tổ chức, quản trị có vai trò quyết định, quản lý đóng vai 

trò điều hành; quản trị tập trung vào việc định hình chiến lƣợc và lãnh đạo tổ 

chức hƣớng đến thành công dài hạn, quản lý chủ yếu tập trung thực thi nhiệm vụ 

hàng ngày, giải quyết vấn đề cụ thể để đạt mục tiêu đề ra. 

* Quản trị hoạt động truyền thông 

Có ý kiến cho rằng quản trị HĐTT là “quá trình liên tục, tƣơng tác, đa 

chức năng qua đó lập kế hoạch, tổ chức thực hiện và kiểm soát các chƣơng trình 



56 

 

 

truyền thông có tính thuyết phục, nhất quán, có khả năng đo lƣờng và đƣợc phối 

hợp để tác động đến khách hàng nhằm mục đích tạo ra doanh thu, lợi nhuận 

trong ngắn hạn và xây dựng tài sản thƣơng hiệu trong dài hạn” [96, tr.29]. Quan 

điểm khác khẳng định quản trị HĐTT “là việc áp dụng các công cụ, phƣơng 

pháp quản trị vào quá trình truyền đạt thông tin, bao gồm: việc hoạch định, tổ 

chức, chỉ đạo, kiểm soát các hoạt động truyền thông của tổ chức nhằm đạt đƣợc 

mục tiêu đã định.... là một chuỗi các hoạt động đã đƣợc lên kế hoạch có chủ 

đích, có mục đích, mục tiêu rõ ràng nhằm thiết lập mối quan hệ truyền thông hai 

chiều, xây dựng hình ảnh, nâng cao uy tín của tổ chức với công chúng” [58]. 

Nhƣ vậy, nói đến quản trị HĐTT là đề cập đến việc thiết lập, duy trì truyền 

thông hai chiều giữa một tổ chức và công chúng, trong đó có những vấn đề hay 

sự kiện mà tổ chức/doanh nghiệp cần phải nắm đƣợc dƣ luận, có trách nhiệm 

thông tin cho công chúng; hoặc là cách áp dụng các giải pháp quản trị liên quan 

đến lĩnh vực truyền thông.  

Theo đó có thể hiểu quản trị HĐTT là tiến trình hoạch định, lãnh đạo, tổ 

chức thực hiện các HĐTT của một tổ chức/doanh nghiệp và sử dụng các nguồn 

lực của tổ chức/doanh nghiệp đó nhằm đạt hiệu quả truyền thông phù hợp với 

mục tiêu đã xác định. 

Quản trị HĐTT là thực hiện điều hành các HĐTT trong một chuỗi các yếu 

tố nhằm tạo dựng mối quan hệ tốt với công chúng và các bên liên quan để thực 

hiện truyền thông hiệu quả, điều hành các hành động, chiến lƣợc và công cụ 

đƣợc sử dụng để lan tỏa thông tin, ý tƣởng, hoặc quảng bá sản phẩm, dịch vụ 

đến một đối tƣợng mục tiêu. Mục đích chính của HĐTT là tạo sự hiểu biết, thay 

đổi hành vi, hoặc tác động đến nhận thức của công chúng. Ví dụ một công ty tổ 

chức chiến dịch quảng cáo trên truyền hình và mạng xã hội để giới thiệu sản 

phẩm mới; tổ chức phi chính phủ tổ chức một buổi nói chuyện công khai để 

nâng cao nhận thức về một vấn đề xã hội; trƣờng đại học tổ chức một sự kiện 

mở cửa để thu hút sinh viên; chính trị gia sử dụng các phƣơng tiện truyền thông 

xã hội để giao tiếp với cử tri; doanh nghiệp sử dụng email marketing để gửi 

thông tin đến khách hàng... 
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Hiện nay, truyền thông số đang phát triển mạnh với đặc trƣng là sử dụng 

công nghệ số để tạo, lƣu trữ, phân phối thông tin qua internet/mạng viễn thông 

dƣới định dạng nhị phân, các đặc điểm chính là tƣơng tác hai chiều, cho phép 

phản hồi, bình luận và tƣơng tác trực tiếp, tạo mối quan hệ giữa ngƣời gửi và 

ngƣời nhận. Vƣợt qua ranh giới địa lý, thông điệp truyền thông có thể tiếp cận 

hàng tỷ ngƣời ngay lập tức. Mọi hoạt động nhƣ lƣợt xem, nhấp chuột, chuyển 

đổi đều đƣợc ghi lại, cho phép tối ƣu hóa chiến dịch dựa trên dữ liệu thực tế, 

thuận tiện cho quản trị HĐTT. Các hình thức truyền thông cũng đa dạng hơn bởi 

sự kết hợp văn bản, âm thanh, video và đồ họa thông tin (infographic) qua mạng 

xã hội, website, email, SEO/SEM. Các nền tảng phổ biến bao gồm mạng xã hội 

(Facebook, TikTok, LinkedIn), công cụ tìm kiếm, và báo chí điện tử, mang lại 

lợi ích tối ƣu chi phí và tăng tốc độ cập nhật thông tin. Từ một công cụ đơn 

thuần, truyền thông số đã trở thành một hệ sinh thái phức tạp với tiềm năng to 

lớn trong vô vàn ứng dụng thực tiễn, định hình lại cách thức vận hành của xã hội 

thông qua quản trị HĐTT, làm thay đổi mô hình quản trị HĐTT.  

Liên quan đến quản trị HĐTT là khái niệm quản lý HĐTT. Khái niệm 

quản trị và quản lý có những nét tƣơng đồng và khác biệt, nên quản trị HĐTT là 

khái niệm quản lý HĐTT cũng dễ bị đồng nhất trong cách hiểu. Thực tế, quản trị 

HĐTT (Communication Management) và quản lý HĐTT (Communication 

Administration/Project Management) khác nhau chủ yếu ở tầm nhìn và phạm vi: 

quản trị tập trung vào chiến lƣợc, xây dựng mối quan hệ bền vững và xử lý 

khủng hoảng dài hạn, trong khi quản lý tập trung vào thực thi, điều phối nguồn 

lực và tiến độ của các dự án hoặc chiến dịch cụ thể. Có thể nói quản trị HĐTT là 

vạch ra định hƣớng, là cấp độ chiến lƣợc và vĩ mô, tập trung vào việc thiết lập 

các quy tắc, tầm nhìn và định hƣớng dài hạn. Quản lý HĐTT là ngƣời hiện thực 

hóa chiến lƣợc đó đó một cách hiệu quả, cấp độ thực thi và vi mô, tập trung vào 

việc điều hành các hoạt động cụ thể để đạt đƣợc mục tiêu đã đề ra, đảm bảo các 

thông điệp đƣợc truyền tải chính xác, đúng tiến độ và hiệu quả đến đối tƣợng 

mục tiêu. Các nhà quản lý có nhiệm vụ lập kế hoạch chiến dịch, quản lý đội ngũ 
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thực hiện, đo lƣờng KPI, điều phối nội dung trên các kênh truyền thông nhƣ 

mạng xã hội, báo chí, sự kiện… 

2.1.1.3. An ninh mạng và quản trị an ninh mạng 

* An ninh mạng  

Để hiểu về ANM, cần làm rõ khái niệm an ninh vốn đã đƣợc nhiều nhà 

nghiên cứu đề cập đến từ các góc độ khác nhau. Đó là “trạng thái ổn định, an 

toàn, không có dấu hiệu nguy hiểm, đe dọa sự tồn tại và phát triển bình thƣờng 

của cá nhân, tổ chức, của từng lĩnh vực hoạt động xã hội hoặc của toàn xã 

hội”[70]; là “tình hình trật tự xã hội bình thƣờng, yên ổn, không có rối 

loạn”[101, tr.7], hoặc là “sự an toàn, ổn định chung về chính trị của một chế độ, 

một xã hội”[81, tr.14]... Nhƣ thế, an ninh là tình trạng trật tự xã hội, chính trị 

yên ổn, không de dọa đến cuộc sống con người, không nguy hiểm đến cộng 

đồng. Theo đó, có an ninh đối nội, đối ngoại và an ninh trong các lĩnh vực chính 

trị, kinh tế, quốc phòng, văn hóa, xã hội,… Nội hàm khái niệm an ninh đề cập 

đến sự bảo vệ khỏi các thế lực thù địch, trong đó an ninh độc lập chủ quyền và 

an ninh lãnh thổ là quan trọng nhất.  

Điều 3 Luật An toàn thông tin mạng 2015 giải thích: Mạng là “môi 

trƣờng trong đó thông tin đƣợc cung cấp, truyền đƣa, thu thập, xử lý, lƣu trữ và 

trao đổi thông qua mạng viễn thông và mạng máy tính” [106].  

Khái niệm ANM đƣợc hiểu là phƣơng pháp bảo vệ an toàn cho máy tính, 

mạng, ứng dụng phần mềm, hệ thống quan trọng và dữ liệu khỏi các mối đe dọa 

kỹ thuật số tiềm ẩn trong bối cảnh khoa học công nghệ phát triển mạnh. Theo 

Luật An ninh mạng (2017) của Trung Quốc, ANM là “khả năng thông qua việc 

áp dụng các biện pháp cần thiết để phòng ngừa, ngăn chặn các hành vi tấn công, 

xâm nhập, can thiệp, phá hoại, sử dụng bất hợp pháp và các sự cố ngoài ý muốn 

liên quan đến hệ thống mạng để bảo đảm mạng trong trạng thái vận hành ổn 

định, và bảo đảm tính hoàn chỉnh, tính bảo mật, tính ứng dụng của dữ liệu 

mạng” [87, tr.35]. Theo Luật An ninh mạng của Nhật Bản, ANM là biện pháp 

cần thiết để quản lý thông tin một cách an toàn và đáng tin cậy của hệ thống 
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thông tin và mạng lƣới viễn thông [87, tr.36], thuộc nội hàm an ninh thông tin, 

mục tiêu bảo vệ thông tin kỹ thuật số khi các hệ thống kết nối với nhau. 

Tại Việt Nam, “có nhiều quan niệm khác nhau về nội hàm của các khái 

niệm chỉ trạng thái đảm bảo an toàn thông tin cho hệ thống mạng nhƣ an toàn, 

an ninh thông tin (information security), an ninh mạng (cyber security/network 

security), trong đó phổ biến nhận thức là các khái niệm an toàn, an ninh thông 

tin hay an ninh mạng đều là sự bảo đảm an toàn mạng và an toàn thông tin trong 

quá trình khởi tạo, truyền đƣa và lƣu trữ dữ liệu trên máy tính cá nhân, trên 

mạng và trên đám mây”[87, tr.35]. “Theo nghĩa rộng, ANM đƣợc hiểu theo 

nghĩa là ANM quốc gia... Theo nghĩa hẹp, ANM hay ANM máy tính là khả 

năng đảm bảo an toàn cho hoạt động của hệ thống mạng máy tính và thông tin 

trên mạng máy tính, không gây phƣơng hại đến hoạt động bình thƣờng của các 

tổ chức, cá nhân sở hữu và sử dụng mạng máy tính đó...” [87, tr.38]. ANM “là 

khái niệm đƣợc sử dụng phổ biến trƣớc hết trong ngành công nghệ thông tin, từ 

góc độ kỹ thuật, đồng nhất với khái niệm an toàn mạng, bao hàm các chính sách 

và các hoạt động đƣợc thực hiện để kiểm soát việc truy cập, ngăn chăn các hành 

vi xâm nhập, khai thác trái phép, làm thay đổi hoặc vô hiệu hóa hoạt động của 

mạng máy tính.”[54, tr.41-42]. ANM thƣờng bị nhầm lẫn với an ninh thông tin, 

mặc dù an ninh thông tin là “an ninh quốc gia trên lĩnh vực thông tin”[114, 

tr.29], là “bảo đảm nội dung thông điệp, nội dung truyền thông đƣợc chính xác, 

khách quan, chân thật, kịp thời, không gây ảnh hƣởng, phƣơng hại đến lợi ích cá 

nhân, tổ chức, an ninh quốc gia, tạo ra những giá trị tích cực, góp phần thúc đẩy 

xã hội phát triển.” [54, tr.42]  

Trong luận án, tác giả sử dụng khái niệm ANM đƣợc quy định trong Luật 

An ninh mạng Việt Nam (2018): An ninh mạng là sự bảo đảm hoạt động trên 

không gian mạng không gây phương hại đến an ninh quốc gia, trật tự, an toàn 

xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân [100]. Đối 

tƣợng bảo vệ của ANM là chế độ chính trị và Nhà nƣớc; không gian mạng quốc 

gia và cơ sở hạ tầng không gian mạng quốc gia; hệ thống thông tin quan trọng 

về ANQG; hệ thống thông tin của cơ quan nhà nƣớc, tổ chức chính trị các cấp; 
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tổ chức, cá nhân tham gia hoạt động trên không gian mạng. 

* Quản trị an ninh mạng 

Có thể hiểu quản trị ANM là quá trình bảo vệ hệ thống mạng và thông tin 

khỏi các mối đe dọa, bao gồm việc xây dựng chính sách, quản lý rủi ro, đào tạo 

nhân viên, giám sát và phản ứng với sự cố, duy trì các chuẩn mực an ninh.  

Quản trị ANM bao gồm việc xác định, đánh giá và giảm thiểu các rủi ro 

tiềm ẩn đối với hệ thống mạng. Để quản trị ANM, cần xây dựng chính sách, 

thiết lập các quy tắc và quy trình để đảm bảo ANM, bao gồm cả việc tuân thủ 

các tiêu chuẩn và quy định liên quan đến ANM. Đào tạo nhân viên, nâng cao 

nhận thức về ANM cho nhân viên để họ có thể nhận biết và ứng phó với các mối 

đe dọa tiềm ẩn. Giám sát, theo dõi hoạt động mạng, phát hiện các dấu hiệu xâm 

nhập hoặc tấn công và có các biện pháp phản ứng kịp thời để giảm thiểu thiệt 

hại. Duy trì chuẩn mực để đảm bảo rằng hệ thống mạng luôn tuân thủ các tiêu 

chuẩn bảo mật mới nhất và đƣợc cập nhật để đối phó với các mối đe dọa mới. 

Quản trị ANM giúp các tổ chức, doanh nghiệp sử dụng công cụ và kỹ thuật ngăn 

chặn các cuộc tấn công mạng; phát hiện sớm các dấu hiệu xâm nhập, có quy 

trình và kỹ năng ứng phó với các sự cố ANM. Bảo vệ dữ liệu, đảm bảo tính bảo 

mật, toàn vẹn và khả dụng của dữ liệu, bảo vệ quyền riêng tƣ của ngƣời dùng, 

giáo dục và nâng cao nhận thức về ANM cho cộng đồng tuân thủ các quy định 

và tiêu chuẩn về ANM.  

2.1.1.4. Hoạt động truyền thông về an ninh mạng và quản trị hoạt động 

truyền thông về an ninh mạng  

* Hoạt động truyền thông về an ninh mạng  

HĐTT về ANM là khái niệm chƣa đƣợc các nhà khoa học luận giải. Từ 

những phân tích về truyền thông, về ANM nhƣ đã phân tích ở trên, có thể hiểu 

truyền thông về ANM là quá trình chia sẻ thông tin của cá nhân hay tổ chức về 

ANM tới đối tƣợng là cá nhân hoặc nhóm công chúng thông qua các kênh 

truyền thông, nhằm tác động tích cực đến nhận thức, thái độ và hành vi của đối 

tƣợng về sự đảm bảo hoạt động trên không gian mạng trong những điều kiện và 

nguyên tắc cụ thể. Truyền thông về ANM định hƣớng nhận thức và hình thành 
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dƣ luận xã hội về ANM; là cầu nối giúp công chúng nâng cao nhận thức về 

ANM; giúp công chúng nhận thức rõ hơn về các mối đe dọa và hành động để 

bảo vệ mình, triển khai các giải pháp phù hợp để bảo vệ dữ liệu, tài khoản trực 

tuyến nhƣ cài đặt phần mềm bảo mật, sử dụng mật khẩu mạnh, xác thực đa yếu 

tố,… Truyền thông về ANM cũng là quá trình truyền thông nhƣng cụ thể hóa 

vào nội dung cụ thể là ANM, phải đảm bảo các yếu tố cơ bản của quá trình 

truyền thông, bao gồm các hành động, công việc, nhiệm vụ đƣợc thực hiện trong 

quá trình truyền thông giữa các cá nhân hay các nhóm ngƣời để đạt đƣợc sự hiểu 

biết, nâng cao nhận thức, hình thành thái độ và thay đổi hành vi của đối tƣợng 

theo mục đích của chủ thể.  

Từ đó có thể hiểu: HĐTT về ANM là việc sử dụng các phương tiện truyền 

thông để nâng cao nhận thức, kiến thức và kỹ năng về ANM cho cộng đồng, mục 

tiêu là giúp mọi người hiểu rõ các mối đe dọa trên không gian mạng, cách bảo 

vệ thông tin cá nhân và tài sản số trước các cuộc tấn công mạng, tuân thủ các 

quy định và hướng dẫn về ANM. 

Nội dung HĐTT về ANM có thể bao gồm HĐTT nâng cao nhận thức về 

các mối đe dọa từ ANM, chia sẻ thông tin về các loại hình tấn công mạng phổ 

biến nhƣ lừa đảo trực tuyến, mã độc, tấn công ransomware, tấn công từ chối 

dịch vụ (DDoS), hƣớng dẫn các biện pháp bảo mật, cung cấp kiến thức về cách 

tạo mật khẩu mạnh, sử dụng phần mềm bảo mật, cập nhật hệ điều hành và phần 

mềm, nhận biết và tránh các trang web lừa đảo, bảo vệ thông tin cá nhân khi sử 

dụng mạng xã hội,... Truyền thông về trách nhiệm của ngƣời dùng, nhấn mạnh 

vấn đề bảo vệ ANM, tuân thủ quy định, báo cáo sự cố và chia sẻ thông tin an 

toàn cho ngƣời khác. Cập nhật thông tin về các quy định, chính sách liên quan 

đến ANM để ngƣời dân nắm rõ và thực hiện. Giới thiệu các công cụ, giải pháp 

hỗ trợ ANM, giới thiệu các phần mềm, ứng dụng, dịch vụ hỗ trợ bảo vệ ANM 

cho cá nhân và tổ chức. Mục tiêu cuối cùng của HĐTT về ANM là xây dựng 

một cộng đồng mạng an toàn, lành mạnh và có trách nhiệm.  

* Quản trị hoạt động truyền thông về an ninh mạng  

Trên cơ sở khái niệm quản trị, khái niệm ANM và HĐTT, có thể hiểu:  
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Quản trị HĐTT về ANM là quá trình lập kế hoạch, triển khai và giám sát 

các HĐTT nhằm nâng cao nhận thức, kiến thức và thay đổi hành vi của cộng 

đồng về ANM, đồng thời bảo vệ uy tín, hình ảnh của tổ chức, doanh nghiệp 

trong bối cảnh các mối đe dọa ANM ngày càng gia tăng.  

 Nội dung quản trị HĐTT về ANM bao gồm nhiều yếu tố, trong đó có 

quản trị chiến lƣợc truyền thông, nội dung các HĐTT... Lựa chọn nội dung, hình 

thức truyền tải thông điệp về các vấn đề ANM phù hợp với từng đối tƣợng mục 

tiêu, đảm bảo tính chính xác, dễ hiểu và hấp dẫn. Lựa chọn kênh truyền thông 

phù hợp, sử dụng đa dạng kênh truyền thông nhƣ mạng xã hội, website, email, 

báo chí, sự kiện,... để tiếp cận đối tƣợng mục tiêu một cách hiệu quả. Triển khai 

các HĐTT, thực hiện các chiến dịch truyền thông, sản xuất nội dung, tổ chức sự 

kiện, hợp tác với các bên liên quan để lan tỏa thông điệp về ANM. Đánh giá 

hiệu quả truyền thông, đo lƣờng mức độ tiếp cận, nhận thức, thái độ và hành vi 

của đối tƣợng mục tiêu sau khi tiếp nhận thông điệp truyền thông để điều chỉnh 

kế hoạch và hoạt động phù hợp. Quản lý khủng hoảng truyền thông, xây dựng 

các phƣơng án ứng phó với các sự cố ANM có thể xảy ra nhằm nâng cao nhận 

thức cộng đồng về các mối đe dọa ANM, trang bị các biện pháp phòng tránh; 

thay đổi hành vi của ngƣời dùng, khuyến khích họ thực hiện các hành vi an toàn 

trên không gian mạng; bảo vệ uy tín của tổ chức, doanh nghiệp trƣớc các cuộc 

tấn công mạng, xây dựng một môi trƣờng mạng an toàn, lành mạnh và tin cậy. 

2.1.1.5. Hệ thống ngân hàng nhà nước và quản trị hoạt động truyền thông 

về an ninh mạng tại hệ thống ngân hàng nhà nước ở Việt Nam  

* Hệ thống ngân hàng nhà nước ở Việt Nam 

Nhƣ đã xác định trong phạm vi nghiên cứu của luận án, thuật ngữ hệ 

thống NHNN đƣợc luận án hiểu là những ngân hàng có một phần hoặc toàn 

phần vốn sở hữu thuộc nhà nước, chịu sự quản lý và kiểm soát của nhà nước, 

thực hiện chức năng hoạt động tài chính của một ngân hàng nói chung. 

Hệ thống NHNN hiện nay đƣợc chia thành 3 nhóm. Một là, ngân hàng 

thƣơng mại quốc doanh, sở hữu 100% vốn từ ngân sách Nhà nƣớc, gồm: 

Agribank – Ngân hàng nông nghiệp và phát triển nông thôn Việt Nam; GP Bank 
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- Ngân hàng TNHH MTV Dầu khí toàn cầu; Oceanbank - Ngân hàng TNHH 

MTV đại dƣơng và CB Bank - Ngân hàng TNHH MTV xây dựng. Hai là, ngân 

hàng chính sách, tổ chức tín dụng trực thuộc Chính phủ, đƣợc thành lập với mục 

đích ổn định xã hội thông qua chính sách của Nhà nƣớc, hoạt động để phục vụ 

cho lợi ích chung của cộng đồng. Đó là VBSP - Ngân hàng Chính sách Xã hội 

Việt Nam; VDB - Ngân hàng Phát triển Việt Nam. Ba là, ngân hàng Thƣơng 

mại cổ phần (TMCP) sở hữu trên 50% vốn Nhà nƣớc, đƣợc thành lập bởi sự góp 

vốn của hai hay nhiều cá nhân, trong đó nguồn vốn từ ngân sách Nhà nƣớc 

chiếm hơn 50% tổng số cổ phần của ngân hàng đó. Trong đó có (1) ngân hàng 

Vietinbank - ngân hàng TMCP công thƣơng Việt Nam; (2) BIDV - ngân hàng 

TMCP đầu tƣ và phát triển Việt Nam; (3) Vietcombank - ngân hàng TMCP 

ngoại thƣơng Việt Nam. Đây là khách thể nghiên cứu của luận án.  

* Quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân 

hàng nhà nước ở Việt Nam  

Đây là vấn đề mới, chƣa đƣợc đề cập đến trong các công trình khoa học. 

Dựa trên cơ sở các khái niệm có liên quan đã phân tích ở trên, có thể hiểu:  

Quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam là quá trình 

hoạch định, lãnh đạo và kiểm soát có chủ đích của các chủ thể quản trị đến đối 

tượng thông qua các HĐTT nhằm bảo đảm an toàn về ANM tại hệ thống NHNN 

trong điều kiện biến động của môi trường. 

 Nhƣ vậy trong quản trị HĐTT về ANM tại ngân hàng, các chủ thể quản 

trị phải thực hiện cả chức năng lãnh đạo và quản lý, huy động các nguồn lực 

đảm bảo các HĐTT diễn ra đúng kế hoạch, đúng mục tiêu xác định. Bản chất 

của quản trị HĐTT về ANM tại hệ thống NHNN là xác định phƣơng thức tối ƣu 

để đảm bảo mọi ngƣời trong tổ chức thực hiện công việc đạt hiệu quả; đòi hỏi sự 

quyết đoán để kiểm soát toàn bộ HĐTT về ANM tại hệ thống NHNN, hƣớng 

đến đạt đƣợc các mục tiêu của ngân hàng là lợi nhuận, hiệu quả, an toàn, sự hài 

lòng của khách hàng và các mục tiêu xã hội khác. Để đạt mục tiêu đó, các 

HĐTT phải phối hợp với nhau, việc lập kế hoạch, tổ chức, lãnh đạo và kiểm soát 

cần đƣợc hệ thống hóa, cần linh hoạt để thích ứng với sự thay đổi của môi 
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trƣờng bên ngoài và bên trong ngân hàng, để đảm bảo hoạt động của ngân hàng 

đạt hiệu quả, đảm bảo quyền, lợi ích hợp pháp của hệ thống NHNN và các đối 

tác trong những điều kiện và nguyên tắc cụ thể. 

2.1.2. Các yếu tố của quản trị hoạt động truyền thông về an ninh mạng  

2.1.2.1. Chủ thể quản trị  

Chủ thể là “bộ phận chính, giữ vai trò chủ đạo”[101, tr.243] trong một 

hoạt động, một tổ chức, có thể là cá nhân, tổ chức tham gia vào một quan hệ xã 

hội nhất định. Trong mối quan hệ xã hội thì chủ thể có những tên khác nhau 

nhƣng điểm chung là đều tồn tại hiện hữu, chủ thể có thể đƣợc nhận diện hoặc 

nhận biết đƣợc thông qua các thông tin của chủ thể đó. Trong luận án, chủ thể 

quản trị là cá nhân, tổ chức thực hiện sự tác động về chức năng quản trị lên đối 

tượng là các HĐTT về ANM tại hệ thống NHNN ở Việt Nam.  

Việc xác định chủ thể quản trị rất quan trọng, vì chủ thể là ngƣời hoặc tổ 

chức có khả năng thực hiện quyền và nghĩa vụ pháp lý liên quan đến quản trị 

HĐTT, tác động trực tiếp đến đối tƣợng quản trị. Bản chất của quản trị là phải 

có ngƣời ra lệnh và ngƣời phục tùng, nên thực tế quản trị phải bao gồm một 

nhóm ngƣời có mục tiêu chung. Trong quản trị HĐTT, cần có sự tham gia của 

ngƣời lãnh đạo để định hƣớng và duy trì các nhóm cùng hƣớng đến mục tiêu, 

giám sát các hoạt động để đảm bảo mọi thứ diễn ra theo kế hoạch. Quản trị cần 

có mục tiêu cho tất cả mọi cá nhân từ cao đến thấp, phải huy động nhiều nguồn 

lực: nhân lực, tài chính, cơ sở vật chất, thông tin... để chủ thể quản trị khai thác 

và vận dụng trong quá trình quản trị HĐTT về ANM. 

Có nhiều cách xác định chủ thể quản trị HĐTT về ANM. Theo chức năng, 

có chủ thể lãnh đạo, chỉ đạo, quản lý. Đảng lãnh đạo, Nhà nƣớc quản lý mọi lĩnh 

vực nên cũng lãnh đạo, quản lý lĩnh vực truyền thông, trong đó có các HĐTT về 

ANM bằng cách đƣa ra đƣờng lối, quan điểm; kiến tạo môi trƣờng truyền thông 

bằng văn bản pháp luật. NHNN Việt Nam với tƣ cách là Ngân hàng Trung ƣơng, 

thực hiện chức năng quản trị HĐTT của hệ thống NHNN thông qua Vụ Truyền 

thông. Thứ hai là các chủ thể tham mƣu cho việc quản trị HĐTT về ANM, là cơ 

quan Tuyên giáo các cấp, ngành Thông tin và Truyền thông, ngành Ngân hàng... 
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Thứ ba là chủ thể trực tiếp quản trị HĐTT về ANM tại hệ thống NHNN. Thứ tƣ 

là các chủ thể phối hợp. Đó là Bộ Công an, Bộ Thông tin và truyền thông, Bộ 

Khoa học và Công nghệ... Chủ thể quản trị HĐTT về ANM tại hệ thống NHNN 

là Ban Quản trị ngân hàng, là Phòng/Ban Truyền thông. Chủ thể phối hợp gồm: 

(1) Cục An toàn thông tin, cơ quan trực thuộc Bộ Thông tin và Truyền thông 

theo Điều 2, Quyết định số 1499/QĐ-BTTTT. (2) Cục An ninh mạng và phòng, 

chống tội phạm sử dụng công nghệ cao (A05) trực thuộc Bộ Công an là cơ quan 

đầu ngành về công tác bảo đảm ANM và phòng ngừa, phát hiện, điều tra xử lý 

tội phạm sử dụng công nghệ cao, thực hiện quản lý nhà nƣớc về bảo vệ dữ liệu 

cá nhân. (3) Trung tâm nghiên cứu, ứng dụng dữ liệu dân cƣ và căn cƣớc công 

dân RAR thuộc Bộ Công an, hoạt động với nền tảng là dữ liệu dân cƣ, cung cấp 

các dịch vụ, sản phẩm phục vụ thúc đẩy chính phủ số, chính phủ điện tử, kinh tế 

số và xã hội số, cung cấp thiết bị xác thực sinh trắc cho các ngành tài chính, 

ngân hàng…(4) Hiệp hội An ninh mạng quốc gia là tổ chức xã hội - nghề nghiệp 

thuộc Bộ Công an... Theo góc độ chuyên môn, có chủ thể chuyên trách về quản 

trị HĐTT về ANM là những ngƣời có trình độ chuyên sâu về quản trị, về truyền 

thông, về ANM, về ngân hàng và có kỹ năng quản trị HĐTT về ANM tại ngân 

hàng. Có các chủ thể bán chuyên trách, kiêm nhiệm, tham gia quản trị HĐTT về 

ANM tại hệ thống NHNN nhƣ là các cộng tác viên, kỹ thuật viên... 

2.1.2.2. Đối tượng quản trị  

Đối tƣợng “là những ngƣời, những sự vật, hiện tƣợng mà con ngƣời tác 

động tới trong suy nghĩ và hành động”[68, tr.95]. Đối tƣợng quản trị là các hoạt 

động của một tổ chức mà nhà quản trị tác động vào để đạt đƣợc mục tiêu đề ra. 

Trong quản trị HĐTT về ANM tại hệ thống NHNN, đó chính là toàn bộ HĐTT 

về ANM: nội dung, phƣơng thức truyền thông, những ngƣời hoặc nhóm ngƣời 

chịu sự tác động của chủ thể quản trị HĐTT nhƣ giới truyền thông, những ngƣời 

trực tiếp làm truyền thông về ANM là lãnh đạo, quản lý các cấp trong hệ thống 

NHNN và Ban Truyền thông; là cán bộ công nhân viên; đối tác và khách hàng...  

Luận án chú trọng hai nhóm đối tƣợng: (1) cán bộ, nhân viên của ngân 

hàng là những ngƣời làm việc tại ngân hàng tại nhiều vị trí nhƣ nhân viên truyền 
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thông, giao dịch viên, chuyên viên tín dụng, chuyên viên quan hệ khách hàng cá 

nhân, nhân viên tƣ vấn đầu tƣ, nhân viên vận hành, nhân viên quản lý rủi ro và 

các vị trí quản lý khác. Họ chính là ngƣời cung cấp dịch vụ tài chính, đảm bảo 

các giao dịch tài chính cho khách hàng diễn ra suôn sẻ và chính xác; duy trì mối 

quan hệ khách hàng, tạo dựng niềm tin và sự hài lòng để giữ chân khách hàng và 

thu hút khách hàng mới. Họ cũng là ngƣời quản lý và giảm thiểu rủi ro về ANM, 

bảo vệ tài sản của ngân hàng và khách hàng thông qua việc kiểm soát chặt chẽ 

các quy trình; tuân thủ pháp luật, tuân thủ các quy định của ngân hàng và các cơ 

quan quản lý để đảm bảo tính hợp pháp trong mọi HĐTT về ANM.  

(2) Đối tác của ngân hàng là cá nhân, tổ chức, doanh nghiệp có mối quan 

hệ hợp tác với ngân hàng để cùng đạt mục tiêu chung. Họ có thể là nhà cung 

cấp, khách hàng, nhà đầu tƣ, các công ty liên kết, hoặc thậm chí là đối thủ chiến 

lƣợc cùng hợp tác trong một số dự án hoặc lĩnh vực nhất định. Có thể đó là đối 

tác chiến lƣợc, hợp tác lâu dài, có chung mục tiêu phát triển bền vững, có thể đó 

là đối tác giao dịch, hợp tác ngắn hạn, dựa trên các giao dịch mua bán, cung cấp 

dịch vụ. Đối tác là doanh nghiệp liên kết, các công ty có quan hệ hợp tác với 

ngân hàng cũng là đối tác; là nhà cung cấp dịch vụ gồm các công ty cung cấp 

công nghệ, phần mềm, dịch vụ thanh toán, hoặc các dịch vụ hỗ trợ khác; tổ chức 

tài chính nhƣ quỹ đầu cơ, ngân hàng đầu tƣ, các tổ chức tài chính cùng tham gia 

vào các giao dịch phức tạp trên thị trƣờng... Khách hàng là cá nhân, tổ chức 

hoặc chủ thể pháp lý có nhu cầu sử dụng sản phẩm và dịch vụ ngân hàng, doanh 

nghiệp mua sắm với số lƣợng lớn để phục vụ hoạt động kinh doanh; công ty, tổ 

chức kinh doanh, tập đoàn, các cơ quan có nhu cầu giao dịch, sử dụng dịch vụ 

hoặc các giải pháp tài chính để phục vụ hoạt động sản xuất, kinh doanh. Các tổ 

chức tín dụng nhƣ chi nhánh ngân hàng nƣớc ngoài, tổ chức tài chính cũng có 

thể là khách hàng thông qua giao dịch liên ngân hàng. Đối tác và khách hàng 

đều tác động đến quản trị HĐTT về ANM, nhƣng vai trò, mục tiêu và tính chất 

quan hệ khác nhau. Khách hàng là ngƣời mua sản phẩm hoặc sử dụng dịch vụ 

ngân hàng để thỏa mãn nhu cầu cá nhân, mang lại doanh thu trực tiếp; trong khi 

đối tác cùng ngân hàng chia sẻ nguồn lực để đạt mục tiêu chung, giúp bổ sung, 



67 

 

 

chia sẻ rủi ro, tạo cơ hội phát triển lâu dài. Đối tác và khách hàng đều là đối 

tƣợng quản trị, tham gia vào quy trình quản trị nhƣ một yếu tố hợp thành.  

2.1.2.3. Nội dung quản trị  

Nội dung là “mặt bên trong của sự vật hiện tƣợng đƣợc hình thức chứa 

đựng và biểu hiện” [101, tr.950]. Theo đó, nội dung quản trị HĐTT về ANM tại 

hệ thống NHNN ở Việt Nam chính là các HĐTT về ANM tại Ngân hàng là:  

* Quản trị chiến lược truyền thông, hiệu quả truyền thông 

 Quản trị chiến lƣợc truyền thông là nội dung quan trọng trong quản trị 

HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Để đạt đƣợc mục tiêu truyền 

thông, bƣớc đầu tiên là xác định mục tiêu truyền thông của ngân hàng, mục tiêu 

cần cụ thể, đo lƣờng đƣợc, phù hợp với thực tế và có thời hạn. Bƣớc tiếp theo là 

phân tích đối tƣợng truyền thông của ngân hàng, việc này giúp chủ thể xác định 

thông điệp và kênh truyền thông phù hợp. Quản trị việc xây dựng thông điệp 

truyền thông sao cho thông điệp ngắn gọn, súc tích và dễ hiểu, truyền tải đƣợc 

thông tin cần thiết và thuyết phục đối tƣợng. Quản trị việc lựa chọn kênh truyền 

thông phù hợp với mục tiêu, đối tƣợng và ngân sách. Quản trị việc thực hiện 

chiến dịch truyền thông để đảm bảo chiến dịch đƣợc thực hiện theo kế hoạch. 

Quản trị việc đo lƣờng hiệu quả truyền thông, giúp ngân hàng đánh giá đúng 

hiệu quả của các HĐTT, nhận diện đƣợc những vấn đề cần bổ sung, thay đổi nếu 

cần để tăng cƣờng quản trị HĐTT về ANM, nâng cao hiệu quả quản trị. Đây 

cũng là nội dung quản trị mà các chủ thể nhận thức và triển khai trong quản trị 

HĐTT về ANM tại hệ thống NHNN.  

* Quản trị nội dung các hoạt động truyền thông về an ninh mạng  

Truyền thông về Luật An ninh mạng là hoạt động chính tại hệ thống 

NHNN. Khoản 1 Điều 23 Luật An ninh mạng quy định về nội dung ANM, đó 

cũng chính là nội dung quản trị của các chủ thể. Ngân hàng cần quản trị các 

thông điệp truyền thông về nội dung phòng ngừa và xử lý hành vi xâm phạm 

ANM; triển khai hoạt động bảo vệ ANM và quy định trách nhiệm của cơ quan, 

tổ chức, cá nhân có liên quan... Quản trị các HĐTT về nội dung ANM, nguyên 

tắc bảo vệ ANM, các loại tấn công ANM, hệ thống ANM, các loại ANM phổ 
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biến, biện pháp bảo vệ ANM, công nghệ ANM, kỹ năng bảo mật ANM, các 

hành vi bị nghiêm cấm về ANM, trách nhiệm của cơ quan, tổ chức, cá nhân sử 

dụng không gian mạng... Đây cũng chính là nội dung quản trị HĐTT về ANM 

tại hệ thống NHNN. Chủ thể cần quản trị các HĐTT về kỹ năng nhận biết nguy 

cơ ANM và kỹ năng thực hiện đảm bảo an toàn khi tham gia giao dịch trên môi 

trƣờng mạng tại hệ thống NHNN thông qua xác thực điện tử và sinh trắc học.  

* Quản trị phương thức và nguồn lực cho hoạt động truyền thông  

Đây là một trong số các nội dung của quản trị HĐTT về ANM tại hệ 

thống NHNN ở Việt Nam. Phƣơng thức là phƣơng pháp, hình thức, trong đó 

phƣơng pháp là “1) cách thức nghiên cứu, nhìn nhận các hiện tƣợng của tự nhiên 

và đời sống xã hội. 2) hệ thống các cách sử dụng để tiến hành một hoạt động nào 

đó”[101, tr.1020], “là hệ thống các nguyên tắc điều chỉnh hoạt động nhận thức 

và hoạt động cải tạo thực tiễn xuất phát từ các quy luật vận động của khách thể 

đã đƣợc nhận thức”[97, tr.373]. Hình thức là “toàn thể nói chung những gì làm 

thành bề ngoài của sự vật, chứa đựng hoặc biểu hiện nội dung”[101, tr.571], là 

“biểu hiện của nội dung, là kết cấu của các mặt, các yếu tố, các bộ phận và các 

quá trình tạo thành sự vật”[130, tr.140]. Nếu nội dung là cái bên trong thì hình 

thức là biểu hiện và chứa đựng nội dung, là các yếu tố bên ngoài, cách thức tiến 

hành hoạt động của con ngƣời.  

Các chủ thể còn quản trị các nguồn lực của HĐTT, đó là nhân lực, tài 

chính, cơ sở vật chất trong đó có phƣơng tiện truyền thông... Phƣơng tiện “là 

công cụ thông qua đó chủ thể triển khai, sử dụng phƣơng pháp truyền đạt, 

chuyển tải nội dung”[68, tr.259], là “cái dùng để làm một việc gì, để đạt một 

mục đích nào đó”[101, tr.1021], gắn liền với hình thức, phƣơng pháp quản trị 

HĐTT. Hiện nay không chỉ có các phƣơng tiện truyền thống mà còn các nền 

tảng công nghệ. Đó là một hệ sinh thái bao gồm phần cứng, phần mềm và các 

dịch vụ trực tuyến, đƣợc xây dựng trên nền tảng Internet, cho phép cá nhân và tổ 

chức thực hiện các hoạt động trực tuyến nhƣ cộng tác, giao dịch, mua bán hoặc 

chia sẻ thông tin. Nền tảng công nghệ số là cơ sở hạ tầng, là môi trƣờng để triển 

khai các ứng dụng, dịch vụ và giải pháp số, bao gồm các công nghệ cốt lõi nhƣ 
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trí tuệ nhân tạo (AI), điện toán đám mây, Internet vạn vật (IoT), chuỗi khối 

(blockchain), phân tích dữ liệu lớn (Big Data). Nền tảng công nghệ số thƣờng 

bao gồm phần mềm, phần cứng, các dịch vụ trực tuyến và thƣờng đƣợc xây 

dựng trên cơ sở hạ tầng mạng, hỗ trợ nhiều lĩnh vực, từ chính phủ số, y tế, giáo 

dục, đến doanh nghiệp và đời sống hàng ngày. Hiệu quả quản trị HĐTT liên 

quan trực tiếp đến nguồn lực nhƣ nguồn nhân lực, nguồn tài chính, cơ sở vật 

chất... nên đây các ngân hàng phải quản trị. 

2.1.2.4. Phương thức quản trị  

Từ những phân tích trên, có thể hiểu phương thức quản trị HĐTT về ANM 

tại hệ thống NHNN ở Việt Nam là phương pháp, hình thức được chủ thể quản trị 

sử dụng trong thực tiễn nhằm đạt hiệu quả quản trị như mục đích đã xác định.  

 Trong thực tế, khó phân định rạch ròi giữa phƣơng pháp và hình thức. Có 

nhiều hình thức quản trị khác nhau, tùy thuộc vào mục tiêu, đối tƣợng, ngân 

sách và môi trƣờng truyền thông. Có thể (1) quản trị bằng hình thức truyền 

thông nội bộ, xây dựng chiến lƣợc truyền thông từ bên trong ngân hàng, sử dụng 

các kênh truyền thông nội bộ nhƣ email, intranet, hội nghị,… để truyền tải thông 

điệp đến cán bộ, nhân viên để quản trị các HĐTT về ANM đạt mục đích. (2) 

Quản trị bằng hình thức truyền thông ngoại biên, hƣớng tới đối tác và khách 

hàng. Đồng thời cũng có 2 phƣơng pháp quản trị: (1) Quản trị trực tiếp, thông 

qua sử dụng các phƣơng tiện truyền thông truyền thống nhƣ báo chí, đài phát 

thanh, truyền hình để trực tiếp truyền tải thông điệp đến công chúng và trực tiếp 

đo lƣờng kết quả của HĐTT về ANM; sử dụng các kênh truyền thông đại chúng 

để truyền tải thông điệp đến công chúng; sử dụng các hoạt động quan hệ công 

chúng để xây dựng và duy trì mối quan hệ tốt đẹp với các bên liên quan. (2) 

Quản trị gián tiếp, sử dụng các phƣơng tiện truyền thông mới nhƣ internet, 

truyền thông xã hội để truyền tải thông điệp đến công chúng... Ngân hàng có thể 

lựa chọn phƣơng thức quản trị HĐTT dựa trên cơ sở thực tiễn về nguồn lực, đặc 

trƣng đối tƣợng, môi trƣờng quản trị... Để quản trị HĐTT về ANM, chủ thể cần 

lựa chọn phƣơng thức phù hợp, cân nhắc mục tiêu quản trị HĐTT, xác định rõ 
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đối tƣợng quản trị, xem xét nguồn lực cho quản trị HĐTT có phù hợp với đối 

tƣợng và nội dung không...  

2.1.2.5. Môi trường quản trị 

Nói đến các yếu tố tác động đến quản trị HĐTT về ANM là nói đến môi 

trƣờng quản trị, tác động đến nội dung, phƣơng thức và hiệu quả quản trị. Điều 

3, Luật Bảo vệ môi trƣờng số 72/2020/QH14 xác định: môi trƣờng bao gồm các 

yếu tố vật chất tự nhiên và nhân tạo quan hệ mật thiết với nhau, bao quanh con 

ngƣời, có ảnh hƣởng đến đời sống, kinh tế, xã hội, sự tồn tại, phát triển của con 

ngƣời, sinh vật và tự nhiên[108]. Môi trƣờng là “toàn bộ những điều kiện tự 

nhiên, xã hội, trong đó hay một sinh vật tồn tại, phát triển, trong quan hệ với con 

ngƣời, với sinh vật ấy”[101, tr.821]. Theo đó, có thể hiểu môi trƣờng quản trị là 

tổng thể các yếu tố, lực lƣợng bên trong và bên ngoài một tổ chức, doanh 

nghiệp, có tác động trực tiếp hoặc gián tiếp đến quản trị HĐTT. Môi trƣờng bên 

trong (nội bộ) gồm các yếu tố nhƣ nguồn nhân lực, tài chính, công nghệ, văn hóa 

doanh nghiệp, cơ cấu tổ chức... nằm trong tầm kiểm soát và đƣợc quản lý, điều 

chỉnh bởi doanh nghiệp. Môi trƣờng bên ngoài gồm các yếu tố mà doanh nghiệp 

không kiểm soát trực tiếp, nhƣng lại tác động đến quản trị HĐTT nhƣ đối thủ 

cạnh tranh, khách hàng, nhà cung cấp, các tổ chức trung gian, công chúng; môi 

trƣờng vĩ mô gồm các yếu tố tác động gián tiếp đến quản trị HĐTT nhƣ kinh tế, 

chính trị, pháp luật, văn hóa, xã hội, công nghệ, tự nhiên. 

Trong quản trị HĐTT về ANM tại hệ thống NHNN, môi trường quản trị 

có thể được hiểu là tập hợp những yếu tố tác động, ảnh hưởng đến HĐTT và 

quản trị HĐTT về ANM tại hệ thống NHNN. Môi trƣờng bên ngoài mang tính 

khách quan có tác động trực tiếp hoặc gián tiếp đến hiệu quả HĐTT, bao gồm 

các yếu tố nhƣ chính trị pháp luật, văn hóa xã hội, kinh tế, khoa học công nghệ, 

khách hàng, đối tác, đối thủ cạnh tranh trực tiếp và tiềm ẩn, nhà cung cấp... Môi 

trƣờng nội bộ mang tính chủ quan là các yếu tố nằm bên trong của ngân hàng 

nhƣ tài chính, nhân lực, cơ cấu tổ chức, văn hóa tổ chức và những chuẩn mực, 

khuôn mẫu, giá trị mà mọi thành viên trong tổ chức đều tôn trọng, tuân theo 

trong quá trình làm việc. Hiểu rõ về môi trƣờng giúp các chủ thể quản trị đƣa ra 
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các quyết định phù hợp, tận dụng cơ hội và đối phó với những thách thức, nâng 

cao hiệu quả quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. 

2.1.2.6. Hiệu quả quản trị  

Khi nói đến quản trị, ngƣời ta hay nói đến kết quả hoặc hiệu quả quản trị. 

Kết quả là “1) cái đạt đƣợc, thu đƣợc trong một công việc hoặc một quá trình 

tiến triển của sự vật. 2) cái do một hay nhiều hiện tƣợng khác gây ra, tạo ra, 

trong quan hệ với những hiện tƣợng ấy”[101, tr.627]. Còn hiệu quả là “sự tƣơng 

quan giữa kết quả đạt đƣợc do tác động tƣ tƣởng mang lại với mục đích ... đặt ra 

và với chi phí để đạt đƣợc kết quả đó trong một điều kiện xã hội nhất định”[66, 

tr.187], “là sự so sánh giữa kết quả và chi phí sử dụng các nguồn lực”[131, 

tr.188], chi phí càng thấp thì hiệu quả càng cao và ngƣợc lại. Nhƣ thế, hiệu quả 

là khả năng đạt đƣợc mục tiêu hoặc kết quả mong muốn một cách tối ƣu, sử 

dụng ít nguồn lực nhất có thể, trong một khoảng thời gian nhất định.  

Tuy nhiên truyền thông là lĩnh vực đặc thù, không phải là hoạt động kinh 

tế, hiệu quả truyền thông là “những hiệu ứng xã hội về nhận thức, thái độ, hành 

vi xã hội của đối tƣợng do truyền thông tạo ra phù hợp với mong đợi của nhà 

truyền thông”[131, tr.24], khó tính chi phí các nguồn lực. Mục đích của quản trị 

HĐTT là thay đổi nhận thức, thái độ và hành vi của đối tƣợng, sự thay đổi ấy 

khó đo lƣờng bằng công cụ vật lý. Hiệu quả về chi phí nhƣ nhân lực, tài chính, 

thời gian để đo lƣờng khả năng đạt đƣợc mục tiêu trong quản trị HĐTT về ANM 

khó định lƣợng chính xác. Trong luận án này, NCS cho rằng hiệu quả quản trị 

HĐTT về ANM tại hệ thống NHNN là kết quả đạt được phù hợp với mục đích 

của chủ thể truyền thông và môi trường quản trị xác định. 

2.2. Cơ sở chính trị, pháp lý và thực tiễn quản trị hoạt động truyền 

thông về an ninh mạng tại hệ thống ngân hàng nhà nƣớc ở Việt Nam  

2.2.1. Cơ sở chính trị, pháp lý quản trị hoạt động truyền thông về an 

ninh mạng tại hệ thống ngân hàng nhà nước ở Việt Nam  

2.2.1.1. Quan điểm của Đảng 

Trong bối cảnh hiện nay, vấn đề phát triển và làm chủ không gian mạng 

đã trở thành một trong những nhiệm vụ cấp thiết, bảo đảm ANM và bảo vệ chủ 
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quyền quốc gia trên không gian mạng đang là mối quan tâm đặc biệt của quốc 

gia. Đảng ta đã thể hiện rõ quan điểm của mình trong các chiến lƣợc và hành 

động cụ thể để bảo vệ ANM, vì đây là nền tảng, cơ sở quan trọng, tạo thành hệ 

thống chiến lƣợc nhằm bảo đảm vững chắc ANQG, bảo vệ Tổ quốc. Sự phát 

triển nhanh chóng của khoa học công nghệ đem đến những lợi ích to lớn, nhƣng 

cũng xuất hiện các nguy cơ, thách thức đặt ra. Ứng phó với những nguy cơ đe 

dọa ANM đã trở thành vấn đề cốt lõi, sống còn để bảo vệ, phát triển đất nƣớc.  

ANM là vấn đề gắn liền với không gian mạng rất cần đƣợc coi trọng, vì 

đây là “không gian thứ năm, chiến trƣờng thứ năm, miền thứ năm của quốc gia, 

bên cạnh vùng đất, vùng trời, vùng biển và không gian vũ trụ”[82]. Chủ quyền 

không gian mạng cần đƣợc nhìn nhận dƣới góc độ chủ quyền và ANQG. Nhận 

thức rõ điều vấn đề ANM là một bộ phận không thể tách rời của ANQG, Đảng 

ta đã luôn quan tâm, chỉ đạo xây dựng và thực hiện chính sách pháp luật về 

ANM, coi đây là nhiệm vụ quan trọng. Đại hội Đảng lần thứ XII của Đảng 

(2016) lần đầu tiên đề cập đến vấn đề ANM gắn với ANCN: “Kịp thời kiểm soát 

và xử lý các rủi ro, mâu thuẫn, xung đột xã hội...; bảo đảm an toàn xã hội, an 

ninh con ngƣời”; “tăng cƣờng quản lý phát triển xã hội, bảo đảm an ninh xã hội, 

an ninh con ngƣời; bảo đảm an sinh xã hội, nâng cao phúc lợi xã hội và giảm 

nghèo bền vững. Phát huy quyền làm chủ của nhân dân, phát huy sức mạnh đại 

đoàn kết toàn dân tộc, tăng cƣờng quản lý phát triển xã hội, bảo đảm an ninh xã 

hội, an ninh con ngƣời”[48, tr.433-434]. Đây là nhận thức mới, thể hiện tầm 

nhìn chiến lƣợc của Đảng trƣớc môi trƣờng an ninh, phát triển của đất nƣớc và 

yêu cầu ngày càng cao trong bảo vệ cuộc sống bình yên, hạnh phúc của nhân 

dân trƣớc những thách thức an ninh, đƣa Nghị quyết của Đảng vào cuộc sống.  

Nghị quyết số 30-NQ/TW, ngày 25/7/2018 của Bộ Chính trị về Chiến 

lược an ninh mạng quốc gia là cơ sở quan trọng để thực hiện các nhiệm vụ bảo 

vệ ANQG trên không gian mạng, đấu tranh phòng, chống tấn mạng, tội phạm 

mạng và ứng phó kịp thời, hiệu quả đối với những nguy cơ mới đến từ không 

gian mạng, bảo đảm ANM. Nghị quyết số 33-NQ/TW về Chiến lược bảo vệ 

biên giới quốc gia, ngày 28/9/2018, khẳng định bảo đảm ANM là nhiệm vụ 
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trọng yếu, thƣờng xuyên, gắn với nhiệm vụ bảo vệ toàn vẹn chủ quyền lãnh thổ, 

an ninh biên giới quốc gia trong tình hình mới. Nghị quyết số 51-NQ/TW ngày 

05/9/2019 về Chiến lược bảo vệ an ninh quốc gia đã thể hiện quan điểm của 

Đảng về bảo vệ ANM, xác định phải tăng cƣờng bảo vệ an toàn các hệ thống 

thông tin quan trọng quốc gia; phòng ngừa, phát hiện và đấu tranh ngăn chặn các 

hoạt động xâm phạm ANQG trên không gian mạng; khắc phục điểm yếu, lỗ 

hổng bảo mật, nguy cơ mất an toàn, ANM, an ninh thông tin.  

Đến Đại hội XIII, vấn đề ANM đƣợc xác định là mục tiêu của Quốc 

phòng - An ninh và đƣợc nhấn mạnh xuyên suốt trong nhiều nội dung của Chiến 

lƣợc phát triển kinh tế xã hội đến năm 2030. Nghị quyết Đại hội Đảng khẳng 

định: “Giữ vững an ninh chính trị, bảo đảm trật tự, an toàn xã hội, an ninh con 

ngƣời, an ninh kinh tế, an ninh mạng, xây dựng xã hội trật tự, kỷ cƣơng. Chủ 

động ngăn ngừa các nguy cơ chiến tranh, xung đột từ sớm, từ xa; phát hiện sớm 

và xử lý kịp thời những yếu tố bất lợi, nhất là những yếu tố nguy cơ gây đột 

biến; đẩy mạnh đấu tranh làm thất bại mọi âm mƣu và hoạt động chống phá của 

các thế lực thù địch”[50, t.2, tr.331]. Văn kiện đại hội Đảng nhiều lần nhấn 

mạnh: “Quản lý phát triển xã hội có hiệu quả, phân minh, bảo đảm an ninh xã 

hội, an ninh con ngƣời” [50, t.1, tr.116]; “Giữ vững môi trƣờng hòa bình, ổn 

định chính trị, an ninh quốc gia, an ninh con ngƣời” [50, t.1, tr.148]. Đảng nhấn 

mạnh: “Triển khai thực hiện toàn diện, đồng bộ Chiến lƣợc bảo vệ Tổ quốc 

Chiến lƣợc quốc phòng, Chiến lƣợc quân sự, Chiến lƣợc bảo vệ an ninh quốc 

gia, Chiến lƣợc bảo vệ biên giới quốc gia, Chiến lƣợc bảo vệ Tổ quốc trên 

không gian mạng, Chiến lƣợc an ninh mạng quốc gia và các chiến lƣợc quốc 

phòng, an ninh chuyên ngành khác” [50, t.1, tr.100], đồng thời “thiết lập thế trận 

an ninh liên hoàn bên trong với bên ngoài biên giới quốc gia và trên không gian 

mạng; đặc biệt coi trọng an ninh mạng” [50, t.1, tr.281-282]. Nghị quyết số 12-

NQ/TW ngày 16/3/2022 về Đẩy mạnh xây dựng lực lượng Công an nhân dân 

thật sự trong sạch, vững mạnh, chính quy, tinh nhuệ, hiện đại đáp ứng yêu cầu, 

nhiệm vụ trong tình hình mới khẳng định rõ tầm quan trọng của bảo đảm ANM.  
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ANM không chỉ giới hạn ở an ninh chính trị, quân sự mà còn bao gồm an 

ninh phi truyền thống nhƣ an ninh tài chính, an ninh năng lƣợng, an ninh lƣơng 

thực, an ninh thông tin... Vì thế, chúng ta không chỉ phòng thủ, bảo vệ mà còn 

phải chủ động tấn công, làm chủ không gian mạng, ngăn chặn, phản bác các 

luận điệu sai trái, xuyên tạc của các thế lực thù địch. Quan điểm của Đảng là 

phát huy sức mạnh tổng hợp để bảo vệ ANM, lực lƣợng bảo vệ Tổ quốc trên 

không gian mạng; xây dựng không gian mạng quốc gia an toàn, lành mạnh, phát 

triển hạ tầng số hiện đại, ứng dụng công nghệ tiên tiến, nâng cao năng lực 

phòng, chống tấn công mạng và tội phạm mạng; đầu tƣ vào công nghệ bảo mật, 

nâng cao nhận thức cộng đồng về ANM, xây dựng lực lƣợng chuyên trách, phát 

triển nguồn nhân lực công nghệ thông tin chất lƣợng cao. 

2.2.1.2. Chính sách, pháp luật của Nhà nước 

Quan điểm của Đảng về các vấn đề ANM đƣợc cụ thể hóa bằng các văn 

bản pháp luật. Hiếp pháp năm 2013 khẳng định quyền con ngƣời tại Điều 14, 

chƣơng II [105]. Đây là cơ sở để triển khai các giải pháp bảo đảm ANM tại Việt 

Nam. Chính phủ đã ban hành Nghị định 72/2013/NĐ-CP ngày 15/7/2013 về 

Quản lý, cung cấp, sử dụng dịch vụ internet và thông tin trên mạng nhằm tăng 

cƣờng các biện pháp quản lý, xử lý các vi phạm. Chỉ thị số 15/CT-TTg ngày 

17/6/2014 về Tăng cường công tác bảo đảm an ninh và an toàn thông tin mạng 

trong tình hình mới là nhằm bảo vệ quyền con ngƣời quy định trong Hiến pháp. 

Tiếp theo là Nghị định 85/2016/NĐ-CP ngày 01/7/2016 về Bảo đảm hệ thống 

thông tin theo cấp độ, Nghị định 101/2016/NĐ-CP ngày 01/7/2016 Quy định 

trách nhiệm thực hiện và các biện pháp ngăn chặn hoạt động sử dụng không 

gian mạng để khủng bố; Nghị định 142/2016/NĐ-CP ngày 14/10/2016 về Ngăn 

chặn xung đột thông tin mạng, Nghị định 66/2017/NĐ-CP ngày 19/5/2017 Quy 

định điều kiện kinh doanh thiết bị, phần mềm ngụy trang dùng để ghi âm, ghi 

hình, định vị; Nghị định số 15/2020/NĐ-CP ngày 03/02/2020 Quy định xử phạt 

vi phạm hành chính trong lĩnh vực bưu chính, viễn thông, tần số vô tuyến điện, 

công nghệ thông tin và giao dịch điện tử...  
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Việt Nam có nhiều văn bản liên quan đến ANM: Luật An ninh quốc gia 

năm 2004, Luật Giao dịch điện tử năm 2005, Luật Công nghệ thông tin năm 

2006, Luật Công nghệ cao năm 2008, Luật Viễn thông năm 2009, Luật Tần số 

vô tuyến điện năm 2009, Luật Cơ yếu năm 2011, Luật Xử lý vi phạm hành 

chính năm 2012, Luật Giáo dục quốc phòng và an ninh năm 2013, Luật An toàn 

thông tin mạng năm 2015... Để thể chế hóa kịp thời chủ trƣơng của Đảng, Chính 

phủ quyết tâm triển khai xây dựng Chính phủ điện tử, nhiều văn bản Luật đã 

đƣợc ban hành, tạo hành lang pháp lý cho vấn đề bảo vệ ANM. Đó là Luật Công 

an nhân dân năm 2018, Luật Quốc phòng năm 2018, Luật Bảo vệ bí mật nhà 

nƣớc năm 2018... Một dấu ấn quan trọng của việc xây dựng pháp luật về ANM 

là sự ra đời của Luật An ninh mạng, đƣợc Quốc hội thông qua ngày 12/6/2018, 

có hiệu lực thi hành từ ngày 01/01/2019. Luật gồm 07 chƣơng, 43 điều quy định 

những nội dung cơ bản về bảo vệ ANM; phòng ngừa, xử lý hành vi xâm phạm 

ANM; hoạt động bảo vệ ANM và quy định trách nhiệm của cơ quan, tổ chức và 

cá nhân. Luật An ninh mạng cũng quy định cụ thể cơ chế phối hợp phòng, chống 

tấn công mạng của các Bộ, ngành chức năng nhƣ Bộ Công an, Bộ Quốc phòng, 

Ban Cơ yếu Chính phủ... 

Trong xu hƣớng của chuyển đổi số, ngày càng có nhiều thiết bị thông 

minh đƣợc kết nối mạng. Những thiết bị này khi bị lây nhiễm các loại phần mềm 

độc hại sẽ gây mất an toàn thông tin, tiềm ẩn nguy cơ khó lƣờng. Để bảo đảm 

ANM, chủ động ứng phó với các thách thức từ không gian mạng, xây dựng lực 

lƣợng bảo đảm an toàn, ANM hiện đại, chuyên nghiệp, có đủ nguồn nhân lực 

chất lƣợng cao đáp ứng yêu cầu thực tiễn, nhiều quy định đã đƣợc ban hành. Chỉ 

thị số 14/CT-TTg về việc Nâng cao năng lực phòng chống phần mềm độc hại, 

Quyết định số 28/2018/QĐ-TTg Về việc gửi, nhận văn bản điện tử giữa các cơ 

quan trong hệ thống hành chính Nhà nước, quy định việc gửi, nhận văn bản điện 

tử thông qua kết nối, liên thông các hệ thống quản lý văn bản và điều hành giữa 

các cơ quan trong hệ thống hành chính nhà nƣớc... Quyết định số 1017/QĐ-TTg 

về việc Phê duyệt Đề án giám sát an toàn thông tin mạng đối với hệ thống, dịch 

vụ công nghệ thông tin phục vụ chính phủ điện tử đến năm 2020, định hướng 
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đến năm 2025, có mục tiêu là mở rộng phạm vi, nâng cao năng lực giám sát 

ANM, an toàn hệ thống thông tin cho Trung tâm giám sát an toàn thông tin 

mạng quốc gia tại Trung tâm Ứng cứu khẩn cấp máy tính Việt Nam (VNCERT) 

và các Bộ, cơ quan ngang bộ, tỉnh thành phố trực thuộc Trung ƣơng, các nhà 

cung cấp dịch vụ hạ tầng mạng Internet (ISP). Nghị định số 130/2018/NĐ-CP về 

Quy định chi tiết thi hành Luật Giao dịch điện tử về chữ ký số và dịch vụ chứng 

thực chữ ký số giúp tăng cƣờng khả năng phát hiện sớm, cảnh báo kịp thời, 

chính xác về các sự cố, các dấu hiệu, mã độc, các lỗ hổng có khả năng gây mất 

an toàn ANM, phục vụ Chính phủ điện tử. Nghị định số 53/2022/NĐ-CP quy 

định chi tiết về Luật An ninh mạng, đề cập đến các biện pháp bảo vệ ANM, 

thẩm định ANM; đánh giá điều kiện ANM; kiểm tra và giám sát ANM; ứng phó, 

khắc phục sự cố và bảo vệ ANM... Quyết định số 964/QĐ-TTg phê duyệt Chiến 

lược An toàn, An ninh mạng quốc gia, chủ động ứng phó với các thách thức từ 

không gian mạng đến năm 2025, tầm nhìn 2030 ... 

2.2.2. Vai trò của quản trị hoạt động truyền thông về an ninh mạng  

2.2.2.1. Nâng cao nhận thức và hiểu biết, thay đổi hành vi của người 

dùng, giúp bảo vệ hệ thống và dữ liệu trước các nguy cơ an ninh mạng 

Quản trị HĐTT về ANM cần thiết vì nó bảo vệ lợi ích quốc gia, cộng 

đồng và doanh nghiệp khỏi các mối đe dọa trên không gian mạng, giúp xây 

dựng môi trƣờng số an toàn, lành mạnh và đáng tin cậy. Quản trị HĐTT về 

ANM giúp lan tỏa thông tin đúng đắn, xây dựng cơ sở pháp lý, pháp lý và khoa 

học để xử lý các hành vi sai phạm, đồng thời thúc đẩy chuyển đổi số an toàn và 

bền vững. Hiện nay, các ngân hàng đang “phải đối mặt với những rủi ro, thách 

thức không nhỏ về an ninh, an toàn thông tin trƣớc nguy cơ bị tấn công mạng” 

[30], trong khi “theo kết quả đánh giá năm 2024 trong 39 ứng dụng ngân hàng, 

ví điện tử Việt Nam vẫn có 17 ứng dụng triển khai bảo mật chƣa chặt chẽ 

(chiếm 44%)... Thống kê của Cục An toàn thông tin cho thấy, có tới 73% các vụ 

lừa đảo trực tuyến trên không gian mạng Việt Nam là lừa đảo tài chính, 27% còn 

lại là lừa đảo đánh cắp thông tin của ngƣời dùng”[98]. Vì thế quản trị HĐTT về 

ANM tại hệ thống NHNN ở Việt Nam trƣớc hết là để nâng cao nhận thức và 
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hiểu biết, thay đổi hành vi của đối tƣợng, giúp họ củng cố kiến thức, kỹ năng 

bảo vệ hệ thống và dữ liệu trƣớc các nguy cơ ANM luôn rình rập.  

Quản trị HĐTT về ANM là xây dựng và triển khai các chiến lƣợc truyền 

thông hiệu quả để nâng cao ý thức cộng đồng về ANM, hƣớng dẫn thực hiện các 

biện pháp bảo mật và ứng phó với các sự cố ANM, giúp ngƣời dùng hiểu rõ các 

mối đe dọa tiềm ẩn, các kỹ thuật tấn công phổ biến và các biện pháp phòng 

tránh. Thông qua quản trị HĐTT về ANM, ngƣời dùng đƣợc hƣớng dẫn về cách 

bảo vệ thông tin cá nhân, sử dụng mật khẩu mạnh, cảnh giác với các email lừa 

đảo và thực hiện các biện pháp bảo mật khác. Nhận thức về ANM là việc mỗi cá 

nhân và tổ chức hiểu rõ các nguy cơ, mối đe dọa trên không gian mạng và có 

những hành động phù hợp để bảo vệ mình khỏi các cuộc tấn công mạng, bao 

gồm việc nắm bắt các phƣơng thức tấn công phổ biến nhƣ lừa đảo, phần mềm 

độc hại, các biện pháp phòng tránh nhƣ sử dụng mật khẩu mạnh, cập nhật phần 

mềm, cảnh giác với các liên kết đáng ngờ. Nâng cao nhận thức về ANM cho đối 

tƣợng không chỉ là mục đích quản trị HĐTT về ANM, mà nhận thức đó phải trở 

thành thói quen hàng ngày, đó là cẩn trọng khi sử dụng internet, chia sẻ thông 

tin và tƣơng tác trên mạng xã hội, biết cách ứng phó khi có sự cố.  

Quản trị HĐTT về ANM giúp tạo ra môi trƣờng làm việc và sinh sống an 

toàn hơn, khuyến khích mọi ngƣời có ý thức trách nhiệm trong việc bảo vệ 

ANM, chủ động ứng phó với sự cố về ANM, truyền thông hiệu quả giúp cung 

cấp thông tin cho đối tƣợng kịp thời, hƣớng dẫn cách xử lý và giảm thiệt hại. 

Đồng thời giúp ngƣời dùng hiểu rõ các quy định pháp luật về ANM và tuân thủ 

các quy định này. Quản trị HĐTT về ANM cung cấp các thông tin, tài liệu đào 

tạo và hƣớng dẫn để nâng cao năng lực của ngƣời dùng trong việc bảo vệ bản 

thân và tổ chức khỏi các cuộc tấn công mạng. Từ các cuộc tấn công lừa đảo đến 

phần mềm độc hại và mã độc tống tiền, các mối đe dọa đối với an ninh trực 

tuyến của chúng ta đang không ngừng biến đổi. Việc hiểu rõ những mối đe dọa 

ANM phổ biến này là rất quan trọng để tự bảo vệ mình một cách hiệu quả. Quản 

trị HĐTT về ANM là để các ngân hàng trong hệ thống NHNN và cá nhân có thể 

bảo vệ tốt thông tin và tài sản quan trọng, xây dựng môi trƣờng mạng an toàn.  
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2.2.2.2. Phòng ngừa, ứng phó nguy cơ an ninh mạng tại ngân hàng 

Quản trị HĐTT về ANM tại hệ thống NHNN là góp phần phòng ngừa, 

ứng phó các nguy cơ đe dọa ANM, thực hiện quan điểm chỉ đạo của Đảng và 

quy định của Nhà nƣớc theo Luật An ninh mạng. Quản trị HĐTT về ANM bắt 

đầu từ việc triển khai các văn bản phối hợp, hƣớng dẫn chỉ đạo các tổ chức tín 

dụng chủ động phối hợp với lực lƣợng Công an, tăng cƣờng phòng ngừa, đấu 

tranh với tội phạm cƣớp tài sản, tội phạm lừa đảo trên không gian mạng, tội 

phạm khủng bố, rửa tiền; rà soát, trao đổi thông tin tài khoản ngân hàng của các 

đối tƣợng có hoạt động nghi vấn; quản trị tốt các HĐTT về ANM nhƣ nhận diện 

phƣơng thức, thủ đoạn lừa đảo chuyển tiền qua hệ thống NHNN là cách thức mà 

các chủ thể quản trị HĐTT về ANM nhằm đảm bảo ANM và phòng, chống tội 

phạm sử dụng công nghệ cao tại các ngân hàng. 

Theo Hiệp hội An ninh mạng quốc gia, “năm 2023, các đối tƣợng tội 

phạm mạng trong và ngoài nƣớc liên tục thay đổi phƣơng thức, thủ đoạn, triệt để 

lợi dụng công nghệ mới để tấn công, xâm nhập, lừa đảo quy mô lớn, gây thiệt 

hại lớn về kinh tế và ảnh hƣởng xấu đến trật tự, an toàn xã hội, đe dọa cuộc sống 

bình yên, hạnh phúc của ngƣời dân. Thống kê trên Cổng cảnh báo an toàn thông 

tin ghi nhận gần 16.000 phản ánh lừa đảo trực tuyến, gây thiệt hại hơn 390 nghìn 

tỷ đồng, tƣơng đƣơng 3,6% GDP; trong đó 91% liên quan lĩnh vực tài chính, 

tăng 64,78% so với năm 2022, tỷ lệ ngƣời dùng nhận tin nhắn, cuộc gọi lừa đảo 

trực tuyến là 73%”[89]. Hơn nữa, “công ty an ninh mạng Singapore Group-IB 

công bố vụ tấn công lừa đảo sử dụng 240 tên miền liên kết giả mạo nhằm mạo 

danh 27 tổ chức tài chính, ngân hàng của Việt Nam để thu thập thông tin cá 

nhân, tài khoản ngân hàng từ năm 2022 đến nay. Chợ đen mua bán thông tin thẻ 

tín dụng Biden Cash đã công khai trực tuyến cơ sở dữ liệu miễn phí gồm trên 2 

triệu thẻ ghi nợ và tín dụng.”[106]. Phòng ngừa hành vi lừa đảo qua mạng rất 

cần thiết vì “ngành Ngân hàng có đặc thù nghiệp vụ khác biệt với khối lƣợng và 

quy mô giao dịch lớn. Theo số liệu thống kê, trên 95% số lƣợng giao dịch thanh 

toán đƣợc thực hiện qua mạng, chỉ 5% giao dịch tại quầy; với tổng giá trị giao 

dịch là 200 triệu tỷ đồng, tƣơng đƣơng khoảng 830.000 tỷ đồng/ngày”[21].  
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Việc quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam là rất cần 

thiết, giúp các NHNN thống nhất nhận thức, hành động phòng, chống lừa đảo 

trên không gian mạng; đẩy mạnh truyền thông về ANM; phổ biến phƣơng thức, 

thủ đoạn, hậu quả do hành vi lừa đảo chiếm đoạt tài sản gây ra và các quy định 

của pháp luật có liên quan để nâng cao ý thức cảnh giác của ngƣời dân, doanh 

nghiệp, tăng cƣờng sự phối hợp đồng bộ giữa các cơ quan, tổ chức và NHNN 

trong phòng, chống lừa đảo trên không gian mạng, qua đó đóng góp tích cực vào 

phát triển vững mạnh của đất nƣớc. Với vai trò là cơ quan quản lý, NHNN luôn 

có chỉ đạo sát sao đối với hệ thống các tổ chức tín dụng để phòng tránh, hƣớng 

dẫn và cảnh báo cho khách hàng về các hành vi lừa đảo. Tuy nhiên, cơ hội và 

thách thức luôn tồn tại song song, đặc biệt khi nền kinh tế bƣớc vào giai đoạn 

chuyển đổi số. Để phòng, chống lừa đảo trong lĩnh vực ngân hàng cần có sự 

phối hợp chặt chẽ giữa NHNN với các Bộ, ngành liên quan, cần tăng cƣờng 

quản trị HĐTT về ANM. 

2.2.2.3. Thiết lập, duy trì truyền thông hai chiều, đi tìm sự hiểu biết, chấp 

nhận và hợp tác giữa hệ thống ngân hàng với đối tác, khách hàng  

ANM đang trở thành mối quan tâm hàng đầu trong môi trƣờng chuyển đổi 

số, đặc biệt đối với ngân hàng là nơi lƣu trữ và giao dịch lƣợng lớn dữ liệu tài 

chính nhạy cảm. Nhận thức đƣợc tầm quan trọng này, hệ thống NHNN đã và 

đang nỗ lực triển khai các biện pháp bảo vệ ANM, thiết lập và duy trì mô hình 

giao tiếp tƣơng tác giữa hai hoặc nhiều bên, trong đó thông tin đƣợc trao đổi liên 

tục, khác với truyền thông một chiều truyền thống, nơi thông tin chỉ đƣợc truyền 

đi từ một phía, không có sự tƣơng tác hay phản hồi từ phía ngƣời nhận. Vai trò 

của truyền thông hai chiều trong quản trị HĐTT về ANM tại hệ thống NHNN là 

thiết yếu, nhằm nâng cao nhận thức của đối tƣợng truyền thông về ANM, về kỹ 

năng phòng, chống tội phạm trong lĩnh vực ANM. Quản trị HĐTT về ANM tại 

hệ thống NHNN giúp chia sẻ thông tin chính xác, cập nhật về các mối đe dọa 

ANM mới nhất, xu hƣớng tấn công, giải pháp phòng ngừa và hƣớng dẫn sử 

dụng dịch vụ an toàn cho các đối tác, khách hàng của mình. Nhờ tƣơng tác trực 

tiếp với công chúng, ngân hàng có thể giải đáp thắc mắc, giải tỏa lo lắng và nâng 
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cao nhận thức của ngƣời dân về tầm quan trọng của bảo mật mạng, thúc đẩy 

ngƣời dùng thực hiện các biện pháp bảo vệ thiết bị, dữ liệu cá nhân và giao dịch 

trực tuyến hiệu quả. Thông qua quản trị HĐTT về ANM tại hệ thống NHNN, 

ngân hàng xây dựng niềm tin cho khách hàng, thúc đẩy sự hợp tác trên cơ sở 

hiểu biết và tin cậy. Truyền thông hai chiều thể hiện sự cởi mở, minh bạch, tạo 

dựng niềm tin vào khả năng bảo vệ hệ thống và dữ liệu của NHNN. Việc tiếp 

nhận phản hồi, giải quyết khiếu nại và hỗ trợ khách hàng kịp thời qua truyền 

thông giúp củng cố niềm tin, khuyến khích khách hàng giao dịch trực tuyến an 

toàn. Nhờ vậy, hệ thống NHNN có thể thu hút và giữ chân khách hàng, thúc đẩy 

phát triển dịch vụ ngân hàng điện tử. 

 Truyền thông hai chiều tạo dựng kênh giao tiếp hiệu quả giữa NHNN với 

các bên liên quan nhƣ tổ chức cung cấp dịch vụ tài chính, công nghệ thông tin 

và cộng đồng. Hệ thống NHNN có thể chia sẻ thông tin về các mối đe dọa ANM 

với đối tác và khách hàng, phối hợp với các cơ quan hữu quan giải quyết các sự 

cố ANM và cùng nhau xây dựng hệ thống ANM an toàn. Việc hợp tác giữa các 

bên liên quan nâng cao khả năng phòng chống tội phạm mạng, bảo vệ hệ thống 

tài chính quốc gia và dữ liệu của ngƣời dân, hỗ trợ xử lý kịp thời các sự cố 

ANM. Quản trị HĐTT về ANM tại hệ thống NHNN giúp NHNN tiếp nhận 

thông tin về các sự cố ANM từ khách hàng và cộng đồng. Nhờ vậy, NHNN có 

thể triển khai các biện pháp xử lý kịp thời, hạn chế thiệt hại do sự cố gây ra và 

bảo vệ hệ thống an toàn. Việc chia sẻ thông tin về các sự cố ANM cũng giúp các 

bên liên quan nâng cao cảnh giác và thực hiện các biện pháp phòng ngừa hiệu 

quả hơn, nâng cao nhận thức, xây dựng niềm tin, thúc đẩy hợp tác giữa ngân 

hàng và công chúng trong bảo vệ ANM. Ngân hàng là huyết mạch của nền kinh 

tế, mạch máu có lƣu thông tốt hay không là do hiệu quả hoạt động và vai trò 

điều tiết của NHNN. Điều tiết phải nhanh chóng, kịp thời, linh hoạt, phải đảm 

bảo an toàn cho đối tác và khách hàng. Mối quan hệ giữa ngân hàng với đối tác 

và khách hàng là quan hệ cộng sinh, cùng có lợi nên cần phải đƣợc thực hiện 

theo cơ chế thị trƣờng trên cơ sở lý thuyết các bên liên quan, bảo đảm lợi ích hài 

hòa, rủi ro chia sẻ. Ngân hàng lƣu trữ lƣợng lớn dữ liệu cá nhân và danh sách 
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giao dịch, nên cần phải quản trị HĐTT về ANM, nhằm lựa chọn chiến lƣợc 

thông minh để bảo vệ mình trƣớc những cuộc tấn công ANM khó lƣờng.  

2.2.2.4. Góp phần bảo vệ an ninh quốc gia, an ninh con người  

Đảm bảo ANM là một phần đảm bảo ANQG. Các nguy cơ đe dọa ANQG 

có thể đến từ bên ngoài nhƣ cạnh tranh chiến lƣợc giữa các nƣớc lớn, các thế lực 

thù địch, hoặc từ bên trong nhƣ các vấn đề nội bộ, tội phạm công nghệ cao và 

các thách thức an ninh khác. Bảo vệ ANQG là vấn đề hệ trọng trong bối cảnh 

hội nhập quốc tế với sức mạnh không biên giới của công nghệ thông tin, của trí 

tuệ nhân tạo AI. Thực tế, công nghệ thông tin ở Việt Nam đã phát triển rất 

nhanh, song nhiều doanh nghiệp, tổ chức vẫn còn lúng túng khi phải đối phó với 

sự cố ANM. Vì thế yêu cầu tập hợp, liên kết đội ngũ công nghệ thông tin trong 

một liên minh chặt chẽ nhằm bảo vệ lợi ích hợp pháp của mỗi chủ thể, cao hơn 

là chủ quyền quốc gia trên không gian mạng ngày càng cấp thiết, trong đó vấn 

đề quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Nguyên do là “ba 

điểm yếu bị tấn công nhiều nhất, lần lƣợt là con ngƣời (32,6% tổng số vụ việc), 

lỗ hổng của các nền tảng (27,4%), lỗ hổng của website (25,3%). Một nghịch lý 

là con ngƣời-chứ không phải máy móc, thiết bị-là đối tƣợng tấn công chính, là 

vấn đề nhận thức an ninh, an toàn mạng; đầu tƣ bảo vệ dữ liệu cá nhân, doanh 

nghiệp, đơn vị còn hạn chế”[63]. Cho nên quản trị HĐTT về ANM tại hệ thống 

NHNN là góp phần bảo vệ ANQG, bảo vệ môi trƣờng sống cho cộng đồng.  

Những năm gần đây, các thách thức an ninh phi truyền thống nổi lên ngày 

càng gay gắt. Tội phạm mạng không chỉ tấn công hệ thống NHNN nhằm mục 

đích kinh tế mà còn tấn công, phát tán, lộ lọt mang màu sắc chính trị. Hoạt động 

tấn công, chiếm đoạt, mua bán dữ liệu cá nhân diễn ra công khai, có tổ chức, thủ 

đoạn tội phạm ngày càng tinh vi. Nhiều khách hàng bị lừa chuyển tiền theo chỉ 

dẫn của tội phạm để rồi biến mất trong ma trận đƣờng dây lừa đảo, an ninh con 

ngƣời bị xâm phạm. Mối quan tâm, lo ngại lớn nhất của các ngân hàng chính là 

hình thức tấn công ransomware vì nó ảnh hƣởng ngay lập tức đến hoạt động 

kinh doanh, chƣa kể đến các hệ lụy nhƣ mất uy tín hay vấn đề pháp lý đi kèm. 

Theo báo cáo của Bộ Thông tin và Truyền thông, nƣớc ta có 77,93 triệu ngƣời 
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dùng internet, 75 triệu ngƣời dùng Zalo thƣờng xuyên, gần 68 triệu ngƣời dùng 

TikTok, 66,2 triệu ngƣời dùng Facebook, 63 triệu ngƣời dùng YouTube, gần 50 

triệu ngƣời dùng Twitter, 79% số ngƣời dân sử dụng điện thoại di động; hơn 

64.000 doanh nghiệp hoạt động trong lĩnh vực công nghệ số [21]. Các cuộc tấn 

công mạng có thể tàn phá hệ thống NHNN, khiến thông tin khách hàng nhạy 

cảm và dữ liệu tài chính quan trọng gặp rủi ro. Các ngân hàng cũng khó lấy lại 

niềm tin của khách hàng và sửa chữa danh tiếng bị tổn hại nếu họ trở thành nạn 

nhân của tấn công mạng. Những đe dọa về gian lận tài chính, tấn công mạng đã 

trở thành mối lo ngại lớn, khiến hệ thống NHNN phải thƣờng xuyên cảnh giác 

và thực hiện các biện pháp bảo mật nâng cao khi truy cập internet hoặc tham gia 

vào các hoạt động trực tuyến, vì thế cần tăng cƣờng quản trị HĐTT về ANM. 

2.3. Tiêu chí đánh giá và yếu tố tác động đến quản trị hoạt động 

truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nƣớc ở Việt Nam 

2.3.1. Tiêu chí đánh giá hiệu quả quản trị  

Tiêu chí đƣợc hiểu là các chuẩn mực đặt ra và sử dụng để đánh giá hoặc 

kiểm định chất lƣợng của một sự việc hay sự vật nào đó. Tiêu chí đánh giá hiệu 

quả quản trị HĐTT về ANM tại hệ thống NHNN là các yêu cầu mà HĐTT về 

ANM phải đảm bảo có chuyển biến tích cực trong nhận thức, thái độ và hành vi 

của đối tƣợng quản trị, phù hợp với mục đích của chủ thể, đáp ứng yêu cầu thực 

tiễn. Trong luận án, tiêu chí đánh giá hiệu quả quản trị HĐTT về ANM là kết 

quả đạt đƣợc phù hợp với mục đích và môi trƣờng quản trị, biểu hiện cụ thể:  

2.3.1.1. Đánh giá kết quả đầu ra bằng chỉ số định lượng  

Đánh giá kết quả đầu ra, có thể đo lƣờng trực tiếp từ các HĐTT bằng các 

chỉ số định lƣợng, tập trung vào mức độ tiếp cận và tƣơng tác của đối tƣợng, 

biểu hiện ở mức độ tiếp cận thông qua số lƣợng ngƣời tiếp xúc với thông điệp 

truyền thông; số lƣợng ngƣời truy cập vào website, các lƣợt tƣơng tác nhƣ thích, 

bình luận, chia sẻ cho thấy mức độ hấp dẫn của nội dung; tỷ lệ đề cập thông qua 

số lần các HĐTT về ANM đƣợc nhắc đến trên các kênh truyền thông và mạng xã 

hội cho thấy mức độ bao phủ của các HĐTT về ANM, có kết nối với khán giả. 

Cách đánh giá này có thể đem đến những nhận định khách quan về hiệu quả quản 
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trị HĐTT, nhƣng trong nhiều trƣờng hợp thƣờng khó thực hiện vì những lý do cụ 

thể. Với trƣờng hợp của NCS, đo lƣờng hiệu quả quản trị HĐTT về ANM bằng 

chỉ số định lƣợng cũng gặp khó do tính bảo mật trong hoạt động của ngân hàng. 

2.3.1.2. Đánh giá kết quả đầu ra bằng chỉ số định tính  

Sử dụng các chỉ số định tính làm tiêu chí đo lƣờng sự thay đổi trong nhận 

thức, thái độ và hành vi của đối tƣợng quản trị sau khi tiếp nhận tác động của 

chủ thể. Biểu hiện cụ thể là tỷ lệ tƣơng tác của đối tƣợng nhƣ lƣợt thích, chia sẻ, 

bình luận trên mạng xã hội, lƣu lƣợng truy cập trang web từ các kênh truyền 

thông khác nhau; sự hài lòng của đối tƣợng về nội dung, phƣơng thức quản trị 

giúp đánh giá hiệu quả quản trị truyền thông nội bộ cho cán bộ, nhân viên và 

truyền thông bên ngoài cho đối tác, khách hàng...  

Các chỉ số định lƣợng và định tính cho thấy hiệu quả quản trị HĐTT về 

ANM có đạt đƣợc mục tiêu chiến lƣợc tổng thể của ngân hàng hay không, các 

thông điệp có rõ ràng, nhất quán và phù hợp với giá trị cốt lõi của ngân hàng, có 

phù hợp với nội dung Luật An ninh mạng và các quy định khác về ANM không. 

Các chỉ số giúp đánh giá mức độ truyền thông đóng góp vào việc đạt đƣợc các 

mục tiêu quản trị lớn hơn của ngân hàng, ví dụ nhƣ tăng trƣởng thị phần hoặc cải 

thiện hình ảnh. Đánh giá mục tiêu truyền thông có cụ thể, có khả thi, có tính thực 

tế, có thời hạn hay không, phân phối thông điệp truyền thông có đúng kênh, đúng 

thời điểm, đúng đối tƣợng không; quản trị các nguồn lực hợp lý không....  

2.3.2. Yếu tố tác động đến hiệu quả quản trị  

2.3.2.1. Yếu tố khách quan  

Một là, không gian mạng là môi trƣờng trong đó thông tin đƣợc cung cấp, 

xử lý, lƣu trữ và trao đổi thông qua cơ sở hạ tầng thông tin. Môi trƣờng đó luôn 

biến động với các mối đe dọa ngày càng phức tạp, lỗ hổng bảo mật mới liên tục 

xuất hiện và xu hƣớng tấn công mạng ngày càng đa dạng. Không gian mạng tác 

động đến quản trị HĐTT theo nhiều cách, làm thay đổi căn bản cách tiếp nhận, 

sản xuất, chia sẻ và quản trị thông tin. Không gian mạng giúp thông tin đƣợc lan 

truyền gần nhƣ tức thì, vƣợt qua rào cản địa lý. Tin tức có thể đƣợc chia sẻ và 

cập nhật liên tục, đến với hàng triệu ngƣời trên toàn cầu chỉ trong vài giây. Các 
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mạng xã hội và nền tảng trực tuyến cho phép bất kỳ ai cũng có thể trở thành 

ngƣời sản xuất nội dung, thay vì chỉ phụ thuộc vào các kênh truyền thông, làm 

đa dạng hóa góc nhìn và tiếng nói trong xã hội. Truyền thông trên không gian 

mạng không còn là giao tiếp một chiều mà trở thành tƣơng tác đa chiều, đối 

tƣợng có thể bình luận, chia sẻ và phản hồi trực tiếp, tạo ra một cuộc đối thoại 

công khai. Công chúng có thể tiếp cận nhiều nguồn thông tin từ khắp nơi trên 

thế giới một cách dễ dàng và miễn phí, tạo cơ hội học hỏi và mở rộng kiến thức, 

các nhóm lợi ích hoặc cộng đồng nhỏ dễ dàng tìm thấy nhau và tạo ra các kênh 

truyền thông chuyên biệt.  

Tác động tích cực của không gian mạng đến quản trị HĐTT rất lớn nếu 

các chủ thể quản trị biết khai thác các yếu tố thuận lợi của không gian mạng. 

Mặt khác, nó có thể tác động tiêu cực, gây nhiễu cho quản trị HĐTT bởi tốc độ 

lan truyền nhanh chóng tạo điều kiện cho tin giả, tin sai lệch, tin ác ý dễ dàng 

phát tán, gây ra những hậu quả nghiêm trọng, làm cho đối tƣợng quản trị phân 

tâm, thậm chí tạo ra phân cực xã hội khi các thuật toán đề xuất nội dung của 

mạng xã hội có thể tạo ra góc chuyên biệt, nơi đối tƣợng chỉ tiếp xúc với những 

quan điểm đồng tình với mình, ngăn cản sự thiếu thấu hiểu giữa các nhóm đối 

lập, khiến chủ thể quản trị khó kiểm chứng thông tin và phản hồi của đối tƣợng 

theo mô hình quản trị mà luận án đề xuất. Không gian mạng đã thay đổi hoàn 

toàn cục diện của ngành truyền thông, mang đến cả những cơ hội và thách thức 

lớn, tạo ra môi trƣờng thông tin cởi mở, năng động nhƣng cũng đòi hỏi ngƣời 

dùng phải có sự tỉnh táo, có kỹ năng đánh giá thông tin và ý thức bảo vệ quyền 

riêng tƣ để tránh tác động tiêu cực. Không gian mạng tác động, ảnh hƣởng đến 

quản trị HĐTT về ANM theo nhiều cách khác nhau, tác động đến tâm lý và 

nhận thức của đối tƣợng quản trị, khiến các chủ thể phải phân tích, nghiên cứu 

để hiểu rõ đặc điểm, hành vi và nhu cầu thông tin của đối tƣợng vào thời điểm 

xác định, để xây dựng chiến lƣợc quản trị HĐTT phù hợp. Không gian mạng tác 

động đến nội dung và cách thức truyền tải thông điệp, đến việc lập kế hoạch, 

xây dựng ngân sách và sử dụng nguồn lực trong quản trị HĐTT về ANM. Nội 
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dung và phƣơng thức quản trị đều chịu tác động của không gian mạng đòi hỏi 

chủ thể quản trị HĐTT về ANM tại hệ thống NHNN cần linh hoạt để thích ứng.  

Hai là, sự phát triển của khoa học và công nghệ trong môi trƣờng chuyển 

đổi số tạo cơ hội và thách thức cho quản trị HĐTT về ANM. Chiến lƣợc phát 

triển kinh tế - xã hội giai đoạn 2021 - 2030 khẳng định phải “đẩy mạnh chuyển 

đổi số quốc gia, phát triển kinh tế số dựa trên nền tảng khoa học - công nghệ, đổi 

mới sáng tạo” [50, t.1, tr.115] và “phát triển mạnh khu vực dịch vụ dựa trên nền 

tảng ứng dụng thành tựu khoa học - công nghệ hiện đại, nhất là các ngành có giá 

trị gia tăng cao, nhƣ du lịch, viễn thông, logistics, ngân hàng”[52]. Bởi vì “ khoa 

học công nghệ và đổi mới sáng tạo ngày càng trở thành nhân tố quyết định đối 

với năng lực cạnh tranh của mỗi quốc gia. Công nghệ số sẽ thúc đẩy phát triển 

kinh tế số, xã hội số, làm thay đổi phƣơng thức quản lý nhà nƣớc, mô hình sản 

xuất, kinh doanh, tiêu dùng và đời sống văn hóa, xã hội” [52], trong khi “công 

tác bảo đảm an toàn, an ninh thông tin, an ninh mạng còn hạn chế, khó khăn... 

Hội nhập quốc tế chƣa đƣợc triển khai đồng đều, hiệu quả tổng hợp chƣa cao. 

Năng lực hội nhập quốc tế chậm cải thiện” [50, t.2, tr.77]. Những yếu tố này tác 

động đến quản trị HĐTT về ANM vì chuyển đổi số gắn với ngân hàng số. Đảng 

xác định “đẩy mạnh chuyển đổi số gắn với bảo đảm an ninh, an toàn là tất yếu 

khách quan để Việt Nam bứt phá trong kỷ nguyên mới”[128]. Chuyển đổi số 

trƣớc hết là quyết định của ngƣời lãnh đạo, quản lý, tác động đến các HĐTT về 

ANM tại hệ thống NHNN, vì đó “là hoạt động tích cực, chủ động của ngƣời 

đứng đầu doanh nghiệp, cơ quan, đơn vị trong triển khai, áp dụng công nghệ 

hiện đại vào các hoạt động sản xuất – kinh doanh, phát triển rút ngắn thời gian 

lao động, nâng cao hiệu quả công việc” [85]. Đây là sự chuyển mình toàn diện 

của toàn xã hội, từ lối sống đến phƣơng thức sản xuất dựa trên ứng dụng và phát 

triển công nghệ số, tác động và làm thay đổi nội dung, phƣơng thức quản trị 

HĐTT về ANM tại ngân hàng.  

Ba là, mức độ nhận thức về ANM, thói quen sử dụng internet, hành vi 

chia sẻ thông tin của ngƣời dùng có ảnh hƣởng đáng kể đến hiệu quả quản trị 

HĐTT về ANM. Hiểu rõ những yếu tố này giúp ngân hàng xây dựng chiến lƣợc 
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truyền thông phù hợp, thực hiện chức năng quản trị HĐTT về ANM. Ngƣời 

dùng có mức độ nhận thức cao về ANM sẽ chú ý hơn đến thông điệp truyền 

thông, tiếp nhận và thực hiện hành động theo hƣớng dẫn. Ngƣời dùng có nhận 

thức thấp về ANM có thể bỏ qua thông điệp hoặc không hiểu tầm quan trọng 

của bảo vệ ANM. Thói quen sử dụng internet của khách hàng ảnh hƣởng đến 

quản trị HĐTT vì ngƣời dùng sử dụng internet thƣờng xuyên có nhiều cơ hội 

tiếp xúc với thông điệp truyền thông về ANM, còn ngƣời ít sử dụng internet có 

hạn chế tiếp xúc với thông điệp truyền thông, hiệu quả tiếp nhận thấp hơn. 

Ngƣời dùng có hành vi chia sẻ thông tin thƣờng xuyên giúp lan tỏa thông điệp 

truyền thông về ANM đến nhiều ngƣời; ngƣời dùng hạn chế chia sẻ thông tin 

khiến thông điệp truyền thông khó tiếp cận đƣợc với nhiều ngƣời, việc quản trị 

HĐTT về ANM sẽ bị hạn chế.  

Bốn là, chính sách, pháp luật của Nhà nƣớc về ANM, an toàn thông tin 

ảnh hƣởng đến nội dung và cách thức quản trị HĐTT về ANM tại hệ thống 

NHNN. Chính sách pháp luật của Nhà nƣớc về ANM nhằm tạo lập một khuôn 

khổ pháp lý vững chắc để bảo vệ không gian mạng quốc gia, đồng thời bảo đảm 

quyền và lợi ích hợp pháp của các chủ thể tham gia hoạt động trên không gian 

mạng, tác động mạnh mẽ đến quản trị HĐTT về ANM bằng cách thiết lập khuôn 

khổ pháp lý, xây dựng hạ tầng, phân bổ nguồn lực, khuyến khích phát triển công 

nghệ và đào tạo nhân lực, đồng thời tăng cƣờng hợp tác quốc tế để bảo vệ không 

gian mạng quốc gia, thúc đẩy môi trƣờng số an toàn, lành mạnh và ứng phó hiệu 

quả với các thách thức. Chính sách pháp luật của Nhà nƣớc về ANM đƣợc thể 

hiện chủ yếu thông qua Luật An ninh mạng năm 2018 và các văn bản hƣớng dẫn 

thi hành (nhƣ Nghị định 53/2022/NĐ-CP), với mục tiêu bao quát là bảo vệ chủ 

quyền, lợi ích, an ninh quốc gia, quyền và lợi ích hợp pháp của tổ chức, cá nhân 

trên không gian mạng. Luật An ninh mạng năm 2018 quy định rõ chính sách của 

Nhà nƣớc là ƣu tiên bảo vệ ANM trong quốc phòng, an ninh, phát triển kinh tế - 

xã hội, tác động tích cực đến quản trị HĐTT về ANM. Nhiều biện pháp công 

nghệ để chống lừa đảo trên không gian mạng đã đƣợc áp dụng, nhƣng công nghệ 

liên tục thay đổi, các đối tƣợng sử dụng công nghệ mới để có cách thức mới lừa 
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đảo tại ngân hàng, vì thế quản trị HĐTT về ANM tại ngân hàng là rất cần thiết, 

dựa trên các quy định của pháp luật Việt Nam.  

Năm là, truyền thông số và HĐTT về ANM của các tổ chức trong hệ 

thống tài chính, ngân hàng, các cơ quan nhà nƣớc ảnh hƣởng đến quản trị HĐTT 

về ANM. Truyền thông số là quá trình truyền tải thông tin thông qua các nền 

tảng và công nghệ kỹ thuật số nhƣ internet, mạng xã hội, email và ứng dụng di 

động. Nó cho phép tƣơng tác hai chiều, khả năng cá nhân hóa nội dung và đo 

lƣờng hiệu quả chiến dịch một cách chính xác. Khác với truyền thông truyền 

thống, truyền thông số dựa trên dữ liệu số để gửi thông tin qua các thiết bị điện 

tử, cho phép ngƣời gửi và ngƣời nhận tƣơng tác với nhau một cách trực tiếp và 

nhanh chóng. Dữ liệu số đƣợc phân phối rộng rãi và nhanh chóng đến nhiều đối 

tƣợng thông qua các kênh kỹ thuật số. Truyền thông số là một phần không thể 

thiếu trong thời đại chuyển đổi số, giúp ngân hàng kết nối với khách hàng, 

quảng bá thƣơng hiệu. Nếu truyền thông tốt có thể củng cố lòng tin của khách 

hàng vào hoạt động của ngân hàng; truyền thông không tốt ảnh hƣởng đến danh 

tiếng, mất niềm tin của công chúng, tạo ra khủng hoảng truyền thông, làm giảm 

doanh thu của ngân hàng, tác động tiêu cực đến toàn bộ hệ thống tài chính. 

2.3.2.2. Yếu tố chủ quan 

Một là, nhận thức và năng lực chủ thể quản trị, khả năng lãnh đạo, điều 

phối, phân công trách nhiệm, sử dụng nguồn lực tài chính, nhân lực, cơ sở vật 

chất, công nghệ,... có tác động, ảnh hƣởng đến hiệu quả quản trị HĐTT về 

ANM. Nhận thức và năng lực chủ thể quản trị là tập hợp các kiến thức, kỹ năng, 

phẩm chất và thái độ của chủ thể quản trị để hiểu rõ, phân tích, đánh giá và giải 

quyết các vấn đề phát sinh trong quá trình quản trị, nhằm đạt đƣợc mục tiêu của 

tổ chức. Nhận thức định hƣớng hành động, trong khi năng lực cho phép thực 

hiện hành động đó một cách thành công trong vai trò chủ thể quản trị. Quản trị 

đòi hỏi phải có tầm nhìn chiến lƣợc, khả năng phân tích và đánh giá, cùng với 

kỹ năng giao tiếp và lãnh đạo hiệu quả mới quản trị tốt các HĐTT về ANM tại 

hệ thống NHNN. Trong quản trị, mỗi quyết định đƣợc đƣa ra không chỉ dựa trên 
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dữ liệu và phân tích, mà còn phải xem xét đến yếu tố con ngƣời, văn hóa tổ chức 

và môi trƣờng kinh doanh đang thay đổi.  

 Hai là, các nguồn lực trong quản trị HĐTT về ANM có vai trò là nền 

tảng để bảo vệ an ninh quốc gia, bao gồm lực lƣợng con ngƣời (nhƣ cán bộ 

chuyên trách và ngƣời dân có kiến thức), nguồn lực vật chất và kỹ thuật (nhƣ 

công nghệ, trang thiết bị), nguồn lực thông tin (nhƣ dữ liệu, tin tức tình báo). 

Các nguồn lực này giúp xây dựng và duy trì ANm, đảm bảo trật tự xã hội. Quản 

trị HĐTT về ANM đòi hỏi sự kết hợp hài hòa và hiệu quả của tất cả các nguồn 

lực này để tạo ra một hệ thống phòng thủ vững chắc, bảo vệ ngân hàng khỏi các 

mối đe dọa trong môi trƣờng kinh doanh số ngày càng phức tạp. Ban quản trị 

cần cung cấp đầy đủ nguồn lực tài chính cho HĐTT nhƣ nhân lực, kinh phí, 

trang thiết bị, công nghệ để sử dụng, phƣơng tiện của truyền thông. Chỉ khi đó, 

các HĐTT về ANM tại NHNN mới đƣợc quản trị tốt, đạt mục đích đề ra. Tuyển 

dụng nhân viên có trình độ chuyên môn cao, có kinh nghiệm trong lĩnh vực 

truyền thông và ANM, có am hiểu về hoạt động của NHNN. Đầu tƣ vào các 

công nghệ mới để truyền thông, nhƣ các phần mềm quản lý nội dung, công cụ 

phân tích dữ liệu,... mới có thể đạt hiệu quả, vì mục đích của quản trị HĐTT là 

để các HĐTT diễn ra đúng với mục đích. Cơ sở vật chất phục vụ cho truyền 

thông phải đƣợc quản trị tốt. Khoa học và công nghệ tác động đến quản trị, vì 

con ngƣời sử dụng các công nghệ tiên tiến để quản trị HĐTT. Mạng xã hội, 

website, email marketing là công cụ hữu hiệu để chủ thể quản trị áp dụng phân 

tích dữ liệu HĐTT, điều chỉnh phù hợp, nhằm đảm bảo an toàn thông tin cho hệ 

thống và dữ liệu liên quan đến HĐTT về ANM.  

Ba là, nhận thức và năng lực của chủ thể quản trị và của cán bộ truyền 

thông góp phần đảm bảo chất lƣợng thông điệp đến đúng đối tƣợng, vì họ trực 

tiếp xây dựng thông điệp và thực hiện việc mã hóa thông điệp. Nhận thức và 

năng lực của chủ thể quản trị có ý nghĩa quan trọng trong việc điều hành, sử 

dụng các nguồn lực trong quản trị HĐTT về ANM, hiểu rõ môi trƣờng, phân 

công công việc, giải quyết vấn đề thấu đáo và phát huy tiềm năng của nhân viên. 

Nhận thức giúp quản trị viên nhìn nhận đúng thực trạng, còn năng lực cho phép 
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họ áp dụng kiến thức, kỹ năng để đƣa ra các quyết định và hành động phù hợp, 

từ đó nâng cao hiệu suất làm việc và nâng cao hiệu quả quản trị. Ngƣời làm 

truyền thông cần có kỹ năng xây dựng thông điệp rõ ràng, súc tích, dễ hiểu, phù 

hợp với đối tƣợng mục tiêu; có khả năng phân tích và đánh giá các vấn đề 

ANM, xác định nguy cơ tiềm ẩn và đƣa ra giải pháp phù hợp để xử lý, có khả 

năng truyền tải thông điệp về ANM, giúp ngƣời dân nâng cao nhận thức và thực 

hiện hành vi an toàn trên mạng.  

Bốn là, chiến lƣợc và quy trình truyền thông đóng vai trò quan trọng trong 

việc truyền tải thông điệp về ANM đến các đối tƣợng, tác động lớn đến hiệu quả 

quản trị HĐTT về ANM. Chiến lƣợc truyền thông là kế hoạch tổng thể, dài hạn 

vạch ra cách thức một tổ chức sử dụng các HĐTT để đạt đƣợc mục tiêu. Còn 

quy trình truyền thông là các bƣớc cụ thể, có hệ thống để thực hiện chiến lƣợc 

đó, bao gồm phân tích, lập kế hoạch, triển khai, đánh giá và điều chỉnh các 

HĐTT. Chiến lƣợc và quy trình truyền thông đóng vai trò định hƣớng mục tiêu, 

xây dựng và củng cố quan hệ các bên liên quan trong quá trình quản trị, tƣơng 

tác với công chúng và tối ƣu hóa nguồn lực. Chiến lƣợc truyền thông cung cấp 

la bàn chỉ đƣờng, trong khi quy trình truyền thông là phƣơng tiện giúp di chuyển 

trên con đƣờng đó một cách có tổ chức. Quy trình giúp biến chiến lƣợc thành 

hành động cụ thể, đảm bảo sự nhất quán, hiệu quả và đo lƣờng đƣợc hiệu quả 

quản trị HĐTT về ANM, vì thế chiến lƣợc truyền thông phải rõ ràng. Quy trình 

truyền thông cần có sự linh hoạt để có thể điều chỉnh phù hợp với những thay 

đổi của môi trƣờng và đối tƣợng, nên xác định chiến lƣợc và xây dựng quy trình 

truyền thông tác động đến quản trị HĐTT về ANM. Thông điệp đƣợc truyền tải 

đến đúng đối tƣợng nhanh chóng, chính xác, khi đó nhận thức của công chúng 

về các mối đe dọa ANM đƣợc nâng cao, họ thực hiện hành vi an toàn khi tham 

gia dịch vụ của ngân hàng, góp phần bảo vệ NHNN khỏi các mối đe dọa mạng. 

Nếu quản trị tốt HĐTT về ANM, các ngân hàng đƣợc đánh giá cao trong bảo vệ 

ANM, có lòng tin với công chúng truyền thông. 

Năm là, nội dung truyền thông tác động đến quản trị HĐTT về ANM, thể 

hiện trƣớc hết ở thông điệp truyền thông. Nội dung truyền thông về ANM đóng 
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vai trò quan trọng trong việc nâng cao nhận thức của cộng đồng, hƣớng dẫn 

ngƣời dân và tổ chức các biện pháp phòng ngừa, bảo vệ thông tin cá nhân, tài 

sản số khỏi các mối đe dọa trên không gian mạng. Đồng thời, truyền thông còn 

góp phần thúc đẩy việc tuân thủ pháp luật về ANM và xây dựng một không gian 

mạng an toàn, lành mạnh. Nội dung truyền thông chất lƣợng sẽ tăng độ tin cậy 

và thu hút sự chú ý của khách hàng, đối tác; tạo dựng hình ảnh chuyên nghiệp, 

uy tín của ngân hàng; nâng cao nhận thức về ANM cho công chúng, kiến tạo 

một không gian mạng an toàn, lành mạnh và bền vững cho tất cả mọi ngƣời. Khi 

đó, quản trị HĐTT có lợi thế và có điều kiện thuận lợi để thực hiện chức năng 

của mình. Thông tin chính xác góp phần phòng ngừa và giảm rủi ro ANM, 

thông tin sai lệch sẽ gây hoang mang cho khách hàng và đối tác; khiến tội phạm 

mạng lợi dụng, tác động xấu đến quản trị HĐTT về ANM. 

Kênh truyền thông đóng vai trò thiết yếu nhƣ một phƣơng tiện truyền tải 

thông điệp từ ngƣời gửi (doanh nghiệp, tổ chức, cá nhân) đến ngƣời nhận (khách 

hàng, công chúng, nhân viên). Kênh truyền thông là cầu nối không thể thiếu, 

đảm bảo thông tin đƣợc lƣu thông hiệu quả, phục vụ cả mục tiêu kinh doanh lẫn 

nhu cầu giao tiếp, phát triển của xã hội hiện đại, là công cụ then chốt để quảng 

bá hình ảnh, giá trị cốt lõi và thông điệp của thƣơng hiệu đến công chúng, từ đó 

tăng nhận thức và niềm tin của khách hàng đối với ngân hàng. Lựa chọn kênh 

truyền thông phù hợp trong quản trị HĐTT về ANM là vấn đề cần nghiên cứu, 

bởi kênh truyền thông có tác động đến quản trị HĐTT, giúp thông điệp đến đúng 

đối tƣợng, nâng cao hiệu quả tiếp nhận. Sử dụng đa dạng kênh truyền thông có 

thể tối ƣu hóa ngân sách, giúp ngân hàng tập trung nguồn lực vào những kênh 

hiệu quả nhất, tiết kiệm chi phí vì mỗi kênh truyền thông có cách thức tƣơng tác 

khác nhau, từ đó quản trị HĐTT về ANM tại hệ thống NHNN sẽ đạt mục tiêu.  
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Tiểu kết chƣơng 2 

Trong chƣơng này, tác giả đã làm rõ cơ sở lý luận và thực tiễn của quản 

trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Về cơ sở lý luận, luận án đã 

làm rõ các khái niệm cơ bản nhƣ ANM, truyền thông về ANM, quản trị HĐTT 

về ANM, hệ thống NHNN và quản trị HĐTT về ANM tại hệ thống NHNN ở 

Việt Nam, các yếu tố của quản trị HĐTT về ANM tại hệ thống NHNN: chủ thể 

và đối tƣợng quản trị, nội dung và phƣơng thức quản trị, môi trƣờng quản trị, 

hiệu quả quản trị. Cơ sở chính trị, pháp lý của quản trị HĐTT về ANM tại hệ 

thống NHNN ở Việt Nam cũng đƣợc tác giả phân tích, cho thấy vấn đề ANM tại 

hệ thống ngân hàng là quan tâm lớn của Đảng và Nhà nƣớc. Quan điểm của 

Đảng và chính sách, pháp luật của Nhà nƣớc về ANM thể hiện rõ tƣ duy mới, 

nhận thức mới về mục tiêu, nhiệm vụ, nội dung bảo vệ Tổ quốc Việt Nam 

XHCN thời kỳ mới, đáp ứng yêu cầu thực tiễn. Các yếu tố tác động đến hiệu quả 

quản trị HĐTT về ANM tại hệ thống NHNN và tiêu chí đo lƣờng hiệu quả cũng 

đƣợc luận giải. Cấu trúc của quản trị HĐTT về ANM tại hệ thống NHNN cũng 

đã đƣợc phân tích tƣờng minh, từ chủ thể và đối tƣợng quản trị đến nội dung, 

phƣơng thức quản trị, môi trƣờng và hiệu quả quản trị. Cơ sở để luận án phân 

tích các yếu tố cấu trúc của quản trị HĐTT về ANM tại hệ thống NHNN là các 

lý thuyết và mô hình quản trị đƣợc luận giải trong chƣơng 1 của luận án. 

Luận án đã cho thấy quản trị HĐTT về ANM đóng vai trò nhƣ một cầu 

nối giữa tổ chức với công chúng, giúp truyền tải thông điệp và giá trị của tổ 

chức đến với các bên liên quan, tạo động lực thôi thúc đội ngũ nhân sự cống 

hiến và sáng tạo trong đam mê. Truyền thông và quản trị HĐTT về ANM đóng 

vai trò quan trọng trong hoạt động của các ngân hàng, cung cấp tri thức, định 

hƣớng và giáo dục công chúng về các vấn đề ANM. Vì thế cần nghiên cứu thực 

trạng quản trị HĐTT về ANM tại một số ngân hàng để đánh giá đƣợc thành 

công và hạn chế, nguyên nhân của thành công và hạn chế đó trong quản trị 

HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Đây là câu hỏi nghiên cứu và 

cũng là nhiệm vụ mà NCS sẽ giải quyết trong chƣơng sau của luận án.  
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Chƣơng 3 

THỰC TRẠNG QUẢN TRỊ HOẠT ĐỘNG TRUYỀN THÔNG VỀ 

AN NINH MẠNG TẠI HỆ THỐNG NGÂN HÀNG NHÀ NƢỚC 

Ở VIỆT NAM  

 

3.1. Giới thiệu các ngân hàng trong diện khảo sát của luận án  

Khi nói đến quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam, có 

ngƣời cho rằng chỉ chú trọng đến quản trị HĐTT về ANM tại NHNN tức là 

Ngân hàng Trung ƣơng, do cách hiểu khác nhau về thuật ngữ NHNN. Thực tế, 

vai trò và chức năng của các ngân hàng TMCP nằm trong hệ thống NHNN rất 

quan trọng. Ngân hàng Trung ƣơng là cơ quan đặc trách quản lý hệ thống tiền tệ 

của quốc gia, có chức năng phát hành tiền và điều tiết lƣu thông tiền tệ dựa trên 

các nguyên tắc cân đối, nguyên tắc bảo đảm, nguyên tắc tập trung thống nhất; 

không trực tiếp giao dịch với các doanh nghiệp, tổ chức kinh tế và cá nhân, mà 

chỉ giao dịch với các ngân hàng TMCP và các tổ chức tín dụng. Các ngân hàng 

trong phạm vi nghiên cứu của luận án là ngân hàng TMCP, hoạt động dựa trên 3 

chức năng chính: trung gian tín dụng, trung gian thanh toán và chức năng tạo 

tiền, trong đó chức năng trung gian tín dụng đƣợc xem là quan trọng nhất.  

Các ngân hàng TMCP có tính đặc thù: là cầu nối giữa doanh nghiệp và thị 

trƣờng thông qua hoạt động tín dụng; đồng thời là công cụ điều tiết vĩ mô nền 

kinh tế của Nhà nƣớc, chịu sự quản lý của Ngân hàng Trung ƣơng. Bởi “nguyên 

tắc xây dựng hoạt động của ngân hàng TMCP bao gồm các hoạt động huy động 

vốn, sử dụng vốn (cho vay và đầu tƣ), cung cấp dịch vụ trung gian tài chính và 

quản lý rủi ro, tất cả đều hƣớng tới mục tiêu lợi nhuận và tuân thủ pháp 

luật”[81], nên việc tạo môi trƣờng kinh doanh an toàn có ý nghĩa quyết định đối 

với nền kinh tế quốc gia, tác động đến quản trị HĐTT về ANM từ nhiều chiều 

cạnh. Mục đích của quản trị HĐTT về ANM là đảm bảo an toàn, bảo mật thông 

tin, duy trì sự ổn định và tin cậy của hệ thống ngân hàng để phát triển bền vững. 

Trong bối cảnh hội nhập quốc tế, chuyển đổi số hiện nay, quản trị HĐTT về 

ANM để hình thành mạng lƣới tin cậy, hợp lực đối phó với những thách thức 

mới phát sinh là yêu cầu từ thực tiễn.  
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3.1.1. Vietcombank 

Ngân hàng TMCP Ngoại thƣơng Việt Nam có tên viết tắt là Vietcombank. 

Tính đến ngày 31/12/2023, vốn điều lệ của Vietcombank đạt 55.890 tỷ đồng. 

Ngân hàng đƣợc thành lập vào ngày 01/4/1963, tiền thân là Cục Ngoại hối, với 

tên gọi ban đầu là Ngân hàng Ngoại thƣơng Việt Nam. Năm 1990, hoạt động 

ngân hàng đƣợc đổi mới, Vietcombank chính thức trở thành Ngân hàng Thƣơng 

mại quốc doanh chuyên kinh doanh trong lĩnh vực đối ngoại. Đến năm 1993, 

Vietcombank bƣớc vào thị trƣờng tiền tệ quốc tế, gia nhập tổ chức thanh toán 

toàn cầu SWIFT, trở thành thành viên của Hiệp hội Ngân hàng châu Á năm 

1995. Năm 1996, ngân hàng tham gia tổ chức thẻ quốc tế và là đơn vị đầu tiên 

tại Việt Nam phát hành thẻ tín dụng quốc tế Mastercard và Visa card. 

Vietcombank là ngân hàng sáng lập Hội thẻ Ngân hàng Việt Nam, đi đầu trong 

ứng dụng công nghệ vào hoạt động ngân hàng.  

Trải qua hơn 60 năm hình thành và phát triển, Vietcombank đã đóng góp 

quan trọng cho sự ổn định và tăng trƣởng kinh tế đất nƣớc, giữ vững vai trò là 

ngân hàng đối ngoại chủ lực, khẳng định vị thế trong cộng đồng tài chính khu 

vực và toàn cầu, từ một ngân hàng chuyên doanh phục vụ kinh tế đối ngoại, 

vƣơn lên trở thành ngân hàng đa năng, hoạt động đa lĩnh vực. Với nền tảng kỹ 

thuật tiên tiến và chuyển đổi thành công hệ thống Core Banking, Vietcombank 

có lợi thế trong ứng dụng công nghệ để tự động hóa quy trình, phát triển các sản 

phẩm dịch vụ số trên nền tảng công nghệ cao. Hệ sinh thái giao dịch số cùng các 

dịch vụ ngân hàng điện tử tiện ích nhƣ VCB Digibank, VCB-iB\@nking, VCB 

CashUp, VCB DigiBiz... mang lại sự nhanh chóng, an toàn, tiện lợi, thu hút đối 

tác và khách hàng, thúc đẩy thói quen thanh toán không dùng tiền mặt.  

Vietcombank có mạng lƣới hơn 600 chi nhánh, phòng giao dịch, đơn vị 

thành viên và văn phòng đại diện trong và ngoài nƣớc, bao gồm: 1 trụ sở chính 

tại Hà Nội; 121 chi nhánh; 510 phòng giao dịch; 04 công ty con trong nƣớc; 03 

công ty con tại nƣớc ngoài; 01 văn phòng đại diện tại thành phố Hồ Chí Minh; 

01 văn phòng đại diện tại Singapore; 01 văn phòng đại diện tại Mỹ; cùng 03 đơn 

vị sự nghiệp là Trƣờng đào tạo và phát triển nguồn nhân lực, Trung tâm xử lý 
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tiền mặt tại Hà Nội và Trung tâm xử lý tiền mặt tại Thành phố Hồ Chí Minh; có 

03 công ty liên doanh, liên kết. Vietcombank hiện sở hữu đội ngũ 22.599 nhân 

viên, hệ thống Autobank với hơn 2.500 máy ATM và trên 60.000 đơn vị chấp 

nhận thẻ trên cả nƣớc; đồng thời đƣợc hỗ trợ bởi mạng lƣới 1.163 ngân hàng đại 

lý tại 93 quốc gia và vùng lãnh thổ toàn cầu. Bộ máy quản trị, tổ chức kinh 

doanh và quản lý ngày càng hoàn thiện, hoạt động hiệu quả. Hội đồng quản trị 

có 10 thành viên, hoạt động theo nguyên tắc tập thể, cùng chịu trách nhiệm 

chung trƣớc Đại hội đồng cổ đông và pháp luật. Chủ tịch Hội đồng quản trị là 

ông Phạm Quang Dũng. Các thành viên là ông Nguyễn Thanh Tùng, ông Đỗ 

Việt Hùng, ông Nguyễn Mạnh Hùng, ông Nguyễn Mỹ Hào, ông Hồng Quang, 

ông ShoJiro Mizoguchi, ông Vũ Viết Ngoạn, bà Nguyễn Thị Kim Oanh, ông 

Trƣơng Gia Bình. Cụ thể nhƣ sau: 

 

Hình 3.1: Sơ đồ tổ chức của Vietcombank hiện nay 

Vietcombank đang phát triển theo hƣớng bền vững, với mục tiêu đến năm 

2030 trở thành một trong 200 tập đoàn tài chính hàng đầu thế giới và nằm trong 

700 doanh nghiệp niêm yết lớn nhất toàn cầu. Sơ đồ 3.2 cho thấy Vietcombank 

có mô hình ma trận giữa khối công nghệ thông tin và khối truyền thông. Khi xảy 

ra sự cố ANM, nhóm Truyền thông rủi ro & An ninh mạng phối hợp trực tiếp 

với Phòng An ninh thông tin thuộc Trung tân Công nghệ thông tin để xử lý: 
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Hình 3.2. Sơ đồ quản trị HĐTT về ANM tại Vietcombank 

3.1.2. BIDV 

BIDV là ngân hàng thƣơng mại lớn nhất Việt Nam tính theo quy mô tài 

sản năm và là doanh nghiệp đứng thứ 10 trong danh sách 1000 doanh nghiệp 

đóng thuế thu nhập doanh nghiệp lớn nhất hàng năm. Trải qua gần 70 năm hình 

thành và phát triển, vốn điều lệ của BIDV hiện nay là 57.000 tỷ đồng. Ngày 

24/6/1981, ngân hàng đƣợc chuyển từ vị thế trực thuộc Bộ Tài chính sang trực 

thuộc NHNN Việt Nam, thiết chế tài chính chuyển dần sang hệ thống tài chính 

ngân hàng. Chức năng của ngân hàng không thay đổi, nhiệm vụ chính vẫn là cấp 

phát vốn ngân sách cho nền kinh tế, đáp ứng các yêu cầu về vốn cho lĩnh vực 

đầu tƣ và xây dựng. Phạm vi phục vụ đƣợc mở rộng, không chỉ phục vụ nhà 

nƣớc mà còn phục vụ doanh nghiệp, chuyển dần sang hoạt động tín dụng theo 

cơ chế của thị trƣờng. 

Cơ cấu tổ chức của BIDV chia thành bốn khối chính, có mối liên hệ biện 

chứng với nhau, thúc đẩy nhau cùng phát triển: khối công ty con, khối ngân 

hàng, khối liên doanh và khối góp vốn. BIDV hiện có các Ban/Trung tâm trực 

thuộc Hội sở chính, trong đó bao gồm Ban Truyền thông; cùng hệ thống chi 
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nhánh trong và ngoài nƣớc, các văn phòng đại diện, trung tâm công nghệ thông 

tin và Trƣờng đào tạo cán bộ BIDV. Mạng lƣới của BIDV gồm 190 chi nhánh 

tại tất cả tỉnh, thành phố trong cả nƣớc và tại 6 quốc gia khác. BIDV hiện có hơn 

25.700 cán bộ nhân viên đƣợc đào tạo bài bản, có chuyên môn và kỹ năng nghề 

nghiệp cao. Bộ máy tổ chức của BIDV hiện nay đƣợc xây dựng theo sơ đồ sau:  

 

Hình 3.3: Sơ đồ tổ chức của BIDV hiện nay 

Hội đồng quản trị BIDV chịu trách nhiệm xây dựng, hoạch định chiến 

lƣợc kinh doanh, chính sách quản lý, kế hoạch phát triển toàn hệ thống, trong đó 

bao gồm cả công tác truyền thông và quản trị HĐTT về ANM, gồm 11 ngƣời, có 

năng lực quản trị và có kinh nghiệm thực tiễn. Ông Phan Đức Tú là Chủ tịch 

Hội đồng quản trị. Các thành viên là ông Lê Ngọc Lâm, ông Đặng Văn Tuyên, 

bà Phan Thị Chinh, ông Ngô Văn Dũng, ông Phạm Quang Tùng, ông Trần Xuân 
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Hoàng, ông Lê Kim Hòa, ông Quách Hùng Hiệp, ông Nguyễn Văn Thạnh và 

ông Yoo Je Bong. Các HĐTT về ANM tại BIDV đƣợc quản trị theo sơ đồ 3.4 

cho thấy BIDV có xu hƣớng tích hợp truyền thông khủng hoảng chung với 

truyền thông về ANM:  

 

Hình 3.4. Sơ đồ quản trị HĐTT về ANM tại BIDV 

3.1.3. Vietinbank 

Ngân hàng Vietinbank có tên đăng ký tiếng Việt là Ngân hàng Thƣơng 

mại cổ phần Công thƣơng Việt Nam. Đây là một trong số 12 ngân hàng trong 

nƣớc có quy mô vốn điều lệ trên 1 tỷ USD, đƣợc hình thành từ Vụ tín dụng công 

thƣơng nghiệp của NHNN từ tháng 7/1988, theo quyết định 53/HĐBT. Ngày 

14/11/1990, theo Quyết định số 402/HĐBT, Ngân hàng chuyên doanh công 

thƣơng Việt Nam chuyển thành Ngân hàng thƣơng mại quốc doanh, gọi là Ngân 

hàng công thƣơng Việt Nam. Ngày 03/07/2009, NHNN ký quyết định số 14/GP-

NHNN, Vietinbank chính thức là tên gọi của Ngân hàng TMCP công thƣơng 

Việt Nam. VietinBank đã trở thành ngân hàng đa sở hữu, kinh doanh đa lĩnh 

vực, cổ phần hóa thành công và giữ vị thế là ngân hàng TMCP có vốn điều lệ 

lớn nhất Việt Nam, là ngân hàng đầu tiên mở chi nhánh tại châu Âu, ghi dấu sự 
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hiện diện của tài chính Việt Nam trên trƣờng quốc tế, khẳng định vai trò trụ cột 

trong hệ thống ngân hàng, đóng góp tích cực cho sự phát triển kinh tế Việt Nam.  

Cơ cấu tổ chức của VietinBank ngày càng mở rộng. Đây là một trong 

những ngân hàng TMCP mà Nhà nƣớc nắm giữ 64% vốn điều lệ, sở hữu hệ 

thống mạng lƣới rộng khắp cả nƣớc với 01 sở giao dịch, hơn 1.000 chi nhánh và 

phòng giao dịch, cùng 2 chi nhánh tại Đức, 1 ngân hàng con tại Lào và 1 văn 

phòng đại diện ở Myanmar. VietinBank hiện có 9 công ty hạch toán độc lập, 5 

đơn vị sự nghiệp và duy trì quan hệ đại lý với trên 1.000 định chế tài chính tại 

hơn 90 quốc gia và vùng lãnh thổ. Ngân hàng là thành viên của Hiệp hội Ngân 

hàng Việt Nam, Hiệp hội Ngân hàng Châu Á, Hiệp hội tài chính viễn thông liên 

ngân hàng toàn cầu (SWIFT), tham gia các tổ chức phát hành và thanh toán thẻ 

quốc tế VISA, Mastercard. VietinBank nhiều năm liền đƣợc vinh danh “Thƣơng 

hiệu mạnh Việt Nam”, thƣờng xuyên nằm trong nhóm 10 doanh nghiệp có 

thƣơng hiệu hàng đầu, đồng thời giữ vị trí số 1 về giá trị thƣơng hiệu trong 

ngành Ngân hàng Việt Nam. Sơ đồ tổ chức ViettinBank hiện nay nhƣ sau:  

Hình 3.5: Sơ đồ tổ chức ViettinBank hiện nay 

Hội đồng quản trị của VietinBank gồm 10 ngƣời. Chủ tịch Hội đồng quản 

trị là ông Trần Minh Bình. Các thành viên là ông Trần Văn Tần, ông Lê Thanh 

Tùng, bà Trần Thu Huyền, ông Nguyễn Thế Huân, bà Phạm Thị Thanh Hoài, 
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ông Nguyễn Đức Thành, bà Nguyễn Thị Bắc. Hai thành viên ngoại quốc là ông 

Koji Iriguchi và ông Masashige Nakazono. VietinBank đã tiến hành tái cấu trúc 

bộ máy tổ chức theo chiều dọc, xây dựng mô hình gọn nhẹ và hiệu quả hơn. 

Hiện nay, cơ cấu tổ chức của VietinBank đã có những thay đổi nhằm thích ứng 

với sự phát triển, mục tiêu và định hƣớng chiến lƣợc. Bộ máy tổ chức phát triển 

từ 5 khối ra thành 8 khối, trong đó có Khối công nghệ thông tin, chú trọng 

HĐTT về ANM, vận hành theo định hƣớng chung của ngân hàng. Tại mỗi chi 

nhánh, các phòng ban, tổ chức vừa phối hợp, hỗ trợ nhau trong việc thực hiện 

chức năng, nhiệm vụ dƣới sự chỉ đạo của Ban giám đốc, vừa tuân thủ quản lý 

theo chiều dọc từ trụ sở chính, nhằm bảo đảm phục vụ khách hàng hiệu quả và 

đồng bộ. Bộ phận truyền thông về ANM nằm trong Phòng Truyền thông, chịu 

sự điều phối chuyên môn từ Trung tâm công nghệ thông tin để bảo đảm nội 

dung truyền thông khủng hoảng, an toàn dữ liệu thống nhất. HĐTT về ANM 

chịu sự quản lý song song từ hai chủ thể: chuyên môn (Phòng Truyền thông) và 

kỹ thuật (Trung tâm công nghệ thông tin). Cụ thể: 

 

 

 

Hình 3.6: Sơ đồ quản trị HĐTT về ANM tại ViettinBank  
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3.2. Khảo sát thực trạng quản trị hoạt động truyền thông  

3.2.1. Chủ thể quản trị 

Các chủ thể quản trị đã vạch chiến lƣợc quản trị, triển khai và giám sát 

các HĐTT về ANM theo đúng quy trình, gắn với chức năng và nhiệm vụ của 

mình. Nhóm chủ thể lãnh đạo, quản lý, tham mƣu và phối hợp thực hiện xác 

định chiến lƣợc quản trị HĐTT, ban hành các văn bản chỉ đạo và văn bản pháp 

lý làm cơ sở để các chủ thể trực tiếp lập kế hoạch, triển khai quy trình quản trị 

HĐTT thông qua việc xây dựng chuỗi thông tin đồng bộ (đầu vào/đầu ra), gắn 

kết với chức năng nhiệm vụ cụ thể của từng cá nhân/ bộ phận và sử dụng các 

công cụ truyền thông hiện đại để định hƣớng dƣ luận, lan tỏa thông điệp, đảm 

bảo sự phối hợp nhất quán giữa các chủ thể theo lý thuyết các bên liên 

quan. Chủ thể lãnh đạo chỉ đạo, chủ thể tham mƣu hiến kế, chủ thể quản trị trực 

tiếp điều hành, chủ thể phối hợp cộng lực để tạo nên một chiến lƣợc quản trị 

HĐTT về ANM tại ngân hàng với quy trình: xác định chiến lƣợc dựa trên phân 

tích bối cảnh - xác định mục tiêu (ngắn/dài hạn) - xây dựng nội dung/thông điệp 

- lựa chọn kênh - thiết lập cơ chế kiểm soát và phối hợp trong quản trị HĐTT. 

Cụ thể là (1) chủ thể lãnh đạo định hƣớng chiến lƣợc, ra quyết định chiến 

lƣợc truyền thông, chỉ dẫn và tạo động lực thực hiện các mục tiêu quản trị 

HĐTT về ANM tại hệ thống ngân hàng. Họ xác định tầm nhìn, đƣa ra các mục 

tiêu chiến lƣợc dài hạn và giá trị cốt lõi mà HĐTT về ANM phải bám sát; phê 

duyệt, thông qua các kế hoạch chiến lƣợc, ngân sách và các thông điệp then 

chốt, đảm bảo chiến lƣợc truyền thông thống nhất hoàn toàn với chiến lƣợc kinh 

doanh của ngân hàng. (2) Chủ thể tham mƣu thực hiện xây dựng kịch bản, nội 

dung, lựa chọn kênh truyền thông, đánh giá hiệu quả nguồn tin…Họ là chủ thể 

cung cấp cơ sở khoa học và thực tiễn cho quản trị HĐTT về ANM tại ngân 

hàng, phân tích bối cảnh, nghiên cứu môi trƣờng quản trị, dƣ luận, đối thủ và 

các xu hƣớng truyền thông mới. Trong khi xây dựng các kịch bản truyền thông, 

lựa chọn kênh và phƣơng thức tiếp cận tối ƣu, họ đồng thời dự báo rủi ro, cảnh 

báo các nguy cơ khủng hoảng truyền thông tiềm ẩn và đề xuất phƣơng án ứng 

phó. (3) Chủ thể phối hợp (các cơ quan báo chí, đơn vị liên quan) thực hiện việc 
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lan tỏa thông điệp truyền thông về ANM, thông tin rộng rãi, phản ánh dƣ luận xã 

hội. Đây là chủ thể tạo sức mạnh tổng hợp, cung cấp dữ liệu thực tế để làm chất 

liệu truyền thông, đảm bảo mọi chủ thể quản trị đều hiểu và phát ngôn thông 

điệp truyền thông thống nhất theo chiến lƣợc đã đề ra. (4) Chủ thể trực tiếp thực 

hiện quản trị HĐTT trực tiếp tổ chức các HĐTT, điều hành và tổ chức thực hiện 

các nội dung quản trị. Họ cụ thể hóa chiến lƣợc, chuyển hóa các định hƣớng từ 

lãnh đạo thành kế hoạch hành động cụ thể, phân bổ nguồn lực, xác định KPI, 

giám sát và kiểm soát các HĐTT, theo dõi tiến độ, quản trị rủi ro truyền thông 

và xử lý các tình huống phát sinh. Đồng thời đánh giá, đo lƣờng hiệu quả dựa 

trên các chỉ số định lƣợng và định tính để điều chỉnh chiến lƣợc kịp thời.  

3.2.1.1. Chủ thể lãnh đạo, quản lý, tham mưu và phối hợp  

Chủ thể lãnh đạo, quản lý định hƣớng chiến lƣợc bằng quan điểm, đƣờng 

lối lãnh đạo của Đảng và pháp luật của Nhà nƣớc về vấn đề ANM. Nhà nƣớc cụ 

thể hóa sự lãnh đạo của Đảng, ban hành các văn bản pháp luật: Nghị định 

04/2019/NĐ-CP quy định trình tự, thủ tục thực hiện một số biện pháp bảo vệ 

ANM; Quyết định 964/QĐ-TTg phê duyệt “Chiến lƣợc an toàn, an ninh mạng 

quốc gia, chủ động ứng phó với các thách thức từ không gian mạng đến năm 

2025, tầm nhìn 2030”; Nghị định 53/2022/NĐ-CP quy định chi tiết một số điểm 

của Luật An ninh mạng; Quyết định 49/QĐ-TTg phê duyệt Đề án “Đào tạo 

nguồn nhân lực an ninh mạng đến năm 2025, tầm nhìn đến năm 2030”;. Nghị 

định số 53/2022/NĐ-CP quy định chi tiết một số điều của Luật An ninh mạng, 

phƣơng án bảo đảm ANM đối với các cơ quan Nhà nƣớc, trong đó có hệ thống 

NHNN. Nghị định số 59/2022/NĐ-CP quy định thông tin về tài khoản định danh 

điện tử đƣợc lƣu trữ vĩnh viễn qua ứng dụng VNelD. Quốc hội đã ban hành Luật 

Giao dịch điện tử, Luật Viễn thông quy định về an toàn cơ sở hạ tầng viễn thông, 

ANM; bảo đảm bí mật thông tin, quản lý dịch vụ trung tâm dữ liệu (IDC), điện 

toán đám mây (cloud), dịch vụ viễn thông cơ bản trên Internet (OTT viễn thông), 

phù hợp với xu thế chuyển đổi số, hội tụ giữa viễn thông và công nghệ thông tin. 

Nghị định số 13/2023/NĐ-CP về bảo vệ dữ liệu cá nhân quy định rõ trách nhiệm 
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của các bộ, ngành trong bảo vệ ANM... Các văn bản khẳng định vai trò của chủ 

thể lãnh đạo, quản lý trong quản trị HĐTT về ANM.  

Các chủ thể tham mƣu, phối hợp đã ban hành quy chế bảo đảm ANM. Bộ 

Thông tin và Truyền thông khẳng định “Việt Nam phải trở thành cƣờng quốc về 

an toàn, an ninh mạng để bảo vệ sự thịnh vƣợng của Việt Nam trên không gian 

mạng. Làm chủ hệ sinh thái các sản phẩm an toàn, anh ninh mạng (hiện đã làm 

chủ 90%)”[129]. Bộ Tài chính ban hành Quy chế An toàn thông tin mạng và 

ANM theo Quyết định 1013/QĐ-BTC. Bộ Nội vụ ban hành Quy chế bảo đảm 

ANM; quy định chính sách quản lý và biện pháp bảo đảm ANM trong chuyển 

đổi số. Bộ Tƣ pháp đã có văn bản số 383-CV/BTG về việc gửi Tài liệu tuyên 

truyền về Luật An ninh mạng đến các đảng bộ, chi bộ. Ban Tuyên giáo Trung 

ƣơng phối hợp với Bộ Công an biên soạn tài liệu truyền thông về Luật An ninh 

mạng, ban hành Kế hoạch số 207- KH/BTGTV.  

Ngày 13/01/2022, NHNN đã ban hành Chỉ thị số 02/CT-NHNN về đẩy 

mạnh chuyển đổi số và bảo đảm ANM. NHNN đã ban hành Quyết định số 

1654/QĐ-NHNN ngày 31/8/2023, kế hoạch triển khai Quyết định số 505/QĐ-

TTg về ngày chuyển đổi số quốc gia. Kế hoạch bao gồm các nội dung cơ bản: 

thực hiện hoạt động thanh toán không dùng tiền mặt hƣởng ứng ngày chuyển đổi 

số quốc gia; tổ chức cung ứng dịch vụ thanh toán, trung gian thanh toán nghiên 

cứu, triển khai các chƣơng trình, chính sách nhằm thúc đẩy thanh toán hàng hóa 

không dùng tiền mặt trên các sàn thƣơng mại điện tử và chi trả trợ cấp xã hội, hỗ 

trợ an sinh xã hội không dùng tiền mặt; tìm kiếm, đề xuất tôn vinh các tổ chức, 

cá nhân tiêu biểu trong triển khai chuyển đổi số quốc gia; phát động các hoạt 

động chuyển đổi số, tăng cƣờng chia sẻ và cung cấp dịch vụ chia sẻ dữ liệu; đẩy 

mạnh các hoạt động truyền thông trên môi trƣờng số nhƣ báo điện tử, cổng 

Thông tin điện tử và các trang mạng xã hội; tổ chức thông tin, tuyên truyền về 

ngày chuyển đổi số quốc gia dƣới nhiều hình thức đa dạng, phong phú… NHNN 

đã chú trọng chiến lƣợc phát triển của ngành mình, nhấn mạnh vấn đề ANM. 

NHNN đã ban hành kế hoạch số 15/KH-NHNN ngày 30/8/2023, phân 

công nhiệm vụ cho các đơn vị chức năng, xác định các nhiệm vụ cụ thể nhằm 
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hoàn thiện hành lang pháp lý đồng bộ, thống nhất; triển khai thực hiện Quyết 

định số 1408/QĐ-NHNN của Thống đốc NHNN về ANM; phát triển dịch vụ 

trên cơ sở tăng cƣờng ứng dụng công nghệ tài chính hiện đại; tăng cƣờng kiểm 

tra, thanh tra, phát hiện và xử lý nghiêm minh, kịp thời các hành vi vi phạm 

pháp luật; đẩy mạnh cải cách hành chính, đơn giản hóa thủ tục hành chính, 

chuyển đổi số ngành Ngân hàng. Ngày 01/02/2024, NHNN đã có Quyết định số 

182/QĐ-NHNN ban hành Kế hoạch triển khai Quyết định số 06/QĐ-TTg của 

Chính phủ về Đề án phát triển ứng dụng dữ liệu dân cƣ, định danh và xác thực 

điện tử phục vụ việc chuyển đổi số quốc gia giai đoạn 2022 – 2025, tầm nhìn 

đến năm 2030, chỉ đạo tiếp tục truyền thông thực hiện Đề án 06 với các hình 

thức và kênh truyền thông phù hợp; triển khai kế hoạch số 01/KHPH-BCA-

NHNNVN ngày 24/4/2023; thực hiện Quyết định số 2345/QĐ-NHNN ngày 

18/12/2023 về triển khai các giải pháp an toàn, bảo mật thanh toán trực tuyến và 

thanh toán thẻ ngân hàng, mục đích là đảm bảo yêu cầu an toàn ANM ngay từ 

khâu thiết kế, xây dựng khi phát triển các hạ tầng số, nền tảng số; phát triển nền 

tảng và tổ chức triển khai dịch vụ an toàn ANM theo mô hình bảo vệ 4 lớp. 

Quyết định số 2345/QĐ-NHΝΝ nhấn mạnh: “Vụ Truyền thông phối hợp 

với các đơn vị liên quan thực hiện công tác truyền thông đến ngƣời dân, doanh 

nghiệp hỗ trợ hiệu quả cho việc áp dụng các tiêu chuẩn, các giải pháp xác thực 

trong thanh toán trực tuyến và thanh toán thẻ”[93], phối hợp với các bộ, ngành 

thực hiện các văn bản, đảm bảo điều kiện quản trị HĐTT về ANM; chủ động 

theo dõi và nắm bắt tình hình ANM, tiếp nhận các cảnh báo về lỗ hổng bảo mật, 

nguy cơ từ các đơn vị, đối tác; sẵn sàng biện pháp để ngăn chặn, xử lý kịp thời. 

NHNN đã phối hợp triển khai các HĐTT nhƣ tổ chức chƣơng trình “Tiền khéo, 

tiền khôn”, “Tay hòm chìa khóa”, “Đồng tiền thông thái”, sử dụng đồ họa trực 

quan thông tin và quy trình thực hiện dịch vụ của ngân hàng để nâng cao kiến 

thức, kỹ năng bảo vệ ANM cho khách hàng. 

3.2.1.2. Chủ thể trực tiếp quản trị các hoạt động truyền thông 

Nhƣ đã xác định, chủ thể trực tiếp quản trị HĐTT về ANM tại ngân hàng 

trƣớc hết là Hội đồng quản trị, là Ban/Phòng truyền thông. Họ hiểu “truyền thông 
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về ANM là điều kiện quan trọng để đảm bảo các hoạt động của ngân hàng diễn ra 

an toàn, hiệu quả”, nên “có trách nhiệm bảo vệ thông tin cá nhân và tài sản của 

khách hàng khỏi các cuộc tấn công mạng, đảm bảo hoạt động kinh doanh an toàn vì 

ANM là yếu tố quyết định đến sự ổn định và phát triển của ngân hàng, rộng ra là sự 

ổn định và phát triển của nền kinh tế đất nƣớc... quản trị các HĐTT về ANM là 

nâng cao nhận thức của cộng đồng về xây dựng môi trƣờng an toàn cho chính 

mình” [PL1, PVS3]. Các chủ thể đã “thiết lập cơ sở dữ liệu về chống lừa đảo trực 

tuyến, tập trung các thông tin về các hình thức lừa đảo mới nổi, thủ đoạn của tội 

phạm mạng, các website lừa đảo, số điện thoại giả mạo..., xây dựng hệ thống quản 

lý dữ liệu, thƣờng xuyên cập nhật và phân tích để phát hiện các xu hƣớng mới; xây 

dựng hệ thống kỹ thuật kết nối với các nhà mạng để phát hiện và chặn các cuộc gọi, 

tin nhắn giả mạo, các liên kết độc hại đƣợc gửi qua các nhà mạng... sử dụng các 

công cụ và phần mềm chuyên dụng để phát hiện các website lừa đảo, sử dụng các 

công cụ quét lỗ hổng, hệ thống phát hiện xâm nhập (IDS) để tìm kiếm, vá các lỗ 

hổng trong hệ thống bảo mật. Thƣờng xuyên thực hiện các cuộc kiểm tra an ninh 

định kỳ để đảm bảo hệ thống luôn đƣợc bảo vệ, chú trọng vấn đề đào tạo nhân 

viên, tăng cƣờng nhận thức và kỹ năng về ANM cho nhân viên...” [PL1, PVS1]. 

Việc “xây dựng và vận hành một hệ thống phòng chống lừa đảo trực tuyến hiệu 

quả là vấn đề ngân hàng rất quan tâm” [PL1, PVS1], dù đây “là quá trình phức tạp, 

đòi hỏi sự đầu tƣ lớn về tài chính và nguồn lực” [PL1, PVS2].  

Các chủ thể trực tiếp quản trị HĐTT về ANM đã có sự phối hợp trong 

quản trị, liên kết hoạt động của các cá nhân, bộ phận trong một ngân hàng và 

giữa các ngân hàng trong hệ thống để đạt đƣợc các mục tiêu chung một cách 

hiệu quả và đồng bộ, chia sẻ thông tin, tổ chức các HĐTT, liên kết các bên liên 

quan cùng nhau làm việc, chia sẻ nguồn lực, trách nhiệm để đƣa ra quyết định, 

giải quyết vấn đề và thực hiện các mục tiêu chung về quản trị HĐTT. Quá trình 

phối hợp giúp các bên liên quan hiểu và đồng thuận về cách thức hành động, 

giảm chồng chéo trong quản trị, giúp các ngân hàng phản ứng nhanh và linh 

hoạt hơn trƣớc những biến động của môi trƣờng quản trị. Các chủ thể đã có các 

cấp độ và hình thức phối hợp trong quản trị HĐTT về ANM. Phối hợp ngang 
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diễn ra giữa các bộ phận, đơn vị có cùng cấp bậc nhƣ phòng Truyền thông với 

phòng Marketing, phòng Kinh doanh... Phối hợp dọc diễn ra giữa các cấp quản 

trị khác nhau, ví dụ: giữa NHNN với các ngân hàng, giữa Hội đồng quản trị với 

các trƣởng phòng/ban. Phối hợp đa ngành diễn ra giữa ngân hàng Vietcombank, 

Vietinbank và BIDV; giữa các ngân hàng với đối tác và tổ chức xã hội, nhằm 

giải quyết các vấn đề phức tạp về ANM.  

Nhờ có sự chủ động mà chủ thể quản trị HĐTT về ANM tại ngân hàng đã 

hực hiện các nhiệm vụ từ lập kế hoạch, triển khai, theo dõi đến đánh giá HĐTT 

để đảm bảo thông điệp của ngân hàng đƣợc truyền tải đến đối tƣợng mục tiêu. 

Các chủ thể đã nghiên cứu thị trƣờng, phối hợp với các bộ phận/cơ quan để thực 

hiện truyền thông và quản trị HĐTT. Họ cũng xác định các mục tiêu rõ ràng, 

định hình thông điệp cốt lõi muốn truyền tải trong HĐTT về ANM, lựa chọn 

kênh truyền thông phù hợp nhƣ báo chí, mạng xã hội, quảng cáo, sự kiện để tiếp 

cận đúng đối tƣợng. Các nguồn lực đƣợc quản trị qua kế hoạch lên lịch trình, 

phân bổ ngân sách và nhân sự cần thiết cho từng giai đoạn và hoạt động cụ thể. 

Họ thực thi và quản trị các hoạt động liên quan đến truyền thông về ANM, từ 

việc tạo nội dung thông điệp đa dạng và chất lƣợng cao, phù hợp với từng kênh 

đã chọn đến việc quản lý các kênh, đăng tải nội dung, tƣơng tác với khách hàng, 

đối tác và công chúng trên các nền tảng truyền thông, thiết lập và duy trì mối 

quan hệ tốt với giới truyền thông và các bên liên quan trong HĐTT về ANM.  

Các chủ thể quản trị chuẩn bị và thực hiện các kế hoạch ứng phó khi có 

khủng hoảng truyền thông để bảo vệ uy tín cho ngân hàng; giám sát và kiểm soát 

quy trình truyền thông, đo lƣờng hiệu quả bằng cách theo dõi và phân tích các chỉ 

số truyền thông (KPI) để đánh giá mức độ thành công của các chiến dịch truyền 

thông. Kiểm soát thông tin, quản lý dòng chảy thông tin nội bộ và bên ngoài, đảm 

bảo tính nhất quán và chính xác về ANM, căn cứ vào kết quả giám sát và phản 

hồi, chủ thể quản trị điều chỉnh kế hoạch để tối ƣu hiệu quả. Họ đồng thời thu 

thập dữ liệu, lƣu trữ và phân tích các dữ liệu đã thu thập đƣợc trong quản trị, rút 

ra bài học kinh nghiệm để tăng cƣờng quản trị HĐTT về ANM. 
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3.2.2. Đối tượng quản trị  

3.2.2.1. Cán bộ, nhân viên ngân hàng 

Điều tra xã hội học (PL 2.1) đối với cán bộ truyền thông và nhân viên, giao 

dịch viên (PL 2.2) cho thấy đối tƣợng quản trị đã đƣợc chủ thể quản trị tác động 

và có chuyển biến tích cực trong nhận thức. Đây là một trong những chỉ số phản 

ánh thực trạng quản trị, vì nếu các đối tƣợng này không đƣợc quản trị tốt, họ sẽ 

chỉ quan tâm đến nhiệm vụ chuyên môn, không quan tâm đến ANM. Cán bộ 

truyền thông tại Vietcombank, Vietinbank và BIDV đã tích cực tham gia trả lời 

các câu hỏi điều tra xã hội học của NCS, cho thấy đây là vấn đề họ quan tâm. 

Nhân viên truyền thông là đối tƣợng quản trị của Hội đồng quản trị, Ban/Phòng 

truyền thông, có nhiệm vụ thực thi kế hoạch, huy động các nguồn lực để quản trị 

nội dung và phƣơng thức truyền thông về ANM. Khi đƣợc hỏi về yêu cầu của 

nhân viên truyền thông về ANM tại ngân hàng, kết quả lựa chọn của họ là: 

 

Biểu đồ 3.1. Nhận thức về yêu cầu của cán bộ truyền thông 

Câu hỏi 4 - PL 2.1 đƣợc đƣa ra nhằm xác định các phẩm chất và năng lực 

cần thiết đối với đội ngũ này. Kết quả cho thấy các ngân hàng có sự khác biệt 

nhất định trong đánh giá mức độ đáp ứng các yêu cầu đặt ra. Tại VietinBank, tỷ 

lệ đánh giá cao ở hầu hết các tiêu chí, đặc biệt là năng lực chủ động, tích cực, 

am hiểu công nghệ thông tin và ngoại ngữ (100%) cùng tƣ duy sáng tạo, linh 

hoạt (56%), cho thấy định hƣớng phát triển đội ngũ truyền thông có tính hiện 

đại, ứng dụng công nghệ và đổi mới tƣ duy. Tại BIDV lại nổi bật ở các tiêu chí 
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về tinh thần làm việc nhóm (92%) và ý thức kỷ luật, tôn trọng đồng nghiệp, đối 

tác (71%), thể hiện văn hóa tổ chức bền vững và tinh thần hợp tác cao. Trong 

khi đó, Vietcombank có tỷ lệ trung bình ở hầu hết các tiêu chí, cho thấy sự đồng 

đều nhƣng chƣa có yếu tố nào thật sự vƣợt trội, đặc biệt còn hạn chế ở tƣ duy 

sáng tạo (31%) và năng lực công nghệ (38%). Kết quả khảo sát cho thấy đội ngũ 

truyền thông về ANM đã hình thành nền tảng năng lực nhất định, song vẫn tồn 

tại sự chênh lệch về mức độ đáp ứng yêu cầu nghề nghiệp. VietinBank thể hiện 

xu hƣớng hiện đại hóa và số hóa mạnh mẽ hơn, trong khi BIDV chú trọng văn 

hóa nội bộ và tính kỷ luật, còn Vietcombank cần tăng cƣờng đào tạo chuyên sâu 

và đổi mới tƣ duy truyền thông.  

Câu hỏi 1- PL2.1 đƣợc sử dụng nhằm làm rõ các nhóm năng lực chuyên 

môn và nghiệp vụ thiết yếu đối với cán bộ truyền thông về ANM. Kết quả cho 

thấy giữa VietinBank, Vietcombank và BIDV có sự khác biệt rõ về trọng tâm kỹ 

năng. Tại VietinBank, kỹ năng đƣợc đánh giá cao nhất là sáng tạo thông điệp, sử 

dụng ngôn ngữ linh hoạt và nắm bắt xu hƣớng mới (66%). Tuy nhiên, tỷ lệ cán 

bộ đƣợc đánh giá cao ở kỹ năng chuyên biệt về ANM chỉ đạt 38%, cho thấy đội 

ngũ truyền thông của VietinBank có thế mạnh về tƣ duy truyền thông hiện đại 

nhƣng cần củng cố thêm năng lực chuyên sâu về ANM. Vietcombank lại nổi bật 

ở tiêu chí am hiểu và có kỹ năng truyền thông về ANM (77%), thể hiện định 

hƣớng tập trung vào chuyên môn và kỹ năng nghiệp vụ. Nhƣng kỹ năng sáng tạo 

(46%) và xử lý khủng hoảng (42%) lại ở mức trung bình, phản ánh xu hƣớng 

truyền thông mang tính kỹ thuật nhiều hơn là sáng tạo. BIDV có mức độ khá 

đồng đều ở các kỹ năng (48–65%), trong đó xử lý khủng hoảng truyền thông 

(60%) và sáng tạo thông điệp (65%) là hai điểm mạnh đáng ghi nhận, cho thấy 

sự linh hoạt và khả năng ứng phó thực tế của đội ngũ này. Nhƣ vậy, các ngân 

hàng đều nhận thức rõ tầm quan trọng của việc kết hợp giữa kỹ năng truyền 

thông hiện đại và hiểu biết chuyên sâu về ANM, song mức độ chƣa đồng đều: 

VietinBank mạnh về sáng tạo thông điệp, Vietcombank nổi trội về kiến thức và 

kỹ năng chuyên môn, BIDV thể hiện sự cân bằng giữa lý thuyết và ứng dụng 

thực tế. Đây là cơ sở để các ngân hàng tiếp tục chuẩn hóa bộ kỹ năng và tăng 
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cƣờng đào tạo năng lực truyền thông về ANM cho cán bộ.  

3.2.2.2. Đối tác và khách hàng 

 Luận án đã tiến hành điều tra xã hội học với các đối tác, khách hàng để nắm 

bắt nhận thức của họ đối với ANM và quản trị HĐTT về ANM (PL2.3, câu 2). Đối 

tác và khách hàng của Vietcombank có tỷ lệ rất quan tâm cao nhất (29%), thể 

hiện hiệu quả trong việc thu hút sự chú ý của khách hàng về vấn đề ANM, có thể 

nhờ chiến dịch truyền thông số và nội dung cảnh báo bảo mật thƣờng xuyên. 

VietinBank có mức độ có quan tâm cao nhất (51%), cho thấy khách hàng nhận 

biết vấn đề nhƣng chƣa chuyển thành sự quan tâm sâu. BIDV ở mức trung bình, 

với tổng 71% khách hàng quan tâm hoặc rất quan tâm, song vẫn còn 29% ở 

mức bình thường hoặc rất ít quan tâm, phản ánh cần tăng tần suất và độ hấp dẫn 

của nội dung truyền thông về ANM với đối tác và khách hàng chƣa đồng đều:  

 

Biểu đồ 3.2: Mức độ quan tâm của đối tác, khách hàng đến vấn đề ANM 

 

Kết quả khảo sát đối với câu hỏi số 4- PL2.3 cho thấy phần lớn khách hàng có 

nhận định tích cực về mức độ dễ hiểu của nội dung truyền thông. Cụ thể: 

 

Biểu đồ 3.3: Đánh giá của đối tác, khách hàng đối với thông tin về ANM 
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Tỷ lệ khách hàng đánh giá dễ hiểu, dễ nhớ chiếm tỷ trọng cao nhất ở cả ba 

ngân hàng, trong đó Vietcombank đạt 63,4%, VietinBank 59,4% và BIDV 

55,3%. Điều này phản ánh nỗ lực của các ngân hàng trong việc xây dựng và 

triển khai các thông điệp truyền thông gần gũi, dễ tiếp cận với khách hàng, đặc 

biệt Vietcombank đƣợc đánh giá cao hơn nhờ tính rõ ràng và nhất quán trong 

cách thức truyền đạt thông tin. Bên cạnh đó, nhóm khách hàng cho rằng các 

thông tin bình thường chiếm khoảng 27–32%, cho thấy vẫn còn một bộ phận 

đôií tác, khách hàng cảm nhận nội dung truyền thông chƣa thật sự nổi bật hoặc 

chƣa tạo đƣợc sự chú ý mạnh. Nhóm ý kiến cho rằng khó hiểu, khó nhớ chỉ 

chiếm tỷ lệ rất thấp (khoảng 9–12%), chứng tỏ phần lớn khách hàng đã có thể 

tiếp nhận và ghi nhớ các thông điệp cơ bản về ANM mà ngân hàng cung cấp. 

Kết quả này cho thấy các ngân hàng đã đạt hiệu quả nhất định trong quản trị 

HĐTT về ANM, tuy nhiên vẫn cần tiếp tục đổi mới cách thể hiện nội dung 

thông điệp, đa dạng hóa hình thức truyền thông và tăng cƣờng yếu tố trực quan, 

minh họa thực tế để nâng cao khả năng nhận biết và ghi nhớ thông tin của khách 

hàng, vì khả năng ghi nhớ và sự chú ý phụ thuộc vào mức độ tin cậy và tính hấp 

dẫn của thông tin đƣợc cung cấp. Khảo sát mức độ tin tƣởng và sự quan tâm của 

khách hàng đối với thông tin là cần thiết để đánh giá hiệu quả của quản trị 

HĐTT về ANM tại ngân hàng. 

3.2.3. Nội dung quản trị 

Luận án đã xác định nội dung quản trị HĐTT về ANM tại hệ thống 

NHNN thể hiện chủ yếu thông qua ba phƣơng diện chính nhƣ sau:  

3.2.3.1. Quản trị chiến lược truyền thông, đo lường hiệu quả  

Một là, tại các ngân hàng mà luận án khảo sát, “kế hoạch truyền thông, 

cách thức tổ chức chiến dịch truyền thông, cách thức để thực hiện quy trình 

HĐTT về ANM và quản trị các HĐTT về ANM, đo lƣờng hiệu quả truyền thông 

đã đƣợc nghiên cứu, trao đổi và thống nhất. Sau đó chúng tôi công khai các nội 

dung này trên các phƣơng tiện truyền thông để thu hút sự quan tâm của đối 

tƣợng về nội dung HĐTT, để họ chủ động và tích cực tham gia vào các hoạt 

động đó... chúng tôi nghe báo cáo và bổ sung, chỉnh sửa kế hoạch nếu thấy hợp 
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lý, nhằm tăng cƣờng quản trị các HĐTT về ANM” [PL1, PVS7]. Các chủ thể 

quản trị tổ chức HĐTT theo kế hoạch, thống kê phản hồi từ đối tƣợng liên quan, 

từ đó đánh giá, điều chỉnh kế hoạch cho phù hợp. Họ đã “quản trị kế hoạch 

truyền thông, quản trị việc thực hiện kế hoạch đã xây dựng để đảm bảo tiến độ, 

quản trị quy trình tổ chức các HĐTT về ANM, từ việc xác định mục tiêu truyền 

thông, phân tích đối tƣợng truyền thông, xây dựng thông điệp đến lựa chọn kênh 

truyền thông, đánh giá hiệu quả quản trị HĐTT...”[PL1, PVS15].  

Hai là, các ngân hàng đã xây dựng kế hoạch, thực hiện đánh giá hiệu quả 

quản trị HĐTT về ANM. VietinBank nhận thấy điều này “rất cần thiết, giúp 

ngân hàng xác định đƣợc điểm mạnh, điểm yếu trong quản trị HĐTT... để nâng 

cao hiệu quả quản trị” [PL1, PVS12]. Vietcombank hiểu việc “đánh giá hiệu quả 

quản trị HĐTT về ANM mang lại nhiều lợi ích, giúp ngân hàng nâng cao mức 

độ an toàn. Nhờ việc xác định và khắc phục các điểm yếu, ngân hàng có thể 

giảm rủi ro bị tấn công, tuân thủ các quy định pháp luật về bảo mật thông tin, 

giúp ngân hàng tối ƣu hóa chi phí, đầu tƣ vào các giải pháp bảo mật hiệu quả 

nhất” [PL1, PVS13]. Các ngân hàng đánh giá hiệu quả quản trị HĐTT bằng cách 

“thực hiện khảo sát để đánh giá nhận thức và hành vi của cán bộ, nhân viên về 

ANM. Khảo sát khách hàng và đánh giá sự hài lòng của khách hàng về các biện 

pháp bảo mật của ngân hàng, thực hiện các cuộc kiểm toán ANM để đánh giá 

mức độ tuân thủ các quy trình và chính sách về ANM”, từ đó “xác lập các chỉ số 

đánh giá hiệu quả quản trị HĐTT về ANM tại ngân hàng” [PL1, PVS12]. Kết 

quả đánh giá đƣợc lƣu giữ tại ngân hàng nhƣ nguồn tƣ liệu về quản trị HĐTT. 

3.2.3.2. Quản trị nội dung hoạt động truyền thông  

Một là, các ngân hàng đã chú trọng quản trị HĐTT về Luật An ninh 

mạng. Đây là nội dung đƣợc đặt lên hàng đầu trong quản trị HĐTT, giải thích rõ 

các quy định về hành vi bị nghiêm cấm và các chế tài xử lý vi phạm ANM cho 

đối tƣợng; ý nghĩa, tầm quan trọng và vai trò của Luật An ninh mạng, quyền và 

lợi ích hợp pháp của tổ chức, cá nhân trên không gian mạng. Các ngân hàng chú 

ý “trƣớc hết là quản trị các HĐTT về Luật An ninh mạng, về ý nghĩa và tác dụng 

của Luật này đối với ngân hàng và đối tác, khách hàng... đây là nội dung chính 
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trong quản trị các HĐTT về ANM... ” [PL1, PVS15]. Ngày 28/02/2024, NHNN 

và Bộ Công an cùng tổ chức Hội nghị chuyên đề về ANM, “ghi nhận và đánh 

giá cao những nỗ lực, kết quả đạt đƣợc đáng ghi nhận của các đơn vị, Vụ, Cục 

thuộc NHNN, các tổ chức tín dụng, tổ chức cung ứng dịch vụ trung gian thanh 

toán trong công tác bảo đảm an ninh, an toàn thông tin ngành Ngân hàng” [55] 

thông qua quản trị nội dung HĐTT. Các ngân hàng “thực hiện các HĐTT về 

Luật An ninh mạng để các đối tƣợng hiểu về tầm quan trọng của ANM, thƣờng 

xuyên cảnh giác và thực hiện các biện pháp nhằm bảo vệ khỏi các mối đe dọa 

bảo mật khi truy cập internet hoặc tham gia vào các hoạt động ngân hàng trực 

tuyến...” [PL1, PVS5]; “nghiên cứu và tổ chức các HĐTT về Luật an ninh mạng 

gắn với đặc thù của ngân hàng, với từng đối tƣợng truyền thông để đối tác, 

khách hàng biết rõ các nguyên tắc và biện pháp bảo vệ ANM, đánh giá điều kiện 

ANM, kiểm tra và giám sát ANM, ứng phó, khắc phục sự cố ANM. Những hành 

vi bị nghiêm cấm về ANM cũng đƣợc ngân hàng truyền thông...” [PL1, PVS 6].  

Hai là, các ngân hàng đã thực hiện quản trị thông điệp truyền thông về 

ANM, thông qua nội dung các bài viết, phóng sự; thực hiện các chƣơng trình 

“Ngày không tiền mặt” cùng báo Tuổi trẻ, xây dựng chuyên mục “Tƣ vấn tài 

chính” trên báo Đầu tƣ; phối hợp các trƣờng học tổ chức cuộc thi “Hiểu đúng về 

tiền”, “Hiểu biết về tài chính”; đẩy mạnh truyền thông trên các nền tảng mạng 

xã hội, phối hợp các đơn vị xây dựng các Fanpage; thực hiện các tiểu phẩm, 

video clip, hình họa, sơ đồ hóa kiến thức dễ hiểu, dễ nhớ; giới thiệu các sản 

phẩm, dịch vụ ngân hàng, cảnh báo các chiêu trò lừa đảo của tội phạm công 

nghệ, hƣớng dẫn ngƣời dân bảo mật trong dịch vụ ngân hàng trên nền tảng số. 

Đây là nội dung quản trị đƣợc thực hiện, cung cấp kiến thức về ANM cho đối 

tƣợng. Các ngân hàng đã quản trị HĐTT, thực hiện và kiểm soát các HĐTT trên 

các kênh trực tuyến để truyền tải thông điệp cốt lõi, nhất quán. Đây là một phần 

quan trọng của quản trị HĐTT về ANM, tập trung vào việc quản lý và tối ƣu hóa 

các thông điệp đƣợc truyền tải qua các kênh nội bộ và ngoại biên, nhằm đạt 

đƣợc mục tiêu chiến lƣợc đề ra. 

Ba là, quản trị nội dung các HĐTT về ANM. VietinBank đã quản trị 

HĐTT thông qua việc tham gia các hội thảo khoa học, tổ chức các sự kiện nhằm 
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tăng cƣờng nhận thức về ANM cho các đối tƣợng. Tham gia các hội thảo do 

Hiệp hội ngân hàng Việt Nam tổ chức, thảo luận về thách thức ANM mà các 

ngân hàng đang đối mặt trong môi trƣờng số hóa, giải pháp bảo mật hạ tầng 

công nghệ thông tin; có mặt tại hội thảo Vietnam Security Summit, nơi quy tụ 

các chuyên gia ANM trong nƣớc và quốc tế, chia sẻ phƣơng pháp bảo mật tiên 

tiến nhƣ bảo mật đa đám mây và Zero Trust để đối phó với các mối đe dọa 

ANM, bảo vệ ANM thông qua công nghệ bảo mật IoT/5G, bảo mật đầu cuối và 

phản hồi mở rộng (XDR). Tháng 5/2023, VietinBank ra mắt sản phẩm bảo hiểm 

Cyber Risk, cung cấp quyền lợi bồi thƣờng tới 50 triệu đồng cho các tổn thất tài 

chính do tấn công mạng, mức phí chỉ từ 3.000 đồng/tháng. Vietcombank cũng 

không ngừng tăng cƣờng các HĐTT về ANM thông qua nhiều sự kiện. Ví dụ 

ngày 28/07/2022, Vietcombank Chí Linh tổ chức Hội thảo về “Tự đánh giá rủi 

ro và các chốt kiểm soát năm 2022” với sự tham gia của Ban Giám đốc ngân 

hàng, nhân viên đƣợc thực hiện đánh giá rủi ro và đề xuất các biện pháp kiểm 

soát ANM, hƣớng dẫn cách sử dụng công nghệ an toàn và bảo vệ thông tin cá 

nhân trong môi trƣờng trực tuyến. BIDV hợp tác với các cơ quan và tổ chức về 

ANM để cập nhật thông tin và công nghệ mới nhất, xây dựng hệ thống bảo mật 

hiệu quả; tham gia các sự kiện và hội thảo lớn về ANM tại Việt Nam, quản trị 

HĐTT về ANM trong kỷ nguyên số. Ví dụ: ngày 20/08/2022, BIDV phối hợp 

với Công ty phần mềm quản lý doanh nghiệp (FAST) tổ chức Hội thảo “Ngân 

hàng số tại doanh nghiệp”. Ngày 27/10/2022, BIDV tham dự Hội thảo khoa học 

quốc tế về “Tín dụng xanh và ngân hàng xanh”. Ngày 11/7/2023, BIDV tổ chức 

hội thảo “Doanh nghiệp Việt Nam - Chung tay kiến tạo kinh tế xanh” ...  

Bốn là, các HĐTT về Nghị định số 59/2022/NĐ-CP đƣợc chú trọng. Ngân 

hàng thành lập tổ truyền thông về định danh điện tử, kết hợp với các tổ công 

nghệ số của cộng đồng hƣớng dẫn nhân dân đăng ký, sử dụng ứng dụng VneID, 

để ngƣời dân hiểu VneID là ứng dụng phát triển dựa trên nền tảng ứng dụng dữ 

liệu về dân cƣ, chỉ cài đặt ứng dụng VNeID trực tiếp trên App Store đối với hệ 

điều hành IOS hoặc CH Play đối với hệ điều hành Android. Quản trị HĐTT về 

tiến trình thực hiện chuyển đổi số toàn diện, giúp xác thực danh tính công dân 
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trong các giao dịch trực tuyến, ứng dụng công nghệ bảo mật sinh trắc học trong 

bảo vệ ANM bằng dấu vân tay và khuôn mặt, mẫu mống mắt là một loại dấu 

hiệu sinh trắc học tăng cấp độ bảo mật. Các ngân hàng đã áp dụng tiêu chuẩn 

bảo mật của tổ chức SWIFT theo chƣơng trình an ninh khách hàng (CSP, nhận 

chứng chỉ bảo mật quốc tế ISO27001:2013 cho hệ thống ngân hàng điện tử, áp 

dụng tiêu chuẩn bảo mật dữ liệu thẻ thanh toán (PCI-DSS) cho hệ thống thẻ.  

3.2.3.3. Quản trị phương thức và nguồn lực cho hoạt động truyền thông 

Một là, các ngân hàng đã thực hiện quản trị phƣơng thức truyền thông về 

ANM, cụ thể là quản trị phƣơng pháp, hình thức truyền thông. Các HĐTT về 

ANM đƣợc thực hiện với nhiều phƣơng pháp, hình thức khác nhau, từ truyền 

thống nhƣ báo chí, truyền hình, radio đến truyền thông hiện đại nhƣ internet, 

mạng xã hội và video trực tuyến; từ truyền thông nội bộ đến truyền thông ngoại 

biên. Các loại phƣơng tiện truyền thông phổ biến đƣợc ngân hàng sử dụng trong 

HĐTT về ANM thƣờng là phƣơng tiện của truyền thông đại chúng nhƣ báo chí, 

truyền hình, radio và các trang web tin tức. Truyền thông xã hội cũng đƣợc sử 

dụng, các nền tảng trực tuyến cho phép ngƣời dùng tƣơng tác, chia sẻ thông tin 

và kết nối với nhau. Hình thức truyền thông cá nhân cũng đƣợc sử dụng nhƣ 

email, tin nhắn SMS, cuộc gọi điện thoại và các cuộc họp trực tiếp; cùng với đó 

là phƣơng tiện truyền thông in ấn nhƣ báo, tạp chí, tờ rơi, sách... Truyền thông 

kỹ thuật số gồm các nền tảng trực tuyến nhƣ website, blog, video trực tuyến, 

you tube, vimeo và các ứng dụng di động cũng đƣợc triển khai. Truyền thông 

ngoài trời đa dạng hóa phƣơng thức HĐTT với các hình thức quảng cáo trên 

bảng quảng cáo, xe buýt và các phƣơng tiện giao thông công cộng... 

Hai là, các nguồn lực cho HĐTT về ANM tại hệ thống NHNN đƣợc quản 

trị. Vietcombank, BIDV và VietinBank đều đã xây dựng đội ngũ chuyên gia về 

ANM, xây dựng đội ngũ chuyên gia nội bộ, hợp tác với các đơn vị uy tín để có 

phản ứng nhanh và hiệu quả khi xảy ra sự cố về ANM. Đào tạo nhân viên truyền 

thông về ANM, tổ chức các khóa đào tạo, tập huấn về ANM cho nhân viên. Các 

ngân hàng đều nhận thức “một trong những mục tiêu quan trọng nhất... là phải 

xây dựng và phát triển đội ngũ nhân viên đảm bảo đủ về số lƣợng và chất lƣợng 
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để thực hiện thắng lợi các mục tiêu, chiến lƣợc kinh doanh”[8, tr.70]. Năm 2023, 

BIDV có 29.997 ngƣời nhân viên (tăng 1.500 ngƣời so với năm 2022), “mặt 

bằng đội ngũ nhân sự có chất lƣợng tốt so với thị trƣờng, nhân sự trẻ chiếm tỷ 

trọng khá lớn trong cơ cấu lao động và đều đạt độ chín về kinh nghiệm công 

tác” [8, tr.71]. Năm 2024, “BIDV tập trung thực hiện mục tiêu tăng cƣờng tìm 

kiếm, xây dựng đội ngũ chuyên gia trong mảng lĩnh vực Ngân hàng số... Tổng 

số cán bộ công nhân viên của Ngân hàng và các công ty con đạt 28.998 ngƣời... 

Về chất lƣợng nhân sự, tỷ lệ cán bộ có trình độ đại học trở lên tại BIDV chiếm 

hơn 93,23%, độ tuổi bình quân khoảng 37,4 tuổi” [9, tr.66]. Báo cáo thƣờng 

niên không ghi rõ nhân lực quản trị HĐTT, nhƣng với 50 cán bộ truyền thông tại 

Hội sở và một số chi nhánh cho thấy BIDV thực sự quan tâm đến nguồn nhân 

lực cho quản trị HĐTT. Tổng tài sản của BIDV “đạt 2.709.287 tỷ đồng, tăng 

20% so với năm 2023, tiếp tục là NHTMCP có quy mô tổng tài sản lớn nhất tại 

Việt Nam.” [9, tr.64-65], tác động lớn đến quản trị HĐTT về ANM.  

Báo cáo thƣờng niên của ViettinBank năm 2024 cho thấy quy mô tài sản 

rất lớn: tổng tài sản 2.385.388 tỷ VNĐ, trong đó vốn điều lệ là 53.700 tỷ VNĐ, 

vốn chủ sở hữu là 148.505 tỷ VNĐ [12, tr.116]. Toàn bộ cán bộ, nhân viên đƣợc 

bố trí, sắp xếp công việc phù hợp với trình độ và năng lực làm việc [12, tr.270]. 

Đây là nguồn lực để VietinBank tăng cƣờng quản trị HĐTT về ANM. Tài sản 

của Vietcombank tính đến 31/12/2024 là 2.085.873.522 triệu VNĐ, vốn điều lệ 

là 55.891 tỷ đồng... Tài sản cố định, bao gồm máy móc, nhà xƣởng là 8.092.877 

triệu VNĐ [15, tr.130]. Vietcombank “đã và đang đổi mới toàn diện công tác 

quản trị và phát triển nguồn nhân lực, luôn chú trọng xây dựng đội ngũ cán bộ 

tinh về số lƣợng, mạnh về chất lƣợng; tích cực triển khai nhiều giải pháp đồng 

bộ nhằm xây dựng nguồn nhân lực chất lƣợng cao, chất lƣợng nhân sự đƣợc 

kiểm soát từ đầu vào với chính sách tuyển dụng nghiêm túc, công bằng và 

chuyên nghiệp. Cán bộ nhân viên đƣợc bố trí công việc phù hợp với trình độ, 

năng lực và kinh nghiệm” [14, tr.76], thúc đẩy quản trị HĐTT về ANM.  

Kết quả khảo sát câu hỏi 2- PL2.1 về thực trạng nội dung quản trị HĐTT 

về ANM của các ngân hàng trong phạm vi khảo sát cho thấy nhận thức của cán 
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bộ truyền thông đa dạng, phản ánh mức độ ƣu tiên khác nhau trong từng nội 

dung quản trị HĐTT. Tại VietinBank, tỷ lệ lựa chọn cao nhất thuộc về tiêu chí 

quản trị các hoạt động và chiến dịch truyền thông (92%), tiếp đến là quản trị 

chiến lƣợc truyền thông (74%) và quản trị phƣơng tiện truyền thông (80%). 

Điều này cho thấy VietinBank đặc biệt chú trọng tới việc tổ chức, điều phối và 

triển khai các hoạt động thực tiễn trong quản trị HĐTT về ANM, đồng thời quan 

tâm đến tính chiến lƣợc và lựa chọn kênh truyền thông phù hợp để gia tăng hiệu 

quả tiếp cận. Đối với Vietcombank, kết quả cho thấy sự đồng đều và toàn diện 

hơn, với tỷ lệ cao ở hầu hết các tiêu chí, đặc biệt là quản trị phƣơng tiện (94%), 

các chiến dịch truyền thông (90%), thông điệp truyền thông (85%) và đánh giá 

hiệu quả (83%). Điều này phản ánh định hƣớng quản trị truyền thông theo 

hƣớng chuyên nghiệp, chú trọng cả quy trình, từ hoạch định, triển khai đến đánh 

giá hiệu quả và cải tiến hoạt động. Ngƣợc lại, BIDV có sự chênh lệch đáng kể 

giữa các tiêu chí. Trong khi tiêu chí quản trị chiến lƣợc truyền thông đạt mức rất 

cao (92%), thì quản trị thông điệp (31%) và đánh giá hiệu quả (42%) lại thấp, 

cho thấy quản trị HĐTT tại BIDV thiên về tầm chiến lƣợc và định hƣớng chung, 

nhƣng hạn chế ở khâu kiểm soát nội dung và đánh giá sau truyền thông.  

 

Biểu đồ 3.4: Đánh giá của cán bộ truyền thông đối với nội dung quản trị HĐTT 

về ANM của ngân hàng 

Khảo sát cho thấy cán bộ truyền thông đã nhận thức và đánh giá tích cực 

về nội dung quản trị HĐTT về ANM, song mức độ chú trọng từng yếu tố có 
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khác biệt. Vietcombank thể hiện sự toàn diện và chuyên nghiệp trong quản trị, 

VietinBank mạnh ở tổ chức và triển khai hoạt động thực tiễn, còn BIDV nổi bật 

ở tƣ duy chiến lƣợc nhƣng cần hoàn thiện khâu thông điệp và đánh giá hiệu quả. 

Điều này phản ánh đặc điểm quản trị HĐTT về ANM của từng ngân hàng, là cơ 

sở để các ngân hàng có giải pháp hoàn thiện nội dung quản trị cho phù hợp. 

3.2.4. Phương thức quản trị  

3.2.4.1. Phương pháp quản trị  

Trong quản trị HĐTT về ANM tại các ngân hàng, phƣơng pháp quản trị 

trực tiếp và gián tiếp đƣợc áp dụng thông qua hoạt động giám sát và điều hành 

hàng ngày của chủ thể quản trị là Hội đồng quản trị, Ban Truyền thông. Họ 

thƣờng đƣa ra quyết định trong thời gian thực thi và tham gia chặt chẽ vào công 

việc, trực tiếp giám sát công việc hàng ngày của nhân viên truyền thông, tham 

gia sâu vào quá trình làm việc của HĐTT về ANM và giải quyết vấn đề nhanh 

chóng bằng cách cung cấp thông tin phản hồi thƣờng xuyên và cụ thể cho nhân 

viên để giúp họ cải thiện và phát triển năng lực trong thực tiễn. Các chủ thể quản 

trị đã sử dụng các biện pháp, công cụ và chính sách để tác động đến nhận thức, 

thái độ và hành vi của đối tƣợng. Thay vì chỉ đạo trực tiếp, chủ thể quản trị tại 

ngân hàng tập trung vào việc tạo ra một môi trƣờng thuận lợi, khuyến khích và 

định hƣớng cho các HĐTT tích cực, có trách nhiệm và tuân thủ các quy định về 

ANM. Ngân hàng đã ban hành và thực thi tiêu chuẩn về ANM, làm cơ sở pháp 

lý cho quản trị HĐTT, thể hiện trong quy chế nội bộ quy định về chức năng của 

từng phòng/ban, đảm bảo môi trƣờng làm việc an toàn và hiện đại, khoa học. 

Trên cơ sở nguyên tắc chung, mỗi ngân hàng đều “cụ thể hóa từ thao tác đo 

lƣờng đến quy trình thực hiện”[PL1, PVS13] để quản trị HĐTT về ANM. 

VietinBank, Vietcombank, BIDV xây dựng các chính sách khuyến khích, 

hỗ trợ các HĐTT về ANM. “Hàng năm, ngân hàng đƣa việc đánh giá HĐTT về 

ANM vào tiêu chí đánh giá thi đua giữa các bộ phận, trong đó bộ phận truyền 

thông của ngân hàng đóng vai trò then chốt giúp Hội đồng quản trị đánh giá có 

cơ chế thƣởng phạt công minh”[PL1, PVS13]. Các ngân hàng phát triển tài liệu, 

phƣơng tiện truyền thông đa dạng, phong phú để nâng cao nhận thức về ANM 
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cho các đối tƣợng. Khuyến khích tổ chức, cá nhân chia sẻ kinh nghiệm, kiến 

thức, thông tin về ANM, biểu dƣơng các tổ chức, cá nhân có thành tích trong 

bảo vệ ANM, xử lý hành vi vi phạm pháp luật về ANM; giám sát, theo dõi và 

kiểm tra HĐTT về ANM thông qua các báo cáo tài chính, thống kê và báo cáo 

khác theo quy định của pháp luật, ví dụ Báo cáo thƣờng niên của ngân hàng.  

3.2.4.2. Hình thức quản trị 

Quản trị HĐTT thông qua truyền thông nội bộ đƣợc các ngân hàng chú ý. 

VietinBank đã “sử dụng các kênh nhƣ zalo, website, ứng dụng di động, mạng xã 

hội, email, tin nhắn SMS, các sự kiện để thực hiện truyền thông và quản trị các 

HĐTT... chia sẻ thông tin thu nhận đƣợc từ các cơ quan truyền thông và đối tác 

với cán bộ, nhân viên...; chia sẻ thông tin về các vụ việc liên quan đến ANM, 

các xu hƣớng tội phạm mạng mới để cảnh báo; xây dựng mạng lƣới hợp tác, kết 

nối với các phòng ban, các đơn vị trong ngân hàng, các đơn vị cung cấp dịch vụ 

bảo mật để chia sẻ thông tin, phối hợp điều tra và xử lý các vụ việc về ANM...” 

[PL1, PVS5]. Vietcombank “chú trọng truyền thông nội bộ, tổ chức các buổi tập 

huấn, workshop về ANM cho toàn bộ nhân viên, từ cấp cao đến nhân viên 

trực tiếp giao dịch với khách hàng. Sử dụng các kênh thông tin nội bộ nhƣ 

email, bảng tin, intranet để cập nhật thông tin về các mối đe dọa mới, các 

quy định về ANM và các biện pháp phòng ngừa; tổ chức các hoạt động 

tƣơng tác nhƣ các cuộc thi tìm hiểu về Luật An ninh mạng, các trò chơi, thi 

sáng tác và biểu diễn tiết mục văn nghệ...” [PL1, PVS7]. BIDV “tạo ra các 

sản phẩm truyền thông chuyên sâu và nhân rộng các điển hình,... mô hình 

tốt, cách làm hay về ANM. Tổ chức các cuộc thi về ý tƣởng bảo mật, các bài 

viết về ANM” [PL1, PVS11]. Các ngân hàng “sử dụng Intranet, tạo ra một 

chuyên mục hoặc trang web nội bộ dành riêng cho các thông tin về ANM, 

bao gồm các bài viết, video, infographic giải thích về các mối đe dọa, cách 

phòng tránh, các quy định và chính sách của ngân hàng; xây dựng bảng tin 

nội bộ, đăng tải các thông tin ngắn gọn, súc tích về ANM trên các bảng tin 

tại các chi nhánh, phòng ban. Email nội bộ đƣợc sử dụng để gửi các bản tin, 

thông báo về ANM đến toàn bộ nhân viên. Xây dựng tạp chí nội bộ, chuyên 
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mục ANM đƣợc đƣa vào tạp chí nội bộ của ngân hàng, giúp truyền tải thông 

tin về ANM một cách sinh động và hấp dẫn hơn,... tìm kiếm và nhân rộng 

các điển hình, mô hình tốt trong truyền thông về ANM...” [PL1, PVS10].  

Quản trị HĐTT về ANM thông qua truyền thông ngoại biên đƣợc quan tâm. 

VietinBank đã thƣờng xuyên đánh giá rủi ro ANM trên toàn hệ thống, xây dựng 

và chuẩn hóa hệ thống giám sát các sự kiện bảo mật (SIEM), ký hợp đồng triển 

khai Trung tâm Giám sát ATTT (SOC) trong hệ thống thông tin để giám sát 

các hệ thống bảo mật, phát hiện sớm các nguy cơ và xử lý kịp thời; triển khai 

nâng cấp, mở rộng các hệ thống bảo mật nhƣ phòng chống tấn công (IPS), 

tƣờng lửa (Firewall, WAF), quản lý tài khoản đặc quyền (PAM); đánh giá, 

nhận diện rủi ro bảo mật thông tin, vận hành khai thác đối với các sản phẩm 

dịch vụ trƣớc khi triển khai cung cấp cho khách hàng, nhất là hệ thống dịch 

vụ ngân hàng điện tử; truyền thông cảnh báo khách hàng về những rủi ro bảo 

mật thông tin trong các dịch vụ của ngân hàng qua tổng đài, SMS, OTT, 

website, fanpage; chủ động xây dựng và triển khai diễn tập các kịch bản 

phòng chống tấn công mạng...  

Vietcombank “sử dụng website và ứng dụng di động, cung cấp các thông 

tin về ANM trên website và ứng dụng di động của ngân hàng, đó là các bài viết 

hƣớng dẫn, video hƣớng dẫn, câu hỏi thƣờng gặp; sử dụng facebook, linkedin, 

zalo để chia sẻ thông tin, tƣơng tác với khách hàng và giải đáp thắc mắc về 

ANM; gửi các email marketing đến khách hàng với nội dung về ANM, các 

khuyến cáo và cảnh báo khách hàng về các nguy cơ ANM và cách phòng, chống 

các nguy cơ đó. Sử dụng tin nhắn SMS để gửi các thông báo khẩn cấp hoặc các 

thông tin quan trọng về ANM cho các đối tác, khách hàng. Tăng cƣờng hợp tác 

với các cơ quan truyền thông để đăng tải các bài viết, bài phỏng vấn về ANM. 

Tổ chức các sự kiện nhƣ hội thảo, hội nghị, sản xuất các ấn phẩm nhƣ brochure, 

poster, video..., phân phối tại các chi nhánh của ngân hàng để truyền thông và 

quản trị các HĐTT về ANM” [PL1, PVS7]. Ví dụ ngày 6/10/2023, Vietcombank 

tài trợ cho sự kiện mua sắm “Sóng Festival” nằm trong khuôn khổ “Ngày thẻ 

Việt Nam 2023” dành cho giới trẻ với sự tham gia của 25 ngân hàng thƣơng 
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mại, tổ chức tài chính, tổ chức thẻ quốc tế và hơn 100 gian hàng...  

BIDV xây dựng “chuyên mục riêng về ANM trên website và ứng dụng di 

động... Các nền tảng mạng xã hội đƣợc sử dụng để tƣơng tác trực tiếp với đối 

tác, khách hàng..., sử dụng các hình thức truyền thông nhƣ infographic, video 

ngắn để thu hút sự chú ý của ngƣời dùng. Email marketing đƣợc sử dụng để gửi 

thông điệp truyền thông đến khách hàng với nội dung phù hợp, là công cụ hiệu 

quả để quản trị các HĐTT về ANM. Tin nhắn SMS cũng đƣợc sử dụng để thông 

báo khẩn cấp, đảm bảo thông tin đƣợc gửi đến khách hàng nhanh chóng và 

chính xác; tổ chức các sự kiện để chia sẻ kiến thức về ANM, kết nối với các 

chuyên gia và đối tác...” [PL1, PVS 8]. Các ngân hàng đã sử dụng các công cụ, 

kỹ thuật và quản trị HĐTT về ANM, sử dụng báo chí, truyền hình, radio, các 

nền tảng mạng xã hội nhƣ Zalo, Facebook, Twitter, Instagram, Tiktok, website, 

email marketing, nội dung số (video, podcast, blog...).  

Các sự kiện nhƣ hội nghị, hội thảo, triển lãm, tài trợ vừa là HĐTT, vừa là 

phƣơng tiện quản trị HĐTT. Các phƣơng tiện truyền thông nội bộ và truyền 

thông đối ngoại cũng đƣợc sử dụng để quản trị HĐTT về ANM. Ví dụ cuốn 

Thông tin VietinBank lúc đầu chỉ có 32 trang, xuất bản 3 tháng/số, 2.000 cuốn; 

đến nay đã trở thành tờ Nguyệt san 68 trang in 4 màu, nhiều chuyên mục đa 

dạng, số lƣợng phát hành lên tới 5.000 cuốn/tháng, có nhiều nội dung về ANM. 

Trang Webiste cũng trở thành địa chỉ quen thuộc, mỗi năm đăng tải trên 3000 

tin, bài, thu hút hơn 10 triệu lƣợt ngƣời truy cập. Năm 2023, VietinBank thực 

hiện chiến dịch truyền thông trọng điểm: Sống một đời có “lãi”, tích hợp đa 

kênh tổng thể, phủ rộng các nhóm đối tƣợng với 14.359 lƣợt thảo luận, 51.373 

tƣơng tác và 100% chỉ số cảm xúc tích cực ngay trong tuần đầu. Hơn 20.000 

nhân viên đƣợc truyền cảm hứng, tạo ra vô số điểm chạm với đối tác, khách 

hàng. VietinBank còn tổ chức nhiều HĐTT nhƣ kickoff nội bộ ra mắt TVC, ra 

mắt sản phẩm tài chính, tổ chức show diễn âm nhạc hoành tráng, giúp 

VietinBank nhận Giải thƣởng Quảng cáo sáng tạo Việt Nam 2023.  

Khảo sát cho thấy kênh truyền thông mà đối tác và khách hàng thƣờng 

xuyên tiếp cận thông tin về ANM là các nền tảng trực tuyến (câu 3, PL2.3). Tại 
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VietinBank, website ngân hàng là kênh đƣợc đối tác và khách hàng tiếp cận 

nhiều nhất (49%), tiếp theo là mạng xã hội (42%). Các kênh truyền thống nhƣ 

báo chí (3%) và email (6%) chỉ chiếm tỷ lệ rất nhỏ, cho thấy đối tác và khách 

hàng có xu hƣớng tìm kiếm thông tin chính thống từ trang web ngân hàng nhƣng 

vẫn quan tâm đến các nội dung đƣợc cập nhật nhanh trên mạng xã hội. Đối với 

Vietcombank, mạng xã hội giữ vai trò nổi bật với 46% ngƣời đƣợc hỏi thƣờng 

xuyên tiếp cận thông tin qua kênh này, tiếp đến là website ngân hàng (44%), cho 

thấy chiến lƣợc quản trị đang hƣớng sang các nền tảng số nhằm tiếp cận ngƣời 

dùng trẻ và khách hàng cá nhân. Tại BIDV, hai kênh chính là mạng xã hội 

(43%) và website ngân hàng (42%), trong khi báo chí (8%) và email (7%) có tỷ 

lệ tiếp cận cao hơn so với hai ngân hàng còn lại. Điều này cho thấy BIDV vẫn 

duy trì mức độ hiện diện trên các kênh truyền thống, kết hợp với các nền tảng 

số. Kết quả khảo sát phản ánh xu thế chuyển dịch mạnh mẽ của quản trị HĐTT 

về ANM sang môi trƣờng số, trong đó website và mạng xã hội là hai kênh chủ 

đạo, có khả năng tiếp cận rộng rãi và tƣơng tác cao, vừa đảm bảo tính chính xác, 

vừa tăng tính hấp dẫn của thông tin:  

 

Biểu đồ 3.5: Lựa chọn kênh truyền thông về ANM của đối tác, khách hàng 

3.2.5. Môi trường quản trị  

3.2.5.1. Các yếu tố khách quan  

Sự phát triển của không gian mạng gia tăng mức độ phức tạp của các mối 

đe dọa ANM, sự xuất hiện của các lỗ hổng bảo mật mới, xu hƣớng tấn công 

mạng, tác động đến quản trị HĐTT về ANM. Ví dụ Cục An toàn thông tin “đã 
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thống kê và xử lý 4.029 sự cố tấn công mạng tại Việt Nam trong 8 tháng đầu 

năm 2024” [59]. Không gian mạng tác động đến quản trị HĐTT về ANM vì 

“mạng xã hội là một con dao hai lƣỡi. Nếu không có sự kiểm soát, nó có thể trở 

thành quả bom nổ chậm, gây ảnh hƣởng tiêu cực đến cả cá nhân và xã hội. Việc 

làm sạch không gian mạng không chỉ là trách nhiệm của các cơ quan chức năng 

mà còn cần sự chung tay của cả cộng đồng. Chỉ khi có sự phối hợp đồng bộ, 

chúng ta mới có thể tạo ra một môi trƣờng mạng trong sạch, văn minh, bảo vệ 

thế hệ trẻ khỏi những cạm bẫy nguy hiểm đang rình rập trên không gian số”[69].  

Môi trường chuyển đổi số với công nghệ số hóa, trí tuệ nhân tạo, internet 

vạn vật và dữ liệu lớn đang làm thay đổi sâu sắc các HĐTT và quản trị các 

HĐTT về ANM. Môi trƣờng chuyển đổi số giúp cho HĐTT vƣợt khỏi giới hạn 

không gian và thời gian, nhƣng cũng khiến việc quản trị HĐTT phải đối mặt với 

nhiều thách thức. Tuy nhiên “chuyển đổi số không chỉ là lựa chọn, mà là con 

đƣờng sống còn... tạo ra bƣớc đột phá, góp phần phát triển kinh tế - xã hội và 

đảm bảo quốc phòng, an ninh, đƣa đất nƣớc tiếp tục phát triển bền vững”[100]. 

Kế hoạch chuyển đổi số đƣợc ngân hàng “xây dựng và tiếp cận theo hƣớng đặt 

ngƣời dân, khách hàng ở vị trí trung tâm. Mục tiêu lớn nhất của chuyển đổi số 

ngành ngân hàng là phục vụ tốt nhất cho ngƣời dân, doanh nghiệp bằng việc 

nâng cao chất lƣợng cung ứng sản phẩm, dịch vụ, gia tăng trải nghiệm và đáp 

ứng nhu cầu khách hàng”[110], tăng cƣờng quản trị HĐTT về ANM. 

Nhận thức, năng lực và cách thức sử dụng thông tin của đối tƣợng quản 

trị cũng là yếu tố tác động, nên các ngân hàng đã tiến hành nghiên cứu, phân loại 

đối tƣợng theo mức độ nhận thức về ANM, thói quen sử dụng internet và hành 

vi chia sẻ thông tin. Từ đó, xây dựng chiến lƣợc truyền thông, lựa chọn nội 

dung, phƣơng thức quản trị HĐTT về ANM phù hợp; sử dụng đa dạng kênh 

truyền thông nhƣ website, mạng xã hội, email... để quản trị đối tƣợng; tạo nội 

dung hấp dẫn, dễ hiểu và phù hợp với thói quen sử dụng internet của ngƣời 

dùng; khuyến khích ngƣời dùng chia sẻ thông tin về ANM để lan tỏa thông điệp 

đến nhiều ngƣời hơn. 
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Về yếu tố pháp lý, NHNN “đã và đang ban hành nhiều chỉ thị, kế hoạch 

hành động của ngành Ngân hàng” ”[64] và thực hiện các chiến dịch truyền 

thông nhằm nâng cao nhận thức của cộng đồng về ANM. Các quy định pháp 

luật về ANM đóng vai trò quan trọng trong quản trị HĐTT về ANM tại ngân 

hàng, tạo hành lang pháp lý cho quản trị HĐTT về ANM tại hệ thống NHNN. 

Các HĐTT về ANM của các tổ chức khác có tác động đến quản trị HĐTT về 

ANM. Thời gian qua, các HĐTT về ANM diễn ra tại nhiều các đơn vị, tổ chức xã 

hội, thu hút đông đảo công chúng truyền thông, tạo ra sự đồng thuận trong nhận 

thức và hành động về ANM. Sự phối hợp giữa các tổ chức giúp chia sẻ nguồn lực, 

kinh nghiệm truyền thông, nâng cao hiệu quả quản trị HĐTT. Vì thế hệ thống 

NHNN đã phối hợp trong tổ chức hội thảo, tập huấn về ANM, chia sẻ thông tin, 

tham gia các chiến dịch truyền thông để đảm bảo hiệu quả quản trị HĐTT về 

ANM, tác động tích cực đến quản trị HĐTT về ANM tại hệ thống NHNN. 

3.2.5.2. Các yếu tố chủ quan 

Tại các ngân hàng, nguồn lực cho quản trị HĐTT về ANM đƣợc ngân hàng 

đầu tƣ. Ban quản trị đã giao quyền hạn và trách nhiệm cho các bộ phận liên 

quan, chủ yếu là Ban Truyền thông tại các Hội sở và những ngƣời trực tiếp tham 

gia HĐTT, theo dõi và đánh giá hiệu quả HĐTT để kịp thời điều chỉnh chiến 

lƣợc, phƣơng pháp quản trị HĐTT về ANM. “Hiện nay, cơ sở hạ tầng, hệ thống 

ngân hàng lõi (Core Banking) và công nghệ đƣợc các ngân hàng chú trọng đầu tƣ, 

nâng cấp nhằm đảm bảo hoạt động ổn định, an toàn dữ liệu, giảm thiểu rủi ro hệ 

thống cũng nhƣ đáp ứng nhu cầu chuyển đổi số và phát triển các sản phẩm, dịch vụ 

trên nền tảng số. Hạ tầng thanh toán, thông tin tín dụng ngành Ngân hàng hoạt 

động thông suốt, an toàn đảm bảo sự kết nối liên thông giữa các TCTD”[110]. Các 

ngân hàng “đều ứng dụng các giải pháp kỹ thuật, công nghệ mới trong hoạt động 

và cung ứng dịch vụ thay thế cho những mô hình truyền thống. 95% các ngân hàng 

đã, đang xây dựng chiến lƣợc, thực hiện triển khai chuyển đổi số, trong đó, 88% 

các ngân hàng đều có kế hoạch số hóa toàn bộ sản phẩm, dịch vụ từ kênh giao tiếp 

khách hàng đến quản trị nghiệp vụ nội bộ. Một số ngân hàng đã thực hiện số hóa 

hoàn toàn các nghiệp vụ nhƣ gửi tiết kiệm online, mở và sử dụng tài khoản thanh 
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toán, thẻ ngân hàng trực tuyến, ví điện tử, mở tài khoản và nhận biết khách hàng 

bằng phƣơng thức điện tử eKYC, Mobile Banking, Internet Banking, chuyển tiền 

trực tuyến...”[110], thúc đẩy quản trị HĐTT.  

Môi trƣờng quản trị của ngân hàng đã đƣợc chú trọng. Đội ngũ truyền 

thông nhìn chung có kiến thức chuyên môn, hiểu biết về các mối đe dọa ANM 

phổ biến, các biện pháp phòng ngừa và bảo mật, các xu hƣớng phát triển mới 

trong lĩnh vực ANM... Nhiều cán bộ truyền thông có kiến thức và kỹ năng viết 

bài, thiết kế đồ họa, sản xuất video, sử dụng các công cụ truyền thông online, có 

kiến thức về ngân hàng để truyền tải thông điệp phù hợp với đặc thù và hình thức 

giao dịch tài chính. Họ có kỹ năng tƣơng tác với công chúng, có khả năng đánh giá, 

phản biện nội dung truyền thông. Các ngân hàng đã xác định chiến lược truyền 

thông cụ thể, có tính khả thi, phù hợp với bối cảnh thực tế và khả năng thực hiện, từ 

đó lập kế hoạch tổng thể và kế hoạch chi tiết cho các HĐTT nhƣ thời gian, kinh 

phí, nhân sự, trách nhiệm của từng chủ thể quản trị, phân tích đối tƣợng để xây 

dựng thông điệp và lựa chọn kênh truyền thông phù hợp với môi trƣờng và quy 

trình truyền thông. Nội dung truyền thông nhìn chung phù hợp với đối tƣợng quản 

trị. Các ngân hàng đã xây dựng chiến dịch truyền thông về ANM để truyền thông 

đến các đối tƣợng, làm thay đổi nhận thức, thái độ và hành vi của đối tƣợng. Kênh 

truyền thông đƣợc lựa chọn phù hợp nội dung, phƣơng thức truyền thông, giúp 

ngân hàng tƣơng tác hiệu quả với đối tƣợng, giải đáp thắc mắc và thu thập phản 

hồi, thực hiện quản trị các HĐTT về ANM.  

NCS đã khảo sát nhân viên truyền thông về môi trƣờng quản trị HĐTT 

(câu 3- PL2.1). Kết quả cho thấy tại ViettinBank, yếu tố đƣợc đánh giá cao nhất 

là sự quan tâm và tạo điều kiện của lãnh đạo, quản lý đối với HĐTT (80%), tiếp 

đến là môi trƣờng đổi mới, sáng tạo và phát triển không ngừng (68%). Điều này 

phản ánh nhận thức của đội ngũ truyền thông tại ViettinBank về vai trò định 

hƣớng và hỗ trợ của cấp lãnh đạo trong quá trình triển khai các HĐTT về ANM. 

Tại Vietcombank, hai yếu tố nổi bật là môi trƣờng sáng tạo, phát triển (81%) và 

tinh thần teamwork tốt (79%), cho thấy ngân hàng này chú trọng xây dựng văn 

hóa làm việc cởi mở, linh hoạt và hợp tác, giúp nhân viên phát huy năng lực 



124 

 

 

trong quản trị HĐTT. BIDV ghi nhận tỷ lệ cao nhất ở tiêu chí lãnh đạo quan tâm 

và hỗ trợ HĐTT (96%), cùng với teamwork (85%), cho thấy ngân hàng có cơ 

chế quản trị HĐTT mang tính tập thể và định hƣớng rõ ràng từ cấp quản lý. Kết 

quả khảo sát cho thấy con ngƣời là yếu tố then chốt đảm bảo hiệu quả quản trị 

HĐTT về ANM tại ngân hàng. Môi trƣờng sáng tạo, hợp tác và có đủ nguồn lực 

cũng giúp ngân hàng phát triển bền vững và thích ứng với yêu cầu ngày càng 

cao của truyền thông số. Các ý kiến trên vừa là đánh giá thực trạng về môi 

trƣờng quản trị, vừa thể hiện mong muốn của đối tƣợng về sự đổi mới môi 

trƣờng quản trị HĐTT về ANM để nâng cao hiệu quả quản trị. Cụ thể:  

 

Biểu đồ 3.6: Đánh giá môi trường quản trị HĐTT về ANM của nhân viên truyền 

thông 

3.2.6. Hiệu quả quản trị  

Nhƣ đã xác định trong chƣơng 2, hiệu quả quản trị có thể đo lƣờng trực 

tiếp từ các HĐTT bằng các chỉ số định lƣợng và định tính. Tuy nhiên, NCS gặp 

khó khi xác định các chỉ số định lƣợng bởi “các chỉ số đánh giá định lƣợng về 

hiệu quả quản trị HĐTT thƣờng đƣợc bảo mật, chỉ những ngƣời có trách nhiệm 

mới nắm đƣợc để thay đổi kế hoạch, nội dung và phƣơng thức quản trị, cho phù 

hợp mục tiêu đã xác định, một phần vì tính cạnh tranh trong hoạt động kinh 

doanh của ngân hàng, vì ANM là lĩnh vực nhạy cảm nên việc công bố chi tiết 

chiến dịch hoặc số liệu có thể để lộ thông tin về cách thức, độ rủi ro, khả năng bị 

tấn công... Ngân hàng có thể sử dụng các cách rất khác nhau để truyền thông, 
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khác nhau về kênh, tần suất, đối tƣợng khách hàng nên nếu có số liệu cũng cần 

cân nhắc về tính tƣơng thích để so sánh” [PL1, PVS 12].  

Báo cáo thƣờng niên năm 2022 của NHNN có độ dài 171 trang, nhƣng 

HĐTT chỉ có 2 trang: “công tác truyền thông của NHNN đƣợc triển khai theo 

hƣớng chuyên nghiệp, hiệu quả, sáng tạo, nâng cao sự minh bạch hóa thông tin, 

đáp ứng yêu cầu hoạt động thông tin của NHNN và thực hiện các cam kết quốc 

tế.... phƣơng thức truyền thông thƣờng xuyên đƣợc đổi mới, đa dạng, đặc biệt 

ứng dụng chuyển đổi số trong hoạt động truyền thông...” [95, tr.42-43]. Báo cáo 

thƣờng niên năm 2022 của Vietinbank dài 111 trang, của BIDV 131 trang, của 

Vietcombank là 117 trang cũng không đề cập đến HĐTT về ANM. Trong Báo 

cáo thƣờng niên năm 2023, năm 2024, vấn đề này cũng chƣa đƣợc đánh giá. Nội 

dung Báo cáo thƣờng niên chủ yếu tập trung vào kết quả kinh doanh, tài chính, 

tín dụng, tín dụng xấu..., truyền thông ANM thƣờng nằm trong mục “Công nghệ 

thông tin/ An toàn thông tin/ Rủi ro công nghệ” chứ không đƣợc tách riêng làm 

chỉ tiêu KPI để công bố. Các ngân hàng có thể dùng SMS, email, thông báo 

trong app, đăng bài trên website/mạng xã hội, tại chi nhánh, nhƣng số lƣợng 

tƣơng tác trên từng kênh về ANM khó đo lƣờng do không đƣợc công khai.  

Để có thêm cơ sở đánh giá, NCS đã tiến hành điều tra xã hội học, kết quả 

khảo sát cán bộ truyền thông của các ngân hàng. Kết quả khảo sát (câu 5, PL 

2.1) phản ánh mức độ đồng thuận trong xác định tiêu chí đo lƣờng hiệu quả 

quản trị HĐTT về ANM. Đa số ngƣời đƣợc hỏi đều đồng ý với các tiêu chí đƣa 

ra. Đối với tiêu chí đo lƣờng mức độ tiếp cận (số ngƣời truy cập website, tƣơng 

tác, tần suất nhắc đến trên các kênh truyền thông), tỷ lệ đồng ý cao nhất tại 

Vietcombank (90%), tiếp đến là BIDV (79%) và VietinBank (74%). Điều này cho 

thấy các ngân hàng ngày càng coi trọng chỉ số tƣơng tác và phạm vi lan tỏa thông 

tin nhƣ một công cụ phản ánh hiệu quả quản trị HĐTT. Đối với tiêu chí đo lƣờng 

sự thay đổi trong nhận thức, thái độ và hành vi của đối tƣợng quản trị, tỷ lệ đồng 

ý vẫn chiếm ƣu thế, đặc biệt tại Vietcombank (83%), thể hiện sự chú trọng đến tác 

động thực chất của thông điệp truyền thông. Tuy nhiên, tỷ lệ phân vân trong lựa 

chọn tiêu chí tại VietinBank (20%) và BIDV (19%) cho thấy việc lƣợng hóa các 

thay đổi về hành vi vẫn còn khó khăn. Đối với tiêu chí thứ ba, đánh giá mức độ 



126 

 

 

phù hợp của mục tiêu quản trị với nội dung, phƣơng thức và nguồn lực truyền 

thông, mức độ đồng thuận tiếp tục cao: Vietcombank (88%), VietinBank (82%) 

và BIDV (77%), chứng tỏ các ngân hàng đều nhận thức rằng hiệu quả quản trị 

không chỉ phụ thuộc vào kết quả lan tỏa mà còn nằm ở sự phù hợp giữa mục tiêu, 

nội dung và năng lực triển khai. Kết quả cho thấy Vietcombank tiếp tục dẫn đầu 

với điểm trung bình cao nhất (2.84/3), thể hiện mức độ đồng thuận cao về các 

tiêu chí đánh giá hiệu quả quản trị HĐTT về ANM. ViettinBank và BIDV có 

mức đồng thuận khá tƣơng đƣơng (2.63–2.68), nhƣng ViettinBank nổi bật hơn ở 

tiêu chí đạt mục tiêu quản trị, Vietcombank nổi bật hơn nhờ mức độ thống nhất 

và tầm nhìn đánh giá đa chiều. Tính điểm trung bình (Mean Score) cho từng tiêu 

chí và từng ngân hàng, dựa trên số liệu ở bảng trên (thang đo 1–3) nhƣ sau: 

 

Biểu đồ 3.7: Điểm trung bình (Mean Score) cho từng tiêu chí đánh giá hiệu quả 

quản trị HĐTT về ANM của từng ngân hàng 

Thống kê từ Báo cáo thƣờng niên cho thấy VietinBank: Năm 2022 đã 

triển khai 5 dự án nâng cấp bảo mật trong ngân hàng số về hệ thống phát hiện 

xâm nhập và mã hóa dữ liệu; tổ chức 5 hội thảo khoa học với sự tham gia của 

1.200 chuyên gia về bảo mật ANM; tổ chức 3 hội nghị với các đối tác công nghệ 

lớn, chia sẻ kinh nghiệm và giải pháp bảo mật; hợp tác với cơ quan, tổ chức 

chuyên ngành về ANM, ký 2 biên bản ghi nhớ (MOU) với Trung tâm giám sát 

an toàn không gian mạng quốc gia (NCSC) về bảo mật ngân hàng. Năm 2023, 

đầu tƣ thêm 20 tỷ cho công nghệ bảo mật trong các ứng dụng ngân hàng trực 

tuyến, tăng 25% so với năm trƣớc; tăng cƣờng đào tạo nội bộ với 3.000 cán bộ 

nhân viên đƣợc tham gia khóa tập huấn về ANM; tổ chức 4 hội thảo khoa học 
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với các doanh nghiệp, thảo luận về công nghệ và ANM trong dịch vụ thanh toán 

số; triển khai 3 dự án hợp tác với các tổ chức quốc tế về bảo mật ANM. Năm 

2024, thực hiện 2 dự án lớn về bảo mật giao dịch; triển khai 8 hội thảo chuyên 

đề và 5 khóa đào tạo về các biện pháp bảo mật nâng cao; 5 sự kiện bảo mật với 

các đối tác về ứng dụng AI; hợp tác với 2 tổ chức chuyên ngành quốc tế để 

nghiên cứu và phát triển giải pháp bảo mật... 

BIDV: Năm 2022, thử nghiệm 3 giải pháp bảo mật dành riêng cho dịch vụ 

ngân hàng số, thực hiện 3 diễn đàn bảo mật với các doanh nghiệp đối tác, quy tụ 

500 chuyên gia từ các lĩnh vực tài chính và công nghệ; tổ chức 2 sự kiện về 

ANM với các đối tác tài chính, tập trung vào chia sẻ giải pháp bảo vệ dữ liệu... 

Năm 2023, BIDV hoàn thiện và triển khai 2 dự án bảo mật mới trong hệ thống 

ngân hàng số với sự hợp tác của các chuyên gia quốc tế; tổ chức 10 khóa tập 

huấn cho nhân viên nội bộ về quy trình bảo mật, với tỷ lệ tham gia đạt 90%; hợp 

tác 3 sự kiện với các công ty ANM; hợp tác trong 3 dự án nâng cao bảo mật với 

các chuyên gia từ châu Âu và Nhật Bản. Năm 2024, tăng 30% khả năng bảo mật 

cho các giao dịch trên nền tảng mobile banking thông qua công nghệ mã hóa 

nâng cao; tổ chức 5 hội thảo và diễn đàn mở rộng về các rủi ro an toàn thông tin 

và ANM; tổ chức 4 sự kiện bảo mật tập trung vào hợp tác với doanh nghiệp; 

thực hiện 4 chƣơng trình hợp tác với các đơn vị quốc tế về công nghệ bảo mật. 

Vietcombank: năm 2022 đã tiến hành 4 dự án cải tiến bảo mật về ngân 

hàng số; tổ chức 6 hội thảo khoa học về bảo mật, quy tụ 1.500 chuyên gia trong 

ngành; tổ chức 5 hội nghị với đối tác về ANM, về rủi ro trong dịch vụ ngân hàng 

số; ký kết 2 biên bản hợp tác với các tổ chức chuyên ngành về ANM. Năm 2023, 

đầu tƣ 20 tỷ VND nâng cấp hệ thống tƣờng lửa và phòng chống mã độc trên các 

ứng dụng ngân hàng số; 2.500 cán bộ đƣợc đào tạo về ANM qua tập huấn định kỳ; 

tổ chức 3 hội thảo với đối tác về phòng chống mã độc và bảo vệ dữ liệu khách 

hàng; thực hiện 4 dự án hợp tác về bảo mật với các tổ chức trong nƣớc và quốc tế, 

cải tiến hệ thống phòng chống rủi ro. Năm 2024, triển khai 5 công cụ bảo mật mới 

trong các ứng dụng di động và Internet banking, giảm 20% các rủi ro bảo mật; tổ 

chức 7 hội thảo và khóa tập huấn chuyên biệt cho các kỹ sƣ bảo mật và quản lý rủi 
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ro nội bộ; 6 sự kiện với các đối tác; thực hiện 3 chƣơng trình hợp tác với các cơ 

quan chuyên ngành trong bảo mật thanh toán và xác thực giao dịch.  

 
Biểu đồ 3.8: Tổng hợp số lượng HĐTT về ANM của các ngân hàng 

Nguồn: tác giả luận án tổng hợp  

Hai là, các chỉ số định tính là tiêu chí đo lƣờng sự thay đổi trong nhận 

thức, thái độ và hành vi của đối tƣợng quản trị cho thấy hiệu quả bƣớc đầu, vì 

đây chính là mục tiêu của quản trị. Có đến 90/92 nhân viên tại ViettinBank trả 

lời Nâng cao nhận thức và hiểu biết của khách hàng, tại Vietcombank là 89/97 

ngƣời lựa chọn; tại BIDV là 87/95 ngƣời chọn. Với câu hỏi có nội dung Bảo vệ 

uy tín và hình ảnh của ngân hàng, tại ViettinBank có 86/92 ngƣời lựa chọn, tại 

Vietcombank là 96/97 ngƣời, tại BIDV là 94/94 ngƣời. Với nội dung Đảm bảo 

hoạt động kinh doanh ổn định, kết quả lựa chọn cũng rất cao, cho thấy “quản trị 

HĐTT về ANM đã nâng cao nhận thức cho đội ngũ nhân viên ngân hàng, đồng 

thời tạo chuyển biến tích cực trong cộng đồng về các mối đe dọa của ANM, các 

biện pháp phòng ngừa và kỹ năng ứng phó với các tình huống xảy ra... việc 

phòng thủ và cách thức để bảo vệ mình của khách hàng, của cộng đồng đã thông 

minh hơn, hiệu quả hơn nhờ quản trị HĐTT về ANM của ngân hàng” [PL1, PVS 

9]. Đối tƣợng quản trị đã “hiểu rằng họ không đƣợc có hành vi cản trở, gây rối 

hoạt động của mạng viễn thông, mạng Internet, mạng máy tính, hệ thống thông 

tin, hệ thống xử lý và điều khiển thông tin, phƣơng tiện điện tử... làm mất an 

toàn thông tin, ảnh hƣởng đến ANM tại ngân hàng. Họ phải có trách nhiệm hợp 

tác để cùng bảo vệ ANM, đảm bảo môi trƣờng an toàn cho các hoạt động tài 

chính”[PL1, PVS 6]. Nhƣ vậy là họ đã có chuyển biến tích cực về ANM.  
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Các chỉ số định tính và định lƣợng cho thấy hiệu quả quản trị HĐTT về 

ANM cơ bản đạt đƣợc mục tiêu chiến lƣợc. Nội dung, phƣơng thức quản trị 

HĐTT về ANM đƣợc chú trọng, phù hợp với mục đích quản trị. Ngân hàng đã 

“giới thiệu các biện pháp bảo mật ngân hàng đang triển khai. Đó là các hình 

thức tấn công mạng phổ biến: phishing, ransomware, tấn công DDoS, ... và cách 

thức chúng hoạt động; cách thức bảo vệ thông tin cá nhân. Hƣớng dẫn khách 

hàng cách tạo mật khẩu mạnh, nhận biết các email lừa đảo, bảo vệ thiết bị cá 

nhân, giúp khách hàng biết các biện pháp bảo mật mà ngân hàng đang triển khai 

nhƣ mã hóa dữ liệu, tƣờng lửa, hệ thống phát hiện xâm nhập, xác thực điện tử và 

sinh trắc học” [PL1, PVS5]. Đồng thời “có các biện pháp xử lý nhanh chóng và 

hiệu quả khủng hoảng truyền thông,... có sự phối hợp chặt chẽ giữa các đơn vị 

trong ngân hàng và các cơ quan chức năng” [PL1, PVS2]; “có kế hoạch để đổi 

mới, điều chỉnh các kế hoạch, quy trình và đầu tƣ để nâng cao hiệu quả” về bảo 

mật thông tin, về ANM [PL1, PVS12].  

3.3. Đánh giá chung về thực trạng quản trị 

3.3.1. Thành công và nguyên nhân  

3.3.1.1. Thành công  

Một là, nội dung quản trị HĐTT về ANM tại các ngân hàng mà luận án 

khảo sát đạt nhiều thành công. Kế hoạch truyền thông đƣợc quản trị tốt, thông 

điệp rõ ràng, thông tin chính xác, hạn chế thông tin sai lệch. Truyền thông 

thƣờng xuyên về các chính sách bảo mật giúp đảm bảo toàn bộ nhân viên và đối 

tác, khách hàng nhận thức đƣợc các yêu cầu cần tuân thủ, tránh các rủi ro pháp 

lý trong lĩnh vực ANM. Các HĐTT hai chiều khuyến khích phản hồi, dẫn đến 

việc cải thiện các chiến lƣợc bảo mật của tổ chức. Ngân hàng xây dựng nội dung 

quản trị phù hợp với mục tiêu quản trị, duy trì mối quan hệ tốt đẹp với các bên 

liên quan nhƣ khách hàng, đối tác, báo chí, cộng đồng và chính phủ. Từ đó tạo 

dựng lòng tin, sự trung thành, truyền tải thông tin tích cực, thể hiện trách nhiệm 

xã hội và đảm bảo tính minh bạch về HĐTT của ngân hàng. Nội dung mang lại 

giá trị, thông điệp nhìn chung rõ ràng, súc tích và dễ hiểu. Nội dung thông điệp 

về ANM không chỉ cung cấp thông tin về ANM, mà còn giúp đối tƣợng nhận 
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thức rõ về trách nhiệm cá nhân trong việc bảo vệ an ninh, an toàn thông tin. 

Thông qua việc cung cấp tin bài, hình ảnh, video, podcast, phóng sự về các sự 

cố tấn công mạng và hậu quả chúng gây ra, truyền thông giúp ngƣời dùng nhận 

thức rõ hơn về các mối đe dọa và hành động để bảo vệ mình trên không gian 

mạng, triển khai các giải pháp phù hợp để bảo vệ dữ liệu, tài khoản trực tuyến 

nhƣ cài đặt phần mềm bảo mật, sử dụng mật khẩu mạnh, xác thực đa yếu tố,… 

Hai là, hình thức và phƣơng pháp quản trị linh hoạt, phù hợp nội dung 

quản trị và nhu cầu tiếp nhận của đối tƣợng. Thành công đƣợc thể hiện qua việc 

thiết lập các quy tắc, quy trình bảo mật rõ ràng, đảm bảo tuân thủ các tiêu chuẩn 

và quy định pháp luật, giảm rủi ro tiềm ẩn và tăng cƣờng khả năng ứng phó với 

các mối đe dọa mạng, nâng cao nhận thức cộng đồng, bảo vệ danh tiếng và xây 

dựng lòng tin của cộng đồng, xây dựng một không gian mạng an toàn hơn. Quản 

trị HĐTT ngoại biên đã góp phần xây dựng đƣợc một không gian mạng an toàn, 

lành mạnh, định hƣớng dƣ luận và bảo vệ tài sản số. Quản trị HĐTT nội bộ giúp 

nhân viên biết cách báo cáo các sự cố ANM, giúp giảm thiểu thiệt hại và đẩy 

nhanh quá trình ứng phó. Nội dung đƣợc phân phối trên các kênh truyền thông 

phù hợp, tạo ra trải nghiệm liền mạch cho đối tƣợng. Các ngân hàng đã lựa chọn 

đúng nền tảng truyền thông để tiếp cận đối tƣợng và quản trị các HĐTT hiệu 

quả: sử dụng Instagram cho đối tƣợng trẻ tuổi với nội dung trực quan, trong khi 

Facebook có thể phù hợp với nhiều tệp công chúng khác nhau...  

Ba là, quản trị HĐTT về ANM của các ngân hàng đã giúp xây dựng môi 

trƣờng đảm bảo an toàn thông tin cho các hoạt động tài chính. Các ngân hàng đã 

“triển khai đồng bộ nhiều chính sách, giải pháp, kết hợp kiểm tra, giám sát chặt 

chẽ hệ thống công nghệ thông tin; tổ chức diễn tập các tình huống rủi ro sát với 

thực tế hoạt động và triển khai phƣơng án xử lý rủi ro đảm bảo an toàn cho các 

hệ thống thông tin theo từng cấp độ... đƣợc Bộ Thông tin và Truyền thông đánh 

giá là một trong các bộ, ngành làm tốt công tác bảo đảm an toàn thông tin 

mạng”[95, tr.49]. Đánh giá của NHNN cho thấy: “năm 2021, ngành Ngân hàng 

không để xảy ra sự cố về an ninh mạng và đƣợc Bộ Thông tin và Truyền thông 

đánh giá là một trong các bộ, ngành làm tốt công tác bảo đảm an toàn thông tin 



131 

 

 

mạng.”[94, tr.46] Năm 2022, NHNN “đƣợc xếp hạng nhất về an toàn thông tin 

mạng, thứ 2 về kiến tạo thể chế và thứ 4 về hoạt động chuyển đổi số theo Chỉ số 

đánh giá chuyển đổi số (DTI) của Bộ Thông tin và Truyền thông. 95% TCTD đã 

và đang xây dựng, triển khai Chiến lƣợc chuyển đổi số, trong đó nhiều TCTD 

đạt tỷ lệ trên 90% giao dịch trên kênh số..”[88, tr.38]; góp phần tạo nên đột phá 

khi “chỉ số an toàn, an ninh mạng toàn cầu - GCI của Việt Nam đã tăng từ 100 

lên 50 và hiện xếp thứ 25/194 quốc gia và vùng lãnh thổ; hệ sinh thái sản phẩm 

an toàn, an ninh mạng Việt Nam cũng đã đƣợc thúc đẩy phát triển”[104]. Nhân 

viên truyền thông khẳng định hiệu quả quản trị HĐTT về ANM ( câu 6, PL2.1):  

 

Biểu đồ 3.9: Đánh giá hiệu quả quản trị HĐTT của cán bộ truyền thông 

Biểu đồ trên cho thấy cán bộ truyền thông tại ViettinBank đánh giá hiệu 

quả quản trị HĐTT về ANM khá tích cực: 78% ý kiến đánh giá cao về việc các 

HĐTT diễn ra theo đúng kế hoạch. Cán bộ truyền thông tại BIDV đánh giá cao 

quản trị HĐTT về ANM đảm bảo nguyên tắc, đúng mục tiêu với 98%, cao so 

hơn với đánh giá tại Vietcombank (92%) và ViettinBank (70%). Cán bộ truyền 

thông tại Vietcombank đánh giá cao về quản trị kênh truyền thông. 

Kết quả khảo sát [câu 5, PL2.2] cho thấy nhân viên của BIDV đánh giá 

cao thành công của quản trị HĐTT về ANM. Luận án xây dựng câu hỏi mở, đối 

tƣợng có thể chọn nhiều phƣơng án trả lời, kết quả đánh giá tích cực của cán bộ, 

nhân viên về thực trạng quản trị cho thấy thành công trong quản trị HĐTT đƣợc 

thể hiện qua nhiều khía cạnh, trong đó nổi bật là khả năng hiểu rõ đối tƣợng 

truyền thông, lựa chọn chiến lƣợc và phƣơng thức phù hợp, đo lƣờng hiệu quả:  
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Biểu đồ 3.10: Đánh giá của cán bộ, nhân viên ngân hàng về quản trị HĐTT  

Tại VietinBank, các tiêu chí đƣợc đánh giá cao nhất là hiểu rõ nội dung, 

phƣơng thức và kênh truyền thông phù hợp (65%) và hiểu rõ khách hàng mục 

tiêu, rủi ro, thách thức về ANM (59%); cho thấy VietinBank tiếp cận đúng đối 

tƣợng và truyền tải thông điệp ANM có trọng tâm. Tại Vietcombank, nổi bật 

nhất là tiêu chí xây dựng tiêu chí đánh giá và đo lƣờng hiệu quả HĐTT (98%), 

cho thấy ngân hàng quan tâm đến lƣợng hóa kết quả quản trị. Đối với BIDV, 

hầu hết các tiêu chí đều đạt tỷ lệ đồng thuận rất cao (trên 88%), nhất là ở tiêu chí 

hiểu rõ khách hàng mục tiêu và rủi ro ANM (98%); xây dựng tiêu chí đánh giá 

hiệu quả quản trị (95%), cho thấy BIDV đã quản trị tốt các HĐTT về ANM. 

3.3.1.2. Nguyên nhân của thành công  

Một là, các ngân hàng nhận đƣợc sự chỉ đạo, quan tâm của các chủ thể 

lãnh đạo, quản lý các cấp; nhận đƣợc sự phối hợp kịp thời của Vụ Truyền thông 

của NHNN; Cục An toàn thông tin; Cục An ninh mạng và phòng, chống tội 

phạm sử dụng công nghệ cao (A05); Trung tâm nghiên cứu, ứng dụng dữ liệu 

dân cƣ và căn cƣớc công dân RAR; Hiệp hội An ninh mạng quốc gia... Nhà 

nƣớc ban hành các văn bản pháp quy về ANM, đầu tƣ và phát triển hạ tầng, xây 

dựng hệ thống hạ tầng kỹ thuật, công nghệ, nguồn nhân lực chất lƣợng cao để 

đảm bảo ANM. Bản thân NHNN đã xây dựng và thực hiện các chính sách, quy 

trình ANM; thƣờng xuyên cập nhật, bảo trì hệ thống để phòng tránh các cuộc tấn 
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công mạng; đào tạo, tập huấn nhân viên để nâng cao kiến thức, kỹ năng về 

ANM. Phối hợp với các cơ quan chức năng, báo cáo các sự cố, vi phạm ANM 

để đƣợc hỗ trợ và xử lý kịp thời. Các chủ thể phối hợp đã phổ biến chính sách, 

pháp luật về ANM, xây dựng các chƣơng trình, tài liệu tuyên truyền về ANM, 

đa dạng hóa các hình thức truyền thông để phù hợp với từng đối tƣợng, từng địa 

phƣơng, góp phần nâng cao hiệu quả quản trị HĐTT về ANM. 

Hai là, Hội đồng quản trị và cán bộ, nhân viên ngân hàng cơ bản có nhận 

thức và trách nhiệm trong quản trị HĐTT về ANM. Đội ngũ cán bộ, nhân viên 

cũng đã trở thành chủ thể truyền thông, chủ động tham gia quản trị HDTT về 

ANM, tạo ra thay đổi tích cực cho cộng đồng. Ngân hàng đã “tìm kiếm và tuyển 

dụng những ứng viên có kiến thức về ANM, có kỹ năng truyền thông và 

marketing; tổ chức các khóa đào tạo, bồi dƣỡng kiến thức về ANM, nâng cao kỹ 

năng quản trị HĐTT; chú trọng phát triển kỹ năng, tạo điều kiện cho nhân viên 

tham gia các khóa học, hội thảo, hội nghị để cập nhật kiến thức và kỹ năng mới. 

Ngân hàng đã xây dựng tiêu chí đánh giá hiệu quả công việc và có cơ chế khen 

thƣởng phù hợp để khuyến khích nhân viên truyền thông về ANM” [PL1, PVS 

4]. Nhờ vậy, dù cán bộ nhân viên rất đông, các chi nhánh có mặt khắp trong và 

ngoài nƣớc, các ngân hàng vẫn “xây dựng kế hoạch chi tiết cho việc triển khai 

hệ thống, tổ chức đào tạo nhân viên để vận hành, giám sát và điều chỉnh hệ 

thống để đảm bảo hoạt động hiệu quả, tổ chức đánh giá thƣờng xuyên hoạt động 

của hệ thống và cải tiến để vận hành hệ thống tốt hơn..., tích cực truyền thông về 

ANM, thông báo cho khách hàng về các biện pháp bảo mật mà ngân hàng đang 

triển khai. Tổ chức các buổi tập huấn để giúp khách hàng nhận biết các hình 

thức lừa đảo phổ biến và cách phòng tránh”[PL1, PVS2].  

Ba là, các ngân hàng đã thực hiện tốt nội dung, phƣơng thức quản trị. 

VietcomBank “đã định hƣớng, chỉ đạo quyết liệt, linh hoạt, nhất quán xuyên 

suốt … HĐQT đã giám sát, chỉ đạo Ban điều hành về hoạt động kinh doanh của 

VCB theo đúng định hƣớng và các mục tiêu chiến lƣợc; các giải pháp đều đƣợc 

triển khai tích cực, đồng bộ, đảm bảo thực hiện đúng lộ trình và mục tiêu mà 

ĐHĐCĐ giao, các chỉ tiêu hầu hết đều hoàn thành theo kế hoạch, Ban Điều 
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hành đã tuân thủ các quy định của Luật các TCTD, Điều lệ VCB và các Nghị 

quyết của HĐQT trong việc điều hành, chỉ đạo. Định kỳ hàng tháng HĐQT tổ 

chức họp phiên toàn thể đánh giá tình hình hoạt động kinh doanh, phân tích diễn 

biến thị trƣờng, từ đó quyết nghị những chủ trƣơng, định hƣớng chỉ đạo kịp thời, 

sát thực tiễn.... HĐQT phân công, giao nhiệm vụ cho từng thành viên HĐQT và 

Tổng Giám đốc chỉ đạo triển khai; hàng tuần duy trì họp HĐQT để giải quyết, 

xử lý kịp thời các công việc, hồ sơ và các vấn đề phát sinh… Các thành viên 

HĐQT, Ban Điều hành luôn đặt lợi ích của cổ đông, của Nhà nƣớc và ngân hàng 

làm mục tiêu hoạt động hàng đầu, thực hiện tốt công tác chỉ đạo điều hành của 

mình và hoàn thành các chức trách, nhiệm vụ đƣợc giao” [14, tr.70]. 

BIDV “chú trọng triển khai công tác quản trị rủi ro toàn diện các mặt hoạt 

động; nâng cao chất lƣợng, hiệu lực, hiệu quả công tác kiểm tra và giám sát tuân 

thủ. Phát triển, cải tiến các công cụ/mô hình quản lý rủi ro, làm nền tảng cho 

hoạt động quản lý rủi ro hiện đại, chuyên nghiệp, hƣớng đến thông lệ quốc tế... 

Triển khai thành công nhiều dự án nâng cao năng lực quản lý rủi ro nhƣ dự án 

kiểm định độc lập mô hình đo lƣờng rủi ro thị trƣờng, rủi ro thanh khoản; Trang 

bị giải pháp hệ thống ALM; Nâng cấp, mở rộng hệ thống phòng chống rửa 

tiền… Tiếp tục đẩy mạnh triển khai thực hiện văn hóa kiểm soát rủi ro trên toàn 

hệ thống. Hoàn thành triển khai kế hoạch kiểm tra giám sát tuân thủ với 108 lƣợt 

kiểm tra tại 100 đơn vị, kế hoạch kiểm toán nội bộ với 39 lƣợt kiểm toán tại 42 

đơn vị; kịp thời phát hiện, cảnh báo, xử lý kịp thời các hành vi vi phạm trong hệ 

thống” [8, tr.97], góp phần tạo hiệu quả quản trị HĐTT về ANM.  

Bốn là, môi trƣờng quản trị HĐTT về ANM đƣợc quan tâm. Ví dụ 

VietinBank đã “tăng cƣờng quản trị rủi ro, tái cơ cấu danh mục tín dụng và đẩy 

nhanh tốc độ chuyển đổi số nhằm nâng cao chất lƣợng dịch vụ... đã đạt đƣợc 

những kết quả kinh doanh tích cực trên mọi mặt hoạt động; tạo tiền đề vững 

chắc cho hoạt động kinh doanh của ngân hàng trong giai đoạn tiếp theo”[10, 

tr.92]. Đồng thời “tiếp tục đổi mới trong công tác quản trị điều hành theo hƣớng 

chủ động, thúc đẩy tƣ duy quản lý linh hoạt, phát huy tinh thần đổi mới sáng tạo, 

dám nghĩ dám làm vì lợi ích chung, bảo đảm tính kỷ luật, kỷ cƣơng, có giám sát 
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chặt chẽ. Trong năm 2022, VietinBank đã văn bản hóa các quy định tăng cƣờng 

vai trò, trách nhiệm của ngƣời đứng đầu trong việc tổ chức triển khai nhiệm vụ, 

thúc đẩy tăng trƣởng gắn với an toàn, hiệu quả; hoàn thiện các quy định về hoạt 

động giám sát, đặc biệt là quy chế giám sát của HĐQT theo đúng thông lệ quản 

trị hiện đại; đổi mới phân công trong công tác của BĐH nhằm tăng cƣờng vai trò 

của các TV BĐH trong việc chỉ đạo và hỗ trợ toàn diện hoạt động tại các đơn 

vị” [10, tr.93], trong đó có HĐTT về ANM.  

3.3.2. Hạn chế và nguyên nhân 

3.3.2.1. Hạn chế 

Một là, nhu cầu thông tin về ANM của một bộ phận đối tác, khách hàng 

chƣa cao, cho thấy hiệu quả quản trị HĐTT còn chƣa đạt mục tiêu chiến lƣợc. Họ 

chƣa thật quan tâm đến ANM, không chọn đúng kênh truyền thông khi muốn tìm 

kiếm thông thông tin về các biện pháp bảo mật của ngân hàng [câu 2, câu 3, 

PL2.3]. Gần một nửa số ngƣời đƣợc hỏi (47%) chủ yếu tiếp nhận thông tin từ 

mạng xã hội, ít quan tâm đến các thông tin báo chí chính thống hoặc website của 

ngân hàng. Tại ViettinBank, chỉ có 100/192 đối tác, khách hàng khẳng định thông 

điệp về ANM có liên quan đến mình. Tại Vietcombank, con số đó là 89/186 

ngƣời; tại BIDV, có 94/188 ngƣời. Mới có một nửa số ngƣời muốn tham gia vào 

các buổi đào tạo hoặc hội thảo về ANM do ngân hàng tổ chức [câu 5, PL2.3].  

Hai là, sự phối hợp giữa các chủ thể quản trị HĐTT về ANM tại hệ thống 

NHNN chƣa thực sự hiệu quả dẫn đến truyền thông nội bộ và bên ngoài không 

đƣợc thực hiện đồng bộ. “Thực tế các ngân hàng chú trọng truyền thông ngoại 

biên hơn truyền thông nội bộ, chú trọng truyền thông thƣơng hiệu hơn truyền 

thông về ANM hay quản trị HĐTT về ANM” [PL1, PVS 12]. Cũng “chƣa có sự 

phối hợp hiệu quả giữa ngân hàng với các đơn vị truyền thông, với địa phƣơng 

nơi ngân hàng hoạt động trong xây dựng môi trƣờng truyền thông” nhƣ ý kiến 

của cán bộ, nhân viên ngân hàng (câu 7, PL 2.2). Kết quả điều tra xã hội học đối 

với nhân viên và giao dịch viên cho thấy, phƣơng thức quản trị HĐTT về ANM 

tại các ngân hàng hiện nay vẫn còn tồn tại hạn chế (câu 6, PL 2.2). Tại 

VietinBank, hạn chế nổi bật nhất là chƣa khai thác hiệu quả các phƣơng tiện 
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truyền thông (45%), chƣa tận dụng tối đa lợi thế của các kênh số trong quản trị 

HĐTT về ANM. Nội dung thông điệp đôi khi chƣa rõ ràng, chƣa phù hợp với 

từng nhóm đối tƣợng (40%). Tại Vietcombank, chƣa xử lý tốt vấn đề truyền 

thông nội bộ (48%) và nội dung, hình thức truyền thông đôi lúc chƣa phù hợp 

(38–39%), phản ánh sự cần thiết phải tăng cƣờng cơ chế phối hợp, trao đổi 

thông tin giữa các bộ phận trong và ngoài ngân hàng. Đối với BIDV, kết quả 

cho thấy mức độ hạn chế phân bố khá đồng đều, trong đó thiếu sự rõ ràng trong 

nội dung và phƣơng pháp quản trị chiếm tỷ lệ 26–37%, cho thấy ngân hàng này 

đã có sự đầu tƣ nhƣng vẫn cần chuẩn hóa trong quản trị HĐTT về ANM.  

Ba là, một số thông điệp truyền thông chƣa phù hợp với nội dung quản trị 

HĐTT. “Do tính độc lập trong hoạt động tài chính nên các ngân hàng trong hệ 

thống NHNN có thể có những cách tiếp cận khác nhau về vấn đề ANM và quản 

trị HĐTT về ANM, dẫn đến sự thiếu thống nhất trong nội dung, phƣơng thức 

truyền thông cũng nhƣ trong cách đánh giá hiệu quả quản trị HĐTT về ANM. 

Việc lựa chọn các thông tin về ANM để đăng tải trên các phƣơng tiện truyền 

thông đôi khi chƣa đƣợc ƣu tiên, dẫn đến việc thông tin chƣa đƣợc lan tỏa rộng 

rãi, thông điệp truyền thông chƣa thực sự thu hút”[PL1, PVS17]. Kết quả khảo 

sát cho thấy nội dung quản trị HĐTT về ANM vẫn tồn tại nhiều hạn chế mang 

tính hệ thống, liên quan đến nhận thức, nhân lực và sự đồng bộ trong triển khai 

công nghệ (câu 4, PL 2.2). Tại VietinBank, hạn chế nổi bật là thiếu nguồn nhân 

lực về ANM, trí tuệ nhân tạo, điện toán đám mây... (47%), tiếp đến là chƣa triển 

khai đồng bộ giữa đảm bảo ANM và ứng dụng công nghệ thông tin (39%). Đối 

với Vietcombank, vấn đề lớn nhất là nhận thức và hiểu biết của khách hàng về 

tính hai mặt của không gian mạng còn hạn chế (48%) và việc đảm bảo ANM 

chƣa đồng bộ với ứng dụng công nghệ thông tin (44%). Tại BIDV, tỷ lệ cao nhất 

là nhận thức và hiểu biết của khách hàng về ANM còn hạn chế (58%) và thiếu 

nhân lực công nghệ chuyên sâu (43%), phản ánh thực tế HĐTT của ngân hàng 

vẫn cần gắn kết chặt chẽ hơn với lĩnh vực kỹ thuật và đào tạo nội bộ.  

3.3.2.2. Nguyên nhân của hạn chế 

Một là, “một số chủ thể chƣa nhận thức đúng và đủ vai trò của truyền 

thông về ANM và quản trị HĐTT về ANM tại ngân hàng, họ cho rằng chức 
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năng chính của ngân hàng là hoạt động kinh doanh chứ không phải HĐTT, rằng 

truyền thông về ANM tại hệ thống NHNN là việc của Vụ Truyền thông, chứ 

không phải trách nhiệm chính của ngân hàng. Một số nhân viên chƣa nhận thức 

đầy đủ về tầm quan trọng của ATTT, cho rằng đây là vấn đề của bộ phận truyền 

thông chứ không liên quan đến công việc của mình, nên họ không chủ động 

tham gia vào các HĐTT về ANM của ngân hàng. Khó khăn trong thay đổi hành 

vi bởi thay đổi thói quen làm việc là một quá trình khó khăn, đòi hỏi thời gian và 

sự kiên trì. Một số ngƣời không thích đổi mới nội dung, phƣơng thức quản trị 

HĐTT, không muốn sử dụng phƣơng tiện quản trị hiện đại, chỉ thích quản trị 

theo phƣơng thức truyền thống, thích ra lệnh và nghe báo cáo kết quả, không 

thích tự mình kiểm tra đánh giá” [PL1, PVS14]. Thực tế “không phải chủ thể 

quản trị nào cũng có nhận thức đúng về tầm quan trọng của quản trị HĐTT về 

ANM, không phải ai cũng đủ năng lực để thực hiện chức năng quản trị, vì quản 

trị HĐTT về ANM đòi hỏi kiến thức sâu về nhiều lĩnh vực: ANM, truyền thông, 

quản trị học... trong một con ngƣời” [PL1, PVS16]. Vì thế nên “các bộ phận 

trong ngân hàng chƣa thực sự phối hợp chặt chẽ với nhau trong việc thực hiện 

các biện pháp bảo mật, chƣa nhất quán trong các quy trình thực hiện các HĐTT 

về ANM...” [PL1, PVS14]. Các chủ thể “chƣa có sự phối hợp chặt chẽ, dẫn đến 

việc chồng chéo công việc, lãng phí nguồn lực và thiếu tính thống nhất trong 

quản trị HĐTT về ANM” dù họ “đã hợp tác trong quản trị HĐTT về ANM 

nhƣng thực tế sự phân quyền chƣa rõ ràng. Chƣa có sự phân định rõ ràng về 

trách nhiệm của từng chủ thể, dẫn đến tình trạng thiếu ngƣời chịu trách nhiệm 

khi xảy ra vấn đề” [PL1, PVS17].  

Hai là, ngân hàng đang đối mặt sự phát triển của kinh tế số làm nảy sinh 

các ngành kinh tế mới; tấn công của tội phạm công nghệ cao về ANM. Tội phạm 

mạng gia tăng vì dễ thực hiện, khó bị bắt và trừng phạt do nhiều khách hàng 

không thực hiện các biện pháp bảo vệ cơ bản, nhiều sản phẩm công nghệ thiếu 

phòng thủ đầy đủ, môi trƣờng an toàn bị đe dọa. Chuyển đổi số buộc ngân hàng 

phải sử dụng nhiều công nghệ, đặc biệt là AI để ngăn chặn các vi phạm, quản trị 

xác thực điện tử, xác thực sinh trắc học... Nhƣng “chƣa có một cơ chế đánh giá 

hiệu quả chung để đánh giá tác động của các HĐTT về ANM cũng nhƣ đánh giá 
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hiệu quả quản trị HĐTT về ANM cho hệ thống NHNN. Nguồn lực cho quản trị 

HĐTT còn hạn chế, nhiều ngân hàng chƣa có đủ nguồn lực để đầu tƣ vào các 

HĐTT và quản trị các hoạt động đó. Việc lựa chọn các công ty truyền thông 

chƣa đƣợc thực hiện một cách chặt chẽ, dẫn đến chất lƣợng sản phẩm truyền 

thông không đồng đều...” [PL1, PVS17].  

 Ba là, nguồn nhân lực truyền thông và quản trị HĐTT về ANM chƣa đáp 

ứng. Các ngân hàng đang thiếu đội ngũ chuyên môn sâu về ANM, sự chƣa đồng 

bộ giữa kết hợp truyền thông với đào tạo nội bộ và ứng dụng công nghệ an toàn 

thông tin trong thời kỳ chuyển đổi số. Trong khi “chất lƣợng nguồn nhân lực, 

đặc biệt là đội ngũ chuyên gia an toàn thông tin, chuyên gia về truyền thông có 

ảnh hƣởng rất lớn đến hiệu quả của công tác bảo mật và quản trị HĐTT về ANM 

tại ngân hàng. Nhƣng thực tế chúng ta chƣa có đội ngũ chuyên gia ấy, đúng hơn 

là chƣa có nhiều ngƣời giỏi cả về lĩnh vực truyền thông và lĩnh vực Ngân hàng, 

chƣa nói đến có trình độ công nghệ thông tin và kỹ năng chuyên nghiệp để xử lý 

các vấn đề về ANM, xử lý khủng hoảng truyền thông” [PL1, PVS16]. Cán bộ 

truyền thông cũng nhận thấy hạn chế [PL2, câu1]: 22/50 cán bộ truyền thông tại 

Vietinbank thừa nhận chƣa hiểu biết đầy đủ về ANM, chƣa chủ động và sáng tạo 

trong HĐTT về ANM; tại BIDV là 25/48 ngƣời; Vietcombank là 18/48 ngƣời. 

Vấn đề đặt ra là cần nâng cao nhận thức, năng lực của các chủ thể quản trị vì “tự 

chủ, tự bảo vệ là cần thiết, nhƣng cuộc chiến này không nên là nỗ lực đơn độc, 

manh mún kiểu đèn nhà ai nhà nấy rạng, bởi biên giới không gian mạng mênh 

mông và không ai biết rõ, ai sẽ là nạn nhân tiếp theo của tin tặc”[63]. 

Bốn là, nhận thức chƣa đầy đủ của đối tác và khách hàng cũng gây cản trở 

cho quản trị HĐTT về ANM. “Khách hàng và đối tác có mức độ nhận thức, hiểu 

biết về ANM khác nhau... Nhiều khách hàng chƣa có đủ kiến thức về ANM. 

Nhiều ngƣời vẫn sử dụng các thiết bị cũ, không an toàn, không cập nhật phần 

mềm, tạo điều kiện cho tin tặc tấn công. Một số ngƣời chƣa nhận thức đầy đủ về 

tầm quan trọng của ANM, có thái độ chủ quan cho rằng việc bị tấn công mạng 

sẽ không xảy ra với mình” [PL1, PVS15]. Việc bảo vệ dữ liệu và thông tin 

khách hàng, chống lại tin giả và thông tin sai lệch trên mạng xã hội cũng là 

thách thức trong quản trị HĐTT về ANM tại ngân hàng.  
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Tiểu kết chƣơng 3 

 

NCS đã nghiên cứu thực trạng quản trị HĐTT về ANM tại ngân hàng 

Vietinbank, BIDV và Vietcombank. Kết quả nghiên cứu cho thấy thành công 

trong quản trị là cơ bản. Các chủ thể lãnh đạo, quản lý đã có nhiều văn bản chỉ 

đạo, hƣớng dẫn về ANM. Các ngân hàng trong hệ thống NHNN đã triển khai 

các văn bản hƣớng dẫn, nhất là văn bản của NHNN để lập kế hoạch, tổ chức các 

HĐTT và quản trị các HĐTT về ANM tại ngân hàng mình. Nhìn chung, các 

HĐTT đƣợc triển khai ngày càng chuyên nghiệp, sáng tạo, đáp ứng yêu cầu của 

công chúng. Nội dung các HĐTT đƣợc quản trị tốt, phƣơng thức quản trị đƣợc 

các chủ thể quản trị vận dụng linh hoạt và phù hợp với nội dung, phù hợp với 

đối tƣợng quản trị. Môi trƣờng quản trị cũng đƣợc quan tâm để HĐTT về ANM 

diễn ra thông suốt, tạo sự chuyển biến tích cực trong nhận thức và hành vi của 

các đối tƣợng quản trị, khách thể của HĐTT. Vì thế, các HĐTT về ANM đƣợc 

quản trị bƣớc đầu đạt hiệu quả.  

Bên cạnh thành công, quản trị HĐTT về ANM tại các ngân hàng cũng còn 

một số hạn chế về nội dung, phƣơng thức quản trị. Nguyên nhân của thành công 

và hạn chế trong quản trị HĐTT về ANM tại các ngân hàng cũng đã đƣợc phân 

tích, cho thấy hiện nay, sự phát triển của khoa học công nghệ đang đặt ra nhiều 

thách thức mới về ANM, buộc ngân hàng phải đổi mới nội dung và phƣơng thức 

quản trị các HĐTT về ANM. Thực trạng quản trị HĐTT về ANM dù còn một số 

yếu tố chƣa đáp ứng yêu cầu, nhƣng cũng cho thấy hệ thống NHNN có nhiều 

tiềm năng để phát triển các nguồn lực, tăng cƣờng quản trị các HĐTT về ANM 

bằng việc tăng cƣờng sự phối hợp giữa các chủ thể, xây dựng cơ chế quản lý và 

đầu tƣ nguồn lực hợp lý. Trong thời gian tới, các ngân hàng cần tăng cƣờng 

quản trị HĐTT về ANM, để trở thành ngân hàng trách nhiệm vì lợi ích của đất 

nƣớc, cổ đông, đối tác, khách hàng, cộng đồng; góp phần bảo vệ hệ thống tài 

chính quốc gia và ổn định chính trị, phát triển kinh tế bền vững, đáp ứng các yêu 

cầu đặt ra. Đây sẽ là nội dung đƣợc triển khai trong chƣơng sau của luận án.  
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Chƣơng 4 

NHỮNG VẤN ĐỀ ĐẶT RA VÀ GIẢI PHÁP TĂNG CƢỜNG QUẢN TRỊ 

HOẠT ĐỘNG TRUYỀN THÔNG VỀ AN NINH MẠNG TẠI HỆ THỐNG 

NGÂN HÀNG NHÀ NƢỚC Ở VIỆT NAM THỜI GIAN TỚI 

 

4.1. Những vấn đề đặt ra đối với quản trị hoạt động truyền thông về 

an ninh mạng tại hệ thống ngân hàng nhà nƣớc Việt Nam 

4.1.1. Sự bất cập giữa yêu cầu của quản trị hoạt động truyền thông về 

an ninh mạng tại hệ thống ngân hàng nhà nước với nhận thức và kỹ năng 

quản trị truyền thông của các chủ thể quản trị 

Nhận thức chƣa đúng, chƣa đủ của một số chủ thể về sự cần thiết của 

quản trị HĐTT về ANM tại hệ thống NHNN cũng nhƣ kỹ năng quản trị của một 

số chủ thể chƣa đáp ứng, trong khi đây là yếu tố quyết định hiệu quả quản trị 

HĐTT về ANM là vấn đề đặt ra cần giải quyết. Nhận thức về ANM và kỹ năng 

quản trị HĐTT về ANM tại hệ thống NHNN của các chủ thể quản trị còn hạn 

chế, dẫn đến những thách thức nhƣ việc bảo mật thông tin, tài liệu nhạy cảm và 

nguy cơ lộ lọt thông tin quan trọng, việc đảm bảo ANM chƣa đƣợc tích hợp một 

cách đồng bộ với quá trình triển khai ứng dụng công nghệ thông tin và xây dựng 

hệ thống thông tin tại hệ thống NHNN. Điều này xuất phát từ việc thiếu kiến 

thức và sự hiểu biết về các mối đe dọa trong không gian mạng, khiến cho các 

biện pháp bảo mật không đƣợc triển khai đồng bộ với quá trình ứng dụng công 

nghệ thông tin nhƣng lại dẫn đến bất cập với yêu cầu của quản trị HĐTT về 

ANM tại hệ thống NHNN trong bối cảnh hiện nay. 

Thực tế đã chứng minh rằng nhận thức và kỹ năng quản trị HĐTT về 

ANM của các chủ thể quản trị có vai trò then chốt đối với sự an toàn của hệ 

thống thông tin, dữ liệu và hoạt động của ngân hàng, nhƣng mặc dù đã có nhiều 

nỗ lực, thực trạng cho thấy vẫn còn tồn tại những lỗ hổng cần đƣợc khắc phục. 

Một số cán bộ quản trị chƣa nhận thức đầy đủ về các mối đe dọa trên không gian 

mạng, dẫn đến những sai sót trong quản lý và vận hành. Tình trạng này có thể 

xuất phát từ việc thiếu kiến thức chuyên sâu và không cập nhật kịp thời các nguy 
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cơ mới, dẫn đến xảy ra tình trạng sử dụng tài khoản chung, tiềm ẩn nguy cơ rò rỉ 

thông tin, hoặc việc triển khai và giám sát thực tế các HĐTT về ANM thiếu chặt 

chẽ, cho thấy nhận thức chƣa đƣợc chuyển hóa thành hành động cụ thể trong 

thực tiễn, hiệu quả quản trị HĐTT về ANM chƣa cao. 

Các chủ thể quản trị HĐTT về ANM tại hệ thống NHNN cần nhận thức 

đúng và đủ quan điểm của Đảng, pháp luật của Nhà nƣớc về vấn đề này. Quan 

điểm của Đảng là chú trọng truyền thông nâng cao nhận thức và kỹ năng bảo vệ 

ANM cho cộng đồng, tăng cƣờng phối hợp trong quản lý nhà nƣớc về ANM; đề 

cao trách nhiệm ngƣời đứng đầu các cơ quan, tổ chức, đơn vị trong công tác bảo 

vệ ANM. Đầu tƣ cho bảo vệ ANM là đầu tƣ cho phát triển và bảo vệ đất nƣớc, 

đầu tƣ cho ứng dụng công nghệ thông tin trong các lĩnh vực phải gắn với đầu tƣ 

cho bảo vệ ANM, lấy con ngƣời, trí tuệ con ngƣời làm trung tâm, là nhân tố 

quyết định, đồng thời, tranh thủ tối đa thành tựu khoa học - công nghệ để chủ 

động phòng ngừa, đấu tranh, xử lý kịp thời, hiệu quả các thách thức, nguy cơ đe 

dọa và tình huống nguy hiểm nhằm bảo đảm ANM. 

Đảng chỉ đạo triển khai thực hiện toàn diện, đồng bộ chiến lƣợc ANM 

quốc gia và các chiến lƣợc quốc phòng, an ninh khác, thiết lập thế trận an ninh 

liên hoàn bên trong với bên ngoài biên giới quốc gia và trên không gian mạng 

nhằm “bảo đảm an ninh kinh tế, an ninh thông tin tuyên truyền, an ninh mạng và 

an ninh xã hội” [50, t.1, tr.280-281]. Nhƣng hiện nay tình hình “an toàn, an ninh 

mạng quốc gia vẫn còn một số bất cập, hạn chế, nhƣ: hệ thống thông tin vẫn còn 

nhiều lỗ hổng, cơ sở hạ tầng kỹ thuật lạc hậu, dễ bị tin tặc tấn công, xâm nhập. 

Vẫn còn tình trạng lộ bí mật nhà nƣớc qua môi trƣờng mạng của một số bộ, 

ngành, địa phƣơng. Tình hình thu thập trái phép, mua bán thông tin, dữ liệu cá 

nhân vẫn còn diễn biến phức tạp... Lực lƣợng chuyên trách phòng chống tội 

phạm lợi dụng internet, mạng xã hội còn mỏng; hiệu lực, hiệu quả quản lý nhà 

nƣớc về an ninh thông tin chƣa cao; năng lực phát hiện, xử lý các hoạt động xâm 

hại an ninh thông tin, sự cố gây mất an ninh thông tin…còn nhiều hạn chế”[1], 

trong đó có lỗ hổng tại các ngân hàng. Điều này cho thấy sự bất cập giữa yêu 
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cầu của quản trị HĐTT về ANM tại hệ thống NHNN với nhận thức và kỹ năng 

quản trị truyền thông của các chủ thể quản trị. 

Nhà nƣớc đã cụ thể hóa quan điểm của Đảng, ban hành nhiều văn bản 

pháp luật làm cơ sở pháp lý tăng cƣờng quản trị HĐTT về ANM. Những văn 

bản này là hành lang pháp lý để hệ thống NHNN tăng cƣờng quản trị HĐTT về 

AMM tại ngân hàng mình. Tuy nhiên luận án đã chỉ rõ thực tế Báo cáo thường 

niên của các ngân hàng cho thấy các ngân hàng chƣa có chiến lƣợc quản trị 

HĐTT về ANM, hoặc nếu có thì ở mức độ thấp, chƣa đáp ứng yêu cầu thực tiễn. 

Nội dung Báo cáo thường niên giành rất ít dung lƣợng cho vấn đề quản trị 

HĐTT về ANM, trong khi chú trọng đến chiến lƣợc phát triển của ngân hàng 

mình và chú trọng truyền thông xây dựng thƣơng hiệu. 

4.1.2. Sự bất cập giữa yêu cầu của quản trị hoạt động truyền thông về 

an ninh mạng tại hệ thống ngân hàng nhà nước với nhu cầu và nhận thức 

của đối tượng trong quản trị hoạt động truyền thông 

Thực tế cho thấy nhận thức và kỹ năng của các nhóm đối tƣợng về ANM 

và quản trị HĐTT về ANM không đồng đều. Trƣớc hết, đối tƣợng quản trị 

HĐTT về ANM tại hệ thống NHNN là đội ngũ nhân viên của ngân hàng, họ trực 

tiếp tổ chức các HĐTT về ANM và truyền thông cho đối tác và khách hàng, 

nhƣng họ cũng có nhận thức và kỹ năng khác biệt nhau. Một số ngƣời không 

quan tâm đến vấn đề ANM, không tham gia vào các HĐTT về ANM tại nơi họ 

đang gắn bó quyền và lợi ích. “Áp lực công việc lớn cũng khiến nhân viên của 

ngân hàng ít quan tâm đến các vấn đề về ANM và các HĐTT về ANM. Một số 

nhân viên không có đủ kiến thức về ANM để thực hiện các yêu cầu bảo mật 

thông tin, không thành thạo về kỹ năng truyền thông để tham gia các HĐTT về 

ANM tại ngân hàng. Một số nhân viên chƣa đƣợc trang bị đầy đủ kiến thức và 

kỹ năng để phát hiện, xử lý các mối đe dọa ANM, hoặc vẫn còn thói quen làm 

việc không an toàn nhƣ sử dụng mật khẩu yếu, chia sẻ thông tin mật với ngƣời 

khác” [PL1, PVS14]. 

Luận án đã tìm hiểu về các mối quan tâm của đối tác, khách hàng [PL4, 

câu 2], kết quả là phần đông chƣa thật quan tâm đến ANM. Vì thế nên họ không 
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chọn đúng kênh truyền thông khi muốn tìm kiếm thông thông tin về các biện 

pháp bảo mật của ngân hàng [PL4, câu 3]. Gần một nửa số ngƣời đƣợc hỏi 

(47%) chủ yếu tiếp nhận thông tin từ mạng xã hội, ít quan tâm đến các thông tin 

báo chí chính thống hoặc các website của ngân hàng. [PL4, câu 6]. Chỉ có 

100/192 đối tác, khách hàng của ViettinBank khẳng định thông điệp về ANM 

của ngân hàng có liên quan đến mình. Tại Vietcombank, con số đó là 89/186 

ngƣời; tại BIDV, có 94/188 ngƣời. Mới có một nửa số ngƣời muốn tham gia vào 

các buổi đào tạo hoặc hội thảo về ANM do ngân hàng tổ chức [PL4, câu 7]. Có 

92/192 đối tác, khách hàng của ViettinBank khẳng định họ chắc chắn tham gia, 

tại Vietcombank là 97/186 ngƣời, tại BIDV là 94/188 ngƣời, cho thấy nhu cầu 

thông tin về ANM không cao. 

Đây là bất cập cần giải quyết vì khi nhu cầu và nhận thức của đối tƣợng 

quản trị không tƣơng thích với yêu cầu của quản trị HĐTT về ANM. Mặc dù kết 

quả điều tra xã hội học chỉ là một kênh tham chiếu, nhƣng cũng cho thấy nhận 

thức của đối tƣợng hiện còn hạn chế, nhiều ngƣời chƣa hiểu hết các rủi ro và 

cách phòng tránh. Một bộ phận đối tƣợng là khách hàng còn chủ quan khi truy 

cập các liên kết độc hại, tải ứng dụng không rõ nguồn gốc hoặc dễ tin vào thông 

tin chƣa đƣợc kiểm chứng, dẫn đến nguy cơ bị tấn công lừa đảo, đánh cắp thông 

tin. Để nâng cao nhận thức, cần trang bị kiến thức cơ bản về các mối đe dọa, 

thực hiện các biện pháp bảo mật nhƣ mật khẩu mạnh, xác thực hai yếu tố và cập 

nhật phần mềm thƣờng xuyên, đồng thời cần cảnh giác với các liên kết và thông 

tin không rõ nguồn gốc. Cần thƣờng xuyên cập nhật hệ điều hành và các ứng 

dụng lên phiên bản mới nhất, cẩn trọng khi truy cập các liên kết, mở tệp đính 

kèm hoặc tải xuống ứng dụng từ các nguồn không đáng tin cậy. Những nội dung 

này đều có trong các HĐTT về ANM và đƣợc các chủ thể quản trị thực hiện 

nhƣng do nhiều ngƣời chƣa thật quan tâm đến ANM, nên các đối tƣợng đã bỏ 

qua, mà lại tìm kiếm thông tin từ mạng xã hội, trong khi môi trƣờng mạng hiện 

nay mang tiềm ẩn nhiều rủi ro. Đó là không gian cho phép giao tiếp, giải trí, học 

tập và làm việc, nhƣng cũng chứa đựng thông tin xấu độc, xâm phạm đời tƣ và 

các nguy cơ lừa đảo khác nhƣ thao túng, lừa đảo. 
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Thực tế nhu cầu và nhận thức về quản trị HĐTT về ANM là cơ sở cung 

cấp kiến thức và hành vi của cá nhân để các đối tƣợng bảo vệ thông tin và hệ 

thống khỏi các mối đe dọa mạng, hiểu các rủi ro và thực hiện các biện pháp 

phòng ngừa, phải chú ý đến ANM trong các tình huống hằng ngày. Đây là một 

phần quan trọng để bảo vệ bản thân và ngân hàng, vì lỗi của con ngƣời là 

nguyên nhân phổ biến gây ra các vụ vi phạm ANM tại ngân hàng, nhƣng không 

phải ai cũng nhận thức đƣợc sự nguy hiểm trên các trình duyệt web, check email 

và tƣơng tác trực tuyến. Không phải ai cũng nhận thức đƣợc ANM nếu không 

đƣợc quản trị tốt thông qua HĐTT có thể đem lại thiệt thòi lớn cho cá nhân và 

ngân hàng, vì tội phạm mạng liên tục tìm ra những cách mới để phá vỡ các công 

cụ và công nghệ phòng thủ mới nhất, tự đƣa chúng vào hộp thƣ đến và trình 

duyệt của nhân viên ngân hàng, gây rủi ro cho giao dịch trực tuyến. Khi số 

lƣợng các cuộc tấn công mạng không ngừng gia tăng, thì nhận thức về ANM và 

sự cần thiết phải tăng cƣờng quản trị các HĐTT về ANM tại hệ thống NHNN 

cũng phải tiếp tục gia tăng. 

Nhu cầu và nhận thức của đối tƣợng trong quản trị HĐTT về ANM chính 

là tuyến phòng thủ đầu tiên, dù họ là nhân viên của ngân hàng hay đối tác, khách 

hàng thì nhận thức tốt đóng vai trò nhƣ một tuyến phòng thủ quan trọng chống 

lại các cuộc tấn công mạng, nâng cao nhận thức giúp giảm thiểu rủi ro về vi 

phạm dữ liệu, tổn thất tài chính và uy tín cho bản thân và ngân hàng. Chính nhu 

cầu và nhận thức về quản trị HĐTT về ANM sẽ tăng cƣờng năng lực bảo mật 

cho ngân hàng, giúp thắt chặt các quy trình bảo mật và xây dựng môi trƣờng an 

toàn, giúp ngân hàng tuân thủ các quy định về bảo vệ dữ liệu và thông tin tốt 

hơn. Sự bất cập giữa yêu cầu của quản trị HĐTT về ANM tại hệ thống NHNN 

với nhu cầu và nhận thức của đối tƣợng trong quản trị HĐTT thực sự là vấn đề 

đặt ra, đòi hỏi phải có giải pháp khả thi nếu muốn quản trị HĐTT hiệu quả. 

4.1.3. Sự bất cập giữa yêu cầu của quản trị hoạt động truyền thông về 

an ninh mạng tại hệ thống ngân hàng nhà nước với nội dung quản trị 

Nội dung quản trị HĐTT về ANM còn có yếu tố chƣa thực sự phù hợp, 

thông điệp truyền thông chƣa hấp dẫn tạo ra sự bất cập giữa yêu cầu của quản trị 
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HĐTT về ANM tại hệ thống NHNN với nội dung quản trị HĐTT tại hệ thống 

NHNN ở Việt Nam. Thực tế “lƣợng thông tin về ANM quá lớn cũng là một khó 

khăn trong quản trị HĐTT về ANM tại ngân hàng. Có quá nhiều thông tin về 

ANM nên việc lựa chọn và truyền đạt những thông tin cần thiết không đơn 

giản... Sự cạnh tranh cũng là khó khăn khi nhiều tổ chức, đơn vị cũng truyền 

thông về ANM, gây loãng thông tin” [PL1, PVS15]. Mặt khác, “yếu tố góp phần 

gia tăng khó khăn trong quản trị HĐTT về ANM tại các ngân hàng là công nghệ 

thay đổi quá nhanh. Sự phát triển nhanh chóng của công nghệ tạo ra các lỗ hổng 

bảo mật mới, đòi hỏi ngân hàng phải liên tục cập nhật kiến thức và điều chỉnh 

các biện pháp bảo mật. Trong khi đó các cuộc tấn công mạng ngày càng phức 

tạp, các hacker ngày càng sử dụng kỹ thuật tấn công tinh vi, khiến việc phòng 

thủ trở nên khó khăn. Các quy định về bảo mật thông tin liên tục đƣợc cập nhật, 

đòi hỏi các ngân hàng phải nghiên cứu và áp dụng ngay cũng là một khó khăn 

trong quản trị HĐTT về ANM. Do khối lƣợng công việc lớn, hệ thống NHNN 

đôi khi khó triển khai chi tiết các HĐTT về ANM tại các chi nhánh ở địa 

phƣơng, nên không tạo đƣợc tính thống nhất và đồng bộ trong nội dung quản trị 

HĐTT về ANM” [PL1, PVS15]. Vấn đề này cần nghiên cứu để khắc phục. 

Nội dung quản trị HĐTT về ANM tại hệ thống NHNN là những vấn đề 

mới và khó, đòi hỏi nhiều kiến thức và kỹ năng chuyên sâu. Để thực hiện đƣợc 

nội dung quản trị HĐTT về ANM tại ngân hàng, các chủ thể quản trị phải là 

chuyên gia trong nhiều lĩnh vực: an ninh, kinh tế, truyền thông... Trong khi điều 

kiện để các ngân hàng nâng cao năng lực cho các chủ thể quản trị chƣa đáp ứng, 

thì vấn đề bất cập giữa yêu cầu của quản trị HĐTT về ANM tại hệ thống NHNN 

với nội dung quản trị HĐTT trở thành bài toán khó đối với các ngân hàng nếu 

không có sự chung sức chung lòng của các chủ thể lãnh đạo, quản lý, trực tiếp 

và gián tiếp trong quản trị HĐTT về ANM. Cho nên để tăng cƣờng quản trị 

HĐTT về ANM tại hệ thống NHNN, trong thời gian tới nội dung quản trị phải 

phù hợp với chiến lƣợc truyền thông của Chính phủ và chiến lƣợc phát triển của 

ngành Ngân hàng. Chiến lƣợc truyền thông của Chính phủ thể hiện trong Quyết 

định số 1497/QĐ-TTg Phê duyệt Chiến lƣợc phát triển thông tin quốc gia đến 
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năm 2025, tầm nhìn 2030; Quyết định số 874/QĐ-BTTTT của Bộ Thông tin và 

Truyền thông, “Về việc ban hành Bộ quy tắc ứng xử trên mạng xã hội”; Chỉ thị 

số 12/CT-TTg “Về tăng cƣờng công tác tuyên truyền, định hƣớng hoạt động 

truyền thông, báo chí phục vụ nhiệm vụ bảo vệ Tổ quốc; kịp thời chấn chỉnh và 

xử lý các vi phạm trong hoạt động báo chí, truyền thông” ; Chỉ thị số 7/CT-TTg 

“Về việc tăng cƣờng công tác truyền thông chính sách”; Quyết định số 407/QĐ-

TTg về phê duyệt Đề án “Tổ chức truyền thông chính sách có tác động lớn đến 

xã hội trong quá trình xây dựng văn bản quy phạm pháp luật giai đoạn 2022 - 

2027” trong đó có vấn đề ANM. 

Chiến lƣợc phát triển ngành Ngân hàng đến năm 2025, định hƣớng đến 

năm 2030 đƣợc phê duyệt tại Quyết định 986/QĐ-TTg là cơ sở để NHNN ban 

hành Quyết định số 1887/QĐ-NHNN, nhấn mạnh nhiệm vụ đảm bảo ANM, đảm 

bảo yêu cầu an toàn thông tin mạng ngay từ khâu thiết kế, xây dựng khi phát 

triển các hạ tầng số, nền tảng số; phát triển nền tảng và tổ chức triển khai dịch 

vụ an toàn thông tin mạng theo mô hình bảo vệ 4 lớp; phát triển kỹ năng số, 

công dân số, văn hóa số. NHNN Việt Nam đã ban hành nhiều văn bản về ANM: 

Kế hoạch số 15/KH-NHNN ngày 30/8/2023 về triển khai Nghị quyết số 77/NQ-

CP của Chính phủ ban hành Chƣơng trình hành động thực hiện Nghị quyết số 

27-NQ/TW của Hội nghị lần thứ sáu BCH Trung ƣơng Đảng khóa XIII; Quyết 

định số 1654/QĐ-NHNN triển khai Quyết định số 505/QĐ-TTg về Ngày 

Chuyển đổi số quốc gia năm 2023; Quyết định số 2345/QĐ-NHΗΝΝ về triển 

khai các giải pháp an toàn, bảo mật trong thanh toán trực tuyến và thanh toán thẻ 

ngân hàng; Quyết định số 182/QĐ-NHNN về việc triển khai Đề án phát triển 

ứng dụng dữ liệu về dân cƣ, định danh và xác thực điện tử phục vụ việc chuyển 

đổi số quốc gia giai đoạn 2022 - 2025, tầm nhìn đến năm 2030... Thực hiện các 

văn bản trên, “đặc biệt là cần phải đổi mới, nâng cao hiệu lực, hiệu quả việc 

phân cấp, phân quyền, phân công, phối hợp, gắn với tăng cƣờng kiểm tra, giám 

sát giữa các cơ quan, đơn vị...; bảo đảm cả hệ thống tổ chức bộ máy luôn luôn 

vận hành một cách đồng bộ, thống nhất; tránh tình trạng “trống đánh xuôi, kèn 

thổi ngƣợc”, “quyền anh, quyền tôi”, “cua cậy càng, cá cậy vây” [125, tr.90], 
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mới quản trị HĐTT đạt mục đích. Trong bối cảnh “chuyển đổi số đang dần trở 

thành một xu hƣớng tất yếu của các ngân hàng thƣơng mại, mang đến cho ngành 

ngân hàng nhiều cơ hội phát triển nhƣng cũng đặt ra không ít thách 

thức...”[120], ngân hàng phải chuyển đổi công nghệ, đầu tƣ chi phí thiết bị và 

phần mềm cũng nhƣ chi phí pháp lý để quản trị HĐTT về ANM. 

4.1.4. Sự bất cập giữa yêu cầu đổi mới phương thức quản trị hoạt động 

truyền thông về an ninh mạng với khả năng đáp ứng của các ngân hàng 

Phƣơng thức quản trị HĐTT về ANM còn có sự thiếu nhất quán trong 

thông điệp, thiếu sự hợp tác giữa các bộ phận và quy trình quản trị truyền thông 

chƣa hiệu quả. Đây là vấn đề đặt ra bởi nó dẫn đến các ngân hàng không thể 

cung cấp thông tin chính xác, kịp thời và thống nhất về các vấn đề ANM cho 

nhân viên và đối tác, khách hàng, gây khó khăn trong việc xây dựng môi trƣờng 

ANM để ứng phó với các sự cố. Các vấn đề cụ thể là thiếu phối hợp giữa các bộ 

phận khác nhau trong một ngân hàng nhƣ bộ phận IT, phòng Truyền thông, 

phòng Pháp chế.... Cũng có thể có mục tiêu và cách tiếp cận khác nhau, dẫn đến 

thông tin truyền thông về ANM bị mâu thuẫn hoặc không nhất quán, cho thấy 

phƣơng thức quản trị HĐTT về ANM cần đổi mới. Đôi khi các thông điệp 

truyền thông sử dụng thuật ngữ kỹ thuật phức tạp, khiến ngƣời nhận khó hiểu, 

không nắm bắt đƣợc tầm quan trọng của vấn đề và cách tự bảo vệ mình. Thiếu 

chiến lƣợc truyền thông dài hạn cũng là biểu hiện của vấn đề phƣơng thức quản 

trị HĐTT về ANM, vì có chi nhánh ngân hàng chỉ tập trung vào việc xử lý 

khủng hoảng hơn là xây dựng một chiến lƣợc truyền thông chủ động, phòng 

ngừa và nâng cao nhận thức về ANM một cách bài bản, quản trị các HĐTT về 

ANM một cách khoa học và nghệ thuật. 

Hệ quả là thông điệp truyền thông về ANM có thể không đƣợc tùy chỉnh 

cho phù hợp với từng đối tƣợng khác nhau nhƣ nhân viên, khách hàng hay đối 

tác. Việc xác định các chỉ số đo lƣờng hiệu quả của các chiến dịch truyền thông 

về ANM cũng là một thách thức. Trong quản trị HĐTT về ANM tại hệ thống 

NHNN, một số kênh truyền thông chƣa phát huy thế mạnh, chƣa phù hợp với 

đặc thù chuyển đổi số. Đổi mới phƣơng thức quản trị HĐTT về ANM là yêu cầu 
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đặt ra. Các nhân viên, giao dịch viên tại ngân hàng cũng đề xuất yêu cầu đổi mới 

phƣơng thức quản trị HĐTT về ANM, tăng cƣờng sử dụng công nghệ thông tin 

trong quản trị HĐTT; xây dựng cơ chế phối hợp giữa các chủ thể quản trị HĐTT 

về ANM tại ngân hàng với các đối tác, các cơ quan truyền thông... [PL3, câu 8]. 

Thực tế “truyền thông về ANM đã đƣợc quan tâm triển khai nhƣng chƣa tích 

cực và thƣờng xuyên trong quá trình phát triển của các ngân hàng, nội dung này 

vẫn bị coi là điều kiện để đảm bảo hoạt động kinh doanh, chƣa thực sự đƣợc 

quan tâm đúng mức, đầu tƣ đúng yêu cầu” [PL1, PVS18]. Cho nên “cần có một 

nhận thức mới, phù hợp về vị trí, vai trò chủ thể, mối quan hệ đối tác giữa Nhà 

nƣớc, doanh nghiệp và tổ chức xã hội”[117] trong quản trị HĐTT về ANM. 

Các nguồn lực nhƣ nhân lực, cơ sở vật chất dù đã đƣợc tăng cƣờng đầu tƣ 

nhƣng vẫn chƣa đáp ứng yêu cầu thực tiễn quản trị HĐTT về ANM do tốc độ 

phát triển quá nhanh của khoa học công nghệ. Hiện nay nguồn lực cho hoạt 

động chuyển đổi số, phát triển ngân hàng số đã đƣợc chú trọng, nhƣng chất 

lƣợng nguồn nhân lực mới là vấn đề, khi “nguồn nhân lực trong hoạt động ngân 

hàng còn hạn chế về sự hiểu biết đối với công nghệ cao, chƣa đáp ứng đƣợc các 

yêu cầu trong quá trình chuyển đổi số... chƣa có sự chủ động trong ứng dụng 

công nghệ thông tin, áp dụng khoa học kỹ thuật trong việc đổi mới cơ sở vật 

chất... Ngân hàng vẫn đứng trƣớc những thách thức về bài toán đầu tƣ hiệu quả, 

sự thay đổi thƣờng xuyên, liên tục về nhu cầu, thị hiếu của khách hàng và xu 

hƣớng tội phạm công nghệ cao với các thủ đoạn ngày càng tinh vi...”[120]. Đây 

bất cập, là điểm nghẽn cần đƣợc tháo gỡ vì chất lƣợng nguồn nhân lực tác động 

đến hiệu quả quản trị HĐTT về ANM tại ngân hàng. 

Công cụ quản trị hiện đại đang thay đổi nhanh chóng cũng dẫn đến sự bất 

cập giữa yêu cầu đổi mới phƣơng thức quản trị HĐTT về ANM với khả năng 

đáp ứng của ngân hàng. Các hệ thống công nghệ, phƣơng pháp và công cụ tiên 

tiến hỗ trợ ngân hàng tối ƣu hóa quy trình quản lý, theo dõi, giám sát và bảo mật 

đòi hỏi sự đầu tƣ lớn về các nguồn lực, bởi công cụ quản trị tập trung vào việc 

sử dụng công nghệ để quản lý các HĐTT, bảo vệ dữ liệu và cải thiện trải nghiệm 

của ngƣời dùng, giúp ngân hàng áp dụng các mô hình quản trị linh hoạt, trao 
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quyền cho nhân viên và đƣa ra quyết định dựa trên dữ liệu. Lợi ích của công cụ 

quản trị hiện đại rất lớn, từ việc tự động hóa quy trình giúp tiết kiệm thời gian và 

nguồn lực đến cải thiện trải nghiệm ngƣời dùng, tăng cƣờng sự tƣơng tác và hài 

lòng của khách hàng và nhân viên; cung cấp dữ liệu chính xác để đƣa ra các 

quyết định kinh doanh nhanh chóng và hiệu quả; tăng cƣờng bảo mật, giúp quản 

lý và bảo vệ dữ liệu an toàn trƣớc các mối đe dọa ANM; thúc đẩy đổi mới, xây 

dựng môi trƣờng làm việc linh hoạt, sáng tạo và khuyến khích sự tham gia của 

nhân viên. Nhƣng không phải ngân hàng nào cũng khai thác hết lợi thế của công 

cụ quản trị hiện đại. Bởi vì Việt Nam “tuy đã dần coi trọng ANM, nhƣng việc 

đầu tƣ nguồn lực chƣa tƣơng xứng. Trên thế giới, tỷ lệ đầu tƣ cho ANM trung 

bình chiếm 10% ngân sách công nghệ thông tin, thì ở nƣớc ta, tỷ lệ này chỉ 

khoảng 5%. Nếu đầu tƣ thỏa đáng, con số đó phải chiếm 20-30%...” [63]. 

4.1.5. Sự bất cập giữa yêu cầu tăng cường quản trị hoạt động truyền 

thông về an ninh mạng tại hệ thống ngân hàng nhà nước với các điều kiện 

đảm bảo cho quản trị truyền thông tại các ngân hàng 

Chuyển đổi số tạo ra các thách thức và rủi ro ANM do sự phụ thuộc vào 

công nghệ số, mở rộng phạm vi tấn công và làm gia tăng các mối đe dọa về dữ 

liệu cá nhân, tài chính và hạ tầng quan trọng, mặc dù chuyển đổi số giúp nâng 

cao khả năng phòng ngừa, phát hiện và ứng phó với các mối đe dọa ANM thông 

qua việc triển khai các biện pháp an toàn thông tin hiệu quả, đào tạo nhân lực và 

xây dựng chính sách bảo mật chặt chẽ, từ đó đảm bảo sự phát triển bền vững của 

ngân hàng số. Nhƣng các thách thức và rủi ro ANM do chuyển đổi số đã tạo ra 

sự bất cập giữa yêu cầu tăng cƣờng quản trị HĐTT về ANM tại hệ thống NHNN 

với các điều kiện đảm bảo cho quản trị HĐTT tại các ngân hàng. Khi các hệ 

thống, dữ liệu và quy trình ngày càng kết nối trên không gian mạng, phạm vi các 

điểm có thể bị tấn công cũng tăng lên đáng kể, tạo điều kiện cho các hoạt động 

tội phạm mạng, gây ta rủi ro về bảo mật dữ liệu cá nhân. Việc thu thập và sử 

dụng lƣợng lớn dữ liệu cá nhân trong quá trình số hóa làm tăng nguy cơ bị đánh 

cắp, sử dụng sai mục đích hoặc rò rỉ thông tin, ảnh hƣởng đến quyền riêng tƣ 

của ngƣời dân, dẫn đến nguy cơ tấn công vào hạ tầng quan trọng của ngân hàng. 
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Môi trƣờng quản trị HĐTT về ANM tại hệ thống NHNN đang bị tăng 

cƣờng các mối đe dọa từ nhiều phía. Quản trị HĐTT về ANM hiện nay đối mặt 

với những khó khăn nhƣ hành lang pháp lý chƣa hoàn thiện; sự phối hợp liên 

ngành chƣa chặt chẽ; thanh tra/xử lý vi phạm chƣa triệt để; thiếu sự quản lý đối 

với các nền tảng xuyên biên giới; tội phạm mạng ngày càng tinh vi. Việc thiếu 

nhân lực chất lƣợng cao, hạ tầng an ninh còn hạn chế và ý thức bảo mật của 

ngƣời dùng thấp cũng tạo ra các nguy cơ. Mặc dù công nghệ bảo mật nâng cao, 

nhƣng hành vi thiếu cảnh giác của ngƣời dùng cuối (nhƣ nhấn vào link lạ, lộ 

OTP) vẫn là mắt xích yếu nhất trong chuỗi thanh toán. Các cuộc tấn công mạng 

không chỉ đến từ các hacker cá nhân mà còn từ các nhóm tội phạm có tổ chức và 

thậm chí là các quốc gia khác, gây ra những nguy cơ phức tạp và khó lƣờng, đòi 

hỏi các ngân hàng phải tăng cƣờng biện pháp đối phó, xây dựng hạ tầng ANM 

vững chắc, triển khai các biện pháp kiểm soát kỹ thuật nhƣ tƣờng lửa, hệ thống 

phát hiện xâm nhập để bảo vệ mạng và hệ thống trƣớc các tấn công. 

Hợp tác và đầu tƣ vào an toàn thông tin để tạo ra các điều kiện đảm bảo 

cho quản trị HĐTT về ANM tại các ngân hàng là yêu cầu cấp thiết, vì ANM là 

một trụ cột xuyên suốt và không thể tách rời của quá trình chuyển đổi số, phát 

triển ngân hàng số. Chính vì thế, tăng cƣờng quản trị HĐTT về ANM tại hệ 

thống NHNN ở Việt Nam trong thời gian tới phải phù hợp với xu hƣớng phát 

triển khoa học công nghệ và quá trình chuyển đổi số, vì Việt Nam đang hội nhập 

quốc tế sâu rộng và chịu tác động rất lớn từ bối cảnh xã hội đó, khi khoa học và 

công nghệ phát triển, tác động trực tiếp và đa chiều đến ANM. Trong bối cảnh 

đó, “chúng ta phải coi khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số 

là động lực chủ chốt. Đây chính là “chìa khóa vàng”, là yếu tố sống còn để vƣợt 

qua bẫy thu nhập trung bình và nguy cơ tụt hậu, đồng thời hiện thực hóa khát 

vọng hùng cƣờng và thịnh vƣợng của dân tộc ta. Tuy nhiên, phát triển khoa học, 

công nghệ và chuyển đổi số mới chỉ là phƣơng tiện quan trọng để đạt tới mục 

đích. Đột phá, đổi mới sáng tạo mới là yếu tố kỳ diệu để làm nên kỳ tích, bởi đột 

phá, sáng tạo mới tạo ra bƣớc tiến vƣợt bậc mang tính cách mạng, mới vƣợt qua 

rào cản, giới hạn hiện tại để đạt kết quả vƣợt trội, nổi bật”, phải “luôn quán triệt 
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xem đầu tƣ vào khoa học - công nghệ, đổi mới sáng tạo và chuyển đổi số là 

chiến lƣợc lâu dài, chấp nhận độ trễ và rủi ro trong triển khai. Xem đây là khoản 

đầu tƣ, mà đầu tƣ thì chấp nhận có thắng có thua. Xem dữ liệu là nguồn tài 

nguyên mới, là không khí và ánh sáng của kỷ nguyên mới, là tƣ liệu sản xuất 

mới; chuyển đổi số là công cụ đổi mới phƣơng thức sản xuất, kinh doanh, đổi 

mới lực lƣợng sản xuất. Đổi mới sáng tạo chính là cây gậy thần đạt tới thịnh 

vƣợng bền vững, với nhà khoa học giữ vị trí trung tâm.”[100] 

Sự phát triển mạnh mẽ của AI vì nó “có thể góp phần giúp GDP toàn cầu 

tăng lên 7% trong 10 năm tới, tác động to lớn đến các doanh nghiệp và toàn xã 

hội”[126]. Sự hội tụ ngày càng tăng của các công nghệ nhƣ AI, truyền thông tốc 

độ cao và công nghệ sinh học sẽ tăng cƣờng hiểu biết ngày càng nhiều hơn về 

khoa học xã hội và hành vi, cho phép tạo đột phá nhanh chóng và các ứng dụng 

tùy chỉnh của ngƣời dùng hiệu quả hơn. Khi kết hợp lại với nhau, các nền tảng 

công nghệ này có thể tạo cơ sở cho đổi mới sáng tạo diễn ra nhanh chóng. Cạnh 

tranh ngày càng tăng để giành ƣu thế công nghệ đƣợc định hình bởi các cuộc 

cạnh tranh chính trị, kinh tế và xã hội rộng lớn hơn, tác động đến ANM và quản 

trị HĐTT về ANM của các quốc gia, trong đó có Việt Nam. 

Điện toán lƣợng tử cũng là xu hƣớng phát triển mạnh trong thời gian tới, 

kéo theo đó là tổn thất do tội phạm mạng gây ra sẽ cho thấy mức độ nghiêm 

trọng của vấn đề này đối với quản trị HĐTT về ANM tại ngân hàng. Các mối đe 

dọa mạng ngày càng trở nên tinh vi hơn, do đó cuộc cạnh tranh để tìm ra các 

giải pháp mới, hiệu quả, tận dụng các công nghệ đột phá nhƣ AI ngày càng trở 

nên gay gắt. Hệ thống quản lý tự động các mối đe dọa, bảo mật đám mây, quản 

lý danh tính, phân tích hành vi, bảo mật chuỗi khối… đƣợc dự đoán nằm trong 

những cải tiến ANM hàng đầu trong tƣơng lai. Công nghệ mới nổi này giúp con 

ngƣời giải quyết các vấn đề phức tạp với tốc độ nhanh, nhƣng cũng tạo ra nhiều 

thách thức vì khoa học, công nghệ sẽ là sự khởi đầu của quá trình chuyển đổi 

ANM lớn nhất từ trƣớc đến nay trong nỗ lực bảo vệ dữ liệu và cơ sở hạ tầng kỹ 

thuật số khỏi sự tấn công của máy tính lƣợng tử, giúp các ngân hàng có giải 

pháp tăng cƣờng quản trị HĐTT về ANM thời gian tới. 
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4.2. Giải pháp tăng cƣờng quản trị hoạt động truyền thông về an ninh 

mạng tại hệ thống ngân hàng nhà nƣớc ở Việt Nam 

4.2.1. Nhóm giải pháp về chủ thể quản trị hoạt động truyền thông 

4.2.1.1. Nâng cao nhận thức của các chủ thể quản trị về tầm quan trọng 

của quản trị hoạt động truyền thông về an ninh mạng tại ngân hàng 

Giải pháp đầu tiên luận án đề xuất là phải nâng cao nhận thức của các chủ 

thể quản trị về vai trò và chức năng của các ngân hàng, nhận thức sâu sắc hơn về 

tầm quan trọng của quản trị HĐTT về ANM, khi quản trị HĐTT về ANM gắn 

với chuyển đổi số là chuyện chƣa có tiền lệ trên thế giới và ở Việt Nam. Nhận 

thức đúng về chuyển đổi số là việc không đơn giản, nhất là khi chuyển đổi số 

còn phải đặt trong bối cảnh cụ thể của ngân hàng và liên quan đến ANM. Các 

ngân hàng TMCP nhƣ Vietinbank, BIDV, Vietcombank là trung gian tín dụng, 

thực hiện kết nối cộng đồng thông qua giao dịch tài chính, đã làm thay đổi căn 

bản hoạt động thanh toán, cung cấp các hình thức thanh toán tiện ích nhƣ séc, uỷ 

nhiệm thu/chi, thanh toán điện tử, thanh toán bù trừ..., cho phép khách hàng lựa 

chọn hình thức thanh toán hiệu quả và an toàn nhất trong bối cảnh ANM đang 

đe dọa sự an toàn của khách hàng khi giao dịch tài chính. Vì thế, để nhận thức 

đúng về ANM và quản trị HĐTT về ANM tại hệ thống NHNN, các chủ thể quản 

trị phải luôn quán triệt sâu sắc quan điểm, chủ trƣơng, đƣờng lối về ANM của 

Đảng. Phải thực hiện tốt chức năng tham mƣu với Đảng, Nhà nƣớc trong lĩnh 

vực ANM và truyền thông về ANM; nghiên cứu kỹ Luật An ninh mạng và các 

văn bản pháp luật có liên quan đến ANM. Nhận thức đúng về vai trò, vị trí và 

chức năng của các ngân hàng TMCP, về các yếu tố tác động đến ANM thì mới 

tăng cƣờng quản trị HĐTT về ANM tại hệ thống NHNN trong tình hình mới. 

Vụ Truyền thông của NHNN cần xây dựng và triển khai các chƣơng trình 

truyền thông, các đề án, chiến dịch truyền thông về ANM trên phạm vi toàn 

quốc, kết hợp với các phƣơng tiện truyền thông, báo chí, tổ chức, doanh nghiệp 

để tạo sự thống nhất cao trong hệ thống ngân hàng về nội dung truyền thông, 

cung cấp thông tin chính xác, kịp thời về các mối đe dọa, kỹ năng bảo mật và 

hƣớng dẫn thực hành an toàn thông tin. Từ đó, các ngân hàng trong hệ thống 
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triển khai các HĐTT phù hợp với từng nhóm đối tƣợng; phối hợp với các cơ 

quan, tổ chức để triển khai các chƣơng trình truyền thông, nâng cao nhận thức 

về ANM. Vụ Truyền thông cần tăng cƣờng phối hợp với các doanh nghiệp, với 

các tổ chức xã hội, tổ chức các hoạt động cộng đồng, sự kiện truyền thông để 

nâng cao nhận thức cho các chủ thể và đối tƣợng quản trị HĐTT về ANM. Từ 

đó nhận thức về vai trò của quản trị HĐTT về ANM tại hệ thống NHNN trong 

bối cảnh chuyển đổi số của các chủ thể quản trị sẽ đầy đủ, sâu sắc hơn, hệ thống 

NHNN có thể tăng cƣờng quản trị HĐTT về ANM. 

NHNN với tƣ cách là cơ quan ngang Bộ, phải thƣờng xuyên phổ biến, 

quán triệt chủ trƣơng của Đảng, chính sách, pháp luật của Nhà nƣớc về bảo đảm 

ANM cho các chủ thể quản trị HĐTT về ANM tại hệ thống NHNN. Ngƣời đứng 

đầu cấp ủy trực tiếp lãnh đạo, chỉ đạo và chịu trách nhiệm về công tác an toàn, 

ANM cần chủ động rà soát, xác định rõ những vấn đề trọng tâm, trọng điểm để 

chỉ đạo triển khai thực hiện các HĐTT về ANM tại hệ thống NHNN. Cần tạo 

điều kiện để hệ thống NHNN xây dựng cơ chế phối hợp bằng cách thành lập 

một Ban chỉ đạo cấp cao để điều phối các HĐTT trong hệ thống NHNN, xây 

dựng các nhóm làm việc chuyên trách để thực hiện các nhiệm vụ cụ thể gắn với 

từng ngân hàng, phân định rõ trách nhiệm của từng chủ thể, xây dựng quy trình 

làm việc cụ thể. Ban chỉ đạo cấp cao xây dựng các chỉ số đánh giá hiệu quả và 

thực hiện đánh giá thƣờng xuyên để điều chỉnh chiến lƣợc truyền thông. Hội 

đồng quản trị cần chủ động và tích cực tìm hiểu về Luật An ninh mạng, về tình 

hình ANM trong nƣớc và trên thế giới, về chuyển đổi số và môi trƣờng quản trị 

hiện đại để có nhận thức đúng và đủ về ANM, quản trị HĐTT về ANM trong 

bối cảnh nhiều cơ hội và thách thức hiện nay. 

4.2.1.2. Đào tạo, bồi dưỡng nguồn nhân lực quản trị hoạt động truyền 

thông về an ninh mạng có năng lực, đáp ứng yêu cầu cho các ngân hàng 

Luận án xác định chủ thể trực tiếp quản trị HĐTT về ANM tại các ngân 

hàng là Hội đồng quản trị, Ban Truyền thông. Họ là nguồn nhân lực thực thi nội 

dung, phƣơng thức quản trị. Trang bị kiến thức về ANM, kiến thức quản trị 

HĐTT về ANM cho đội ngũ này là giải pháp cần thiết để xây dựng tăng cƣờng 
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quản trị HĐTT về ANM trong tình hình mới. Năng lực của các chủ thể quản trị 

thể hiện ở khả năng vận dụng kỹ năng, kiến thức và kinh nghiệm mình để quản 

trị tốt đối tƣợng. Năng lực quản trị thể hiện ở việc phân chia công việc hợp lý, 

đƣa ra quyết định chính xác, giải quyết vấn đề nhanh chóng, có khả năng truyền 

cảm hứng và thúc đẩy nhân sự, có khả năng kiểm tra, đánh giá hiệu quả quản trị 

HĐTT… Phát triển năng lực lập kế hoạch HĐTT về ANM, năng lực giải quyết 

vấn đề và xử lý khủng hoảng truyền thông, năng lực phân tích và xây dựng 

phƣơng án giải quyết, chọn ra phƣơng án tối ƣu nhất, phù hợp với điều kiện cụ 

thể của ngân hàng là nâng cao năng lực quản trị trong quản trị HĐTT về ANM. 

Năng lực quản trị có thể đƣợc rèn luyện và phát triển theo thời gian, vì thế 

ngân hàng cần có kế hoạch tổ chức các hoạt động chuyên môn nhằm nâng cao 

năng lực cho chủ thể quản trị, để tạo môi trƣờng quản trị tốt. Các ngân hàng 

“cần phối hợp chặt chẽ với nhau để xây dựng khung pháp lý và định hƣớng 

chung, xây dựng các quy định, tiêu chuẩn chung về ANM, xây dựng kế hoạch 

truyền thông cụ thể phù hợp với đặc điểm riêng của mình và quản trị các HĐTT 

đó. Các ngân hàng cần thƣờng xuyên chia sẻ thông tin về các mối đe dọa ANM 

mới nổi, các vụ việc tấn công mạng để cùng nhau tìm ra giải pháp phòng ngừa, 

hỗ trợ lẫn nhau trong việc phát triển năng lực, cung cấp các tài liệu, công cụ 

quản trị HĐTT. Sự phối hợp chặt chẽ giữa hai bên là yếu tố quyết định thành 

công của các HĐTT và quản trị các HĐTT về ANM tại hệ thống NHNN trong 

thời gian tới” [PL1, PVS18]. Ngân hàng cần chủ động chuyển giao các ứng 

dụng công nghệ, kỹ thuật an toàn, ANM cho các chủ thể quản trị HĐTT về 

ANM; thúc đẩy nghiên cứu, tạo môi trƣờng thuận lợi và hỗ trợ có trọng tâm, 

trọng điểm để tổ chức, cá nhân tham gia HĐTT về ANM tại hệ thống NHNN. 

Hội đồng quản trị cần nâng cao kỹ năng điều phối các HĐTT, dựa trên cơ sở 

thiết lập quy trình làm việc rõ ràng, thống nhất giữa các bộ phận tham gia vào 

quản trị HĐTT về ANM nhƣ lãnh đạo các phòng ban chuyên môn, bộ phận 

truyền thông của ngân hàng, bộ phận tổ chức, bộ phận tài chính... Họ cần biết sử 

dụng các công cụ, phƣơng tiện truyền thông về ANM để theo dõi tiến độ công 

việc, đảm bảo các HĐTT đƣợc triển khai đúng kế hoạch. Tiến hành tổ chức các 
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buổi họp định kỳ để trao đổi thông tin, giải quyết các vấn đề phát sinh trong 

quản trị HĐTT về ANM. Đấy là cơ sở để hợp tác, chia sẻ trách nhiệm của các 

bên liên quan trong quản trị HĐTT. 

Ngân hàng cần phân công trách nhiệm cụ thể, xác định rõ vai trò và trách 

nhiệm của từng cá nhân trong quy trình quản trị HĐTT về ANM theo lý thuyết 

các bên liên quan. Phân công trách nhiệm càng cụ thể, rõ ràng bao nhiêu thì các 

HĐTT càng đƣợc quản trị tốt bấy nhiêu. Khi phân công nhiệm vụ, cần chú ý 

giao quyền hạn phù hợp với năng lực và kinh nghiệm của từng cá nhân/nhóm, 

đảm bảo họ có thể hoàn thành tốt nhiệm vụ đƣợc giao trong từng hoạt động cụ 

thể. Khuyến khích các cá nhân chủ động sáng tạo, đề xuất các giải pháp mới 

tăng cƣờng quản trị HĐTT về ANM. Bản chất của một nhà quản trị giỏi chính là 

biết cách dùng ngƣời. Vì thế, ngân hàng cần tổ chức các khóa bồi dƣỡng năng 

lực quản trị cho đội ngũ cán bộ truyền thông, gửi cán bộ đi đào tạo, bồi dƣỡng 

tại các cơ sở khác, đi tham quan để học hỏi kinh nghiệm quản trị HĐTT về 

ANM. Xây dựng và phát triển lực lƣợng chuyên trách về ANM để họ làm chủ 

mọi tình huống, làm chủ công nghệ, chủ động ngăn ngừa các nguy cơ mất an 

toàn về ANM. Xác định quyền và trách nhiệm, nghĩa vụ của ngƣời đứng đầu 

trong quản trị HĐTT về ANM là Hội đồng quản trị, Ban Truyền thông... 

Các ngân hàng cần chủ động tạo các diễn đàn, tổ chức các Hội thảo khoa 

học, tạo sự tƣơng tác và trao đổi để các chủ thể quản trị HĐTT về ANM thống 

nhất kế hoạch và nội dung, phƣơng thức quản trị HĐTT về ANM. Đó cũng là cơ 

hội để các chủ thể quản trị HĐTT về ANM nâng cao năng lực của mình, bổ sung 

kiến thức về ANM, kỹ năng tổ chức các HĐTT; kỹ năng phòng, chống nguy cơ 

lộ, lọt thông tin bảo mật từ các hoạt động tín dụng của ngân hàng; giúp công 

chúng chủ động ứng phó với các nguy cơ, thách thức từ không gian mạng. Các 

“ngân hàng cần đẩy mạnh nghiên cứu khoa học, tham gia các dự án nghiên cứu 

về ANM và quản trị HĐTT về ANM để tìm ra các giải pháp bảo mật hiệu quả 

hơn. Đồng bộ hóa các quy định, cùng nhau xây dựng và hoàn thiện các quy định 

về ANM và quản trị HĐTT về ANM tại ngân hàng là cách hình thành mạng lƣới 

tin cậy và hợp lực đối phó với các thách thức mới về ANM trong quá trình 
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chuyển đổi số. Đây là điều rất quan trọng vì nó giúp các ngân hàng chia sẻ thông 

tin nhanh chóng và phản ứng kịp thời… Bằng cách chia sẻ kinh nghiệm và kiến 

thức, các ngân hàng có thể cùng nhau xây dựng một hệ thống phòng thủ vững 

chắc hơn” [PL1, PVS5]. Các kiến thức, kỹ năng này cần đƣợc cung cấp cho cán 

bộ, nhân viên ngân hàng, đặc biệt là cán bộ truyền thông. Họ phải biến kiến 

thức, kỹ năng đƣợc trang bị thành nội lực, kết hợp với trách nhiệm và đam mê 

để thực hiện HĐTT về ANM thực sự hiệu quả, truyền lửa cho các thành viên 

khác và cả cộng đồng, tạo động lực cho các chủ thể quản trị. 

Kiện toàn lực lƣợng chuyên trách bảo vệ ANM và bộ máy thực hiện chức 

năng quản trị HĐTT về ANM là việc các ngân hàng cần thực hiện. Ngân hàng 

cần tăng cƣờng mời các chuyên gia truyền thông, chuyên gia ANM đến ngân 

hàng để tọa đàm, trao đổi nội dung về ANM; nâng cao khả năng ứng dụng công 

nghệ và tăng cƣờng phối hợp bằng cách chủ động kết nối, phát triển mạng lƣới 

truyền thông, hợp tác với các cơ quan báo chí, các chuyên gia, các nhà khoa học 

và các tổ chức liên quan; khuyến khích sự chủ động, sáng tạo và học hỏi không 

ngừng của đội ngũ này. Khuyến khích cán bộ quản trị có tƣ duy sáng tạo, dám 

nghĩ, dám làm, dám đổi mới phù hợp với thực tế, khuyến khích cán bộ chủ động 

tham mƣu, đề xuất các giải pháp, ý tƣởng sáng tạo trong quản trị HĐTT, nhất là 

trong bối cảnh chuyển đổi số hiện nay. 

4.2.1.3. Tăng cường sự phối hợp trong quản trị hoạt động truyền thông về 

an ninh mạng tại ngân hàng 

Luận án đã xác định lý thuyết truyền thông, lý thuyết quản trị học, lý 

thuyết các bên liên quan... là cơ sở lý luận để nghiên cứu vấn đề quản trị HĐTT 

về ANM tại NHNN ở Việt Nam. Khi áp dụng các lý thuyết đó để tăng cƣờng 

quản trị HĐTT về ANM, cần chú ý đến sự phối hợp của chủ thể quản trị ngân 

hàng với các cơ quan hữu quan, bởi quản trị là thiết lập và duy trì một môi 

trƣờng mà các cá nhân, tổ chức làm việc với nhau trong từng nhóm có thể hoạt 

động hiệu quả, đạt mục tiêu đã đề ra, là cách thức mà các tổ chức kinh doanh 

đƣợc quản lý và giám sát nhằm cân bằng lợi ích của các bên liên quan. Hội đồng 

quản trị của các ngân hàng có trách nhiệm đảm bảo lợi ích của các bên liên quan 
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khi thực hiện quản trị các HĐTT về ANM thông qua việc theo đuổi chiến lƣợc 

kinh doanh, báo cáo thông tin phù hợp với các chuẩn mực và giá trị xã hội. 

Các lý thuyết nghiên cứu có tác động đến quản trị HĐTT về ANM, mang 

lại nhiều lợi ích cho các NHNN trên phƣơng diện tài chính và môi trƣờng quản 

trị. Căn cứ vào đó, có thể thấy các chủ thể quản trị và cán bộ, nhân viên của 

NHNN là bên liên quan bên trong, bao gồm từ bộ phận an ninh thông tin đến bộ 

phận truyền thông và bộ phận kinh doanh. Còn các đối tƣợng hƣởng lợi trực tiếp 

từ kết quả quản trị HĐTT về ANM tại NHNN là đối tác, khách hàng là nhóm 

liên quan bên ngoài. Các lý thuyết cũng chú trọng đến tổ chức, cá nhân có quan 

hệ với NHNN trong quản trị HĐTT về ANM tại hệ thống NHNN. Đó là những 

tổ chức, cá nhân cung cấp tài chính cho hoạt động này; các tổ chức chính trị, 

đoàn thể, xã hội; các đơn vị truyền thông; các cơ quan quản lý Nhà nƣớc về 

HĐTT... Vấn đề lớn đối với ngân hàng trong quản trị HĐTT về ANM là kết hợp 

đƣợc kiến thức và kinh nghiệm của các tổ chức, cá nhân, triển khai hiệu quả các 

lý thuyết trong quản trị HĐTT về ANM. Khi phát hiện vấn đề về ANM, đơn vị 

chuyên trách ANM của ngân hàng phải phối hợp và thực hiện yêu cầu của Cục 

An ninh mạng và Phòng, chống tội phạm sử dụng công nghệ cao của Bộ Công 

an. Đơn vị này phối hợp với các cơ quan thuộc Bộ Công an, Bộ Thông tin và 

truyền thông, Bộ Khoa học và Công nghệ, Bộ Tài chính và các bộ, ngành để 

phối hợp xử lý theo lý thuyết các bên liên quan. 

Các chủ thể quản trị cần phối hợp, liên kết để cùng nhau giải quyết các 

vấn đề chung, đạt đƣợc mục tiêu chung, bao gồm việc chia sẻ thông tin, nguồn 

lực, trách nhiệm và cùng nhau thực hiện các chính sách, giải pháp liên quan đến 

quản trị HĐTT về ANM tại hệ thống NHNN, hƣớng tới việc xây dựng một hệ 

thống quản trị hiệu quả, đáp ứng nhu cầu của xã hội và đảm bảo sự phát triển 

của cộng đồng. Chủ thể chịu trách nhiệm chính theo lý thuyết các bên liên quan 

về quản trị HĐTT nên là Vụ Truyền thông của NHNN. Chức năng và vị thế của 

Vụ Truyền thông sẽ tạo tính liên kết giữa các chủ thể quản trị, tạo hiệu lực của 

sự phối hợp và tăng cƣờng quản trị HĐTT về ANM tại hệ thống NHNN. Các 

chủ thể quản trị phải cùng nhau xây dựng chiến lƣợc truyền thông, nội dung và 
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phƣơng thức quản trị HĐTT, thực hiện các chính sách, quy định liên quan đến 

các vấn đề ANM và đảm bảo tính thống nhất và hiệu quả. Các bên chia sẻ thông 

tin, dữ liệu liên quan đến vấn đề quản trị, giúp tăng cƣờng tính minh bạch và khả 

năng ra quyết định. Phân chia trách nhiệm rõ ràng cho từng chủ thể trong quá 

trình quản trị, thiết lập các kênh liên lạc, diễn đàn để các chủ thể thƣờng xuyên 

trao đổi, hợp tác và giải quyết các vấn đề phát sinh trong quá trình quản trị 

HĐTT về ANM trên cơ sở áp dụng các lý thuyết và mô hình quản trị HĐTT về 

ANM mà luận án đã đề xuất. 

4.2.2. Nhóm giải pháp về đối tượng quản trị hoạt động truyền thông 

4.2.2.1. Nghiên cứu đặc điểm và trang bị kiến thức, kỹ năng cho đối tượng 

Để tăng cƣờng quản trị HĐTT về ANM tại hệ thống NHNN, ngân hàng 

cần nghiên cứu đặc điểm đối tƣợng quản trị, trang bị kiến thức và kỹ năng cho 

để nâng cao nhận thức, kỹ năng cho đối tƣợng, để cùng xây dựng không gian 

mạng an toàn, đảm bảo hiệu quả quản trị HĐTT về ANM cho các đối tƣợng 

quản trị. Truyền thông về ANM và quản trị các HĐTT về ANM không chỉ là 

trách nhiệm của các ngân hàng hay của các cơ quan chức năng, các chủ thể quản 

trị, mà còn là nghĩa vụ và trách nhiệm của đối tƣợng quản trị, của công chúng 

truyền thông. Thực tế cho thấy những vụ lừa đảo liên quan đến ANM tại các 

ngân hàng gây ảnh hƣởng xấu đến xã hội. Vì thế để tăng cƣờng quản trị HĐTT 

về ANM, không chỉ cần nâng cao nhận thức và năng lực của chủ thể quản trị, 

mà còn phải nâng cao nhận thức và kỹ năng của đối tƣợng quản trị, để họ trở 

thành chủ thể quản trị chính mình. Trong các yếu tố thúc đẩy sự phát triển của 

tội phạm công nghệ cao tại ngân hàng, có sự “nhận thức hạn chế về tầm quan 

trọng của an ninh mạng. Mặc dù các tổ chức ngân hàng thƣơng mại đã đầu tƣ 

đáng kể vào hệ thống bảo mật thông tin, nhƣng vẫn tồn tại sự thiếu sót trong 

việc nâng cao nhận thức và kiến thức về an ninh mạng cho nhân viên và khách 

hàng. Đây là vấn đề nghiêm trọng, vì sự phát triển của công nghệ đòi hỏi ngƣời 

dùng phải luôn cập nhật kiến thức và kỹ năng để đối phó với các mối đe dọa 

mới. Thiếu hụt nhận thức này có thể tạo điều kiện thuận lợi cho các tội phạm tấn 

công và gây ra thiệt hại đáng kể cho hệ thống ngân hàng và khách hàng”[60]. 
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Đối tƣợng quản trị là những ngƣời hoặc nhóm ngƣời có sự tƣơng đồng về 

một hay nhiều mặt nào đó nhƣ độ tuổi, mối quan tâm..., là mục tiêu đƣợc các 

nhà quản trị HĐTT về ANM hƣớng đến nhằm thay đổi nhận thức, điều chỉnh 

hành vi và thái độ của họ. Các đối tƣợng quản trị HĐTT về ANM tại hệ thống 

NHNN không đồng nhất, họ là cán bộ, nhân viên của ngân hàng; là đối tác, 

khách hàng... Việc duy trì tinh thần làm việc và công nhận nỗ lực của nhân viên 

trong HĐTT về ANM là mục tiêu của quản trị HĐTT về ANM. Các chủ thể 

quản trị tại ngân hàng cần giao tiếp hiệu quả với nhân viên thông qua Intranet, 

thông qua zalo, email hoặc EDM (E-direct mails) là thƣ điện tử trực tiếp, thông 

qua bản tin, bảng thông báo hoặc tại các sự kiện sơ kết, trao thƣởng cho nhân 

viên; thông qua việc tổ chức cuộc họp/báo cáo hàng năm hay các sự kiện xã hội 

nhƣ team building, chơi bowling cùng nhau... 

Nếu đối tƣợng quản trị là các đối tác nhƣ các tổ chức cho vay, quỹ đầu tƣ, 

có thể mang lại các nguồn tài trợ mới cho ngân hàng, các chủ thể quản trị có thể 

áp dụng các hình thức giao tiếp với các nhóm tài chính này thông qua thông cáo 

báo chí, báo cáo thƣờng niên, phát biểu trong các sự kiện quan trọng... Nhƣ thế, 

tùy vào đối tƣợng mà các chủ thể quản trị xây dựng các chiến thuật truyền 

thông, từ truyền thông lan truyền cho đến những ý tƣởng tập trung vào các mối 

quan hệ để đạt mục đích là quản trị tốt các HĐTT về ANM tại hệ thống NHNN. 

Còn nếu đối tƣợng quản trị là khách hàng, ngân hàng phải thực hiện nghiên cứu 

họ một cách kỹ lƣỡng để áp dụng quy trình truyền thông và quản trị HĐTT hiệu 

quả. Bởi vì trong lĩnh vực truyền thông, để đạt hiệu quả thuyết phục công chúng 

thì các chủ thể truyền thông phải nghiên cứu, tìm hiểu đối tƣợng một cách sâu 

sắc, thƣờng xuyên và nghiêm túc trƣớc và sau khi công chúng tiếp nhận thông 

tin. Đó cũng là yêu cầu của quản trị HĐTT về ANM tại các ngân hàng, mục đích 

là để quyết định nội dung, lựa chọn quy trình, phƣơng thức, phƣơng tiện quản trị 

phù hợp với đối tƣợng. Các ngân hàng nên thành lập một phòng/ ban chuyên 

sâu, có nhiệm vị tiếp nhận thông tin phản hồi từ đối tƣợng và nghiên cứu, xử lý 

các thông tin, kết hợp với ban Truyền thông hiện có tại Hội sở ngân hàng. Kết 

quả xử lý cần báo cáo với Hội đồng quản trị ngân hàng để có kế hoạch hành 

động phù hợp với từng tình huống cụ thể. 
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4.2.2.2. Tác động để làm thay đổi thái độ của đối tượng về an ninh mạng, 

thúc đẩy hành vi tham gia quản trị hoạt động truyền thông của đối tượng 

Thái độ, hành vi của đối tƣợng của quản trị HĐTT có vai trò quan trọng, 

vừa là hiệu quả của HĐTT vừa quyết định hiệu quả quản trị HĐTT về ANM bởi 

truyền thông là tƣơng tác đa chiều. Vì thế các ngân hàng “cần chú trọng việc 

nghiên cứu đối tƣợng và phân khúc khách hàng, chia khách hàng thành các 

nhóm khác nhau để đƣa ra các thông điệp phù hợp với từng nhóm. Xây dựng nội 

dung theo các cá nhân hóa, căn chỉnh nội dung truyền thông cho từng khách 

hàng dựa trên hành vi và sở thích của họ. Mục tiêu cuối cùng của quản trị các 

HĐTT về ANM là nâng cao nhận thức, giúp đối tƣợng hiểu rõ hơn về các mối 

đe dọa ANM và tầm quan trọng của việc bảo vệ thông tin cá nhân; khuyến khích 

đối tƣợng thay đổi hành vi, thực hiện các hành động để bảo vệ bản thân và tài 

sản của mình; xây dựng lòng tin với đối tác, tăng cƣờng lòng tin của khách hàng 

vào ngân hàng” [PL1, PVS17]. Nhu cầu của đối tƣợng quản trị là luôn muốn có 

nguồn thông tin chính xác khi nào họ muốn, lựa chọn loại hình truyền thông nào 

mà họ thấy thuận tiện. Nhƣng đối tƣợng quản trị có phân khúc khác nhau, vì thế 

các chủ thể quản trị phải áp dụng cách xây dựng thông điệp, tổ chức thực hiện 

và quản trị kế hoạch, chiến dịch truyền thông, đánh giá, đo lƣờng hiệu quả quản 

trị HĐTT linh hoạt, phù hợp với đối tƣợng. Không có một chiến dịch hay thông 

điệp truyền thông dành cho tất cả công chúng, không có một nội dung, phƣơng 

thức quản trị chung cho mọi HĐTT dù đó là HĐTT về ANM tại ngân hàng. 

Để các đối tƣợng có ý thức và kỹ năng trong việc phối hợp với nhau và 

với các cơ quan chức năng để thực hiện đúng Luật An ninh mạng, bảo vệ chính 

mình, ngƣời thân và gia đình, đồng thời góp phần bảo vệ ANM tại hệ thống 

NHNN, họ phải có kỹ năng nhận diện âm mƣu gây nguy cơ mất an toàn, nhận 

diện các thủ đoạn chống phá; các website giả mạo, các trang mạng có nhiều nội 

dung thông tin xấu, độc để có hành vi tham gia quản trị HĐTT về ANM. Họ 

phải đƣợc truyền thông để hiểu rõ các thủ đoạn tấn công mạng nhƣ đánh sập các 

website; cài gắm vào máy tính cá nhân hoặc lấy tài khoản và mật khẩu; đánh cắp 

dữ liệu cá nhân nhƣ hình ảnh, video; tấn công bằng mã độc theo tệp đính kèm 
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trong email hoặc ẩn trong quảng cáo Skype; tấn công ẩn danh bằng những phần 

mềm độc hại nhƣ phần mềm diệt virus, các trình duyệt; tấn công qua USB, đĩa 

CD… Muốn đạt mục đích này, HĐTT về ANM phải thực sự thu hút sự chú ý, 

quan tâm của đối tƣợng. 

Chủ thể truyền thông cần xác định mục tiêu và đối tƣợng rõ ràng, lựa 

chọn kênh truyền thông phù hợp, tạo nội dung hấp dẫn và tƣơng tác, khuyến 

khích sự tham gia và phản hồi, tạo cơ hội để đối tƣợng tham gia vào quá trình 

tạo nội dung. Ví dụ: chia sẻ câu chuyện, hình ảnh, video cá nhân; tổ chức các 

buổi thảo luận, hỏi đáp trực tuyến để lắng nghe ý kiến, phản hồi từ đối tƣợng; 

tạo các cuộc thi, thử thách để tăng tính tƣơng tác và hứng thú của đối tƣợng. Cần 

có đánh giá và cải tiến liên tục bằng cách theo dõi, phân tích hiệu quả của từng 

kênh truyền thông, nội dung truyền thông; lắng nghe phản hồi từ đối tƣợng để 

điều chỉnh, cải thiện các HĐTT. Ngân hàng cần thử nghiệm các giải pháp mới, 

sáng tạo để tối ƣu hóa hiệu quả truyền thông, thúc đẩy sự tham gia tích cực của 

các đối tƣợng vào HĐTT. 

Khi nhận thức và kỹ năng của đối tƣợng quản trị HĐTT về ANM đã đƣợc 

nâng cao, họ sẽ tự giác tham gia vào quá trình truyền thông và quản trị HĐTT về 

ANM một cách chủ động và tích cực. Họ sẽ có kỹ năng phòng tránh, tự vệ khi 

tham gia mạng xã hội, nhƣ nghiên cứu kỹ trƣớc khi like hoặc chia sẻ các file, 

các bài viết hoặc các đƣờng link; cảnh giác với trang web lạ, các email chƣa rõ 

danh tính và đƣờng dẫn đáng nghi ngờ; không vì hiếu kỳ hoặc tham tiền bạc mà 

nghe những lời kích động, xúi giục của các đối tƣợng xấu khi tham gia hoạt 

động trên mạng xã hội, nhất là các hoạt động có liên quan đến giao dịch tài 

chính. Kịp thời cung cấp thông tin, thực hiện yêu cầu và hƣớng dẫn của cơ quan 

nhà nƣớc có thẩm quyền, ngƣời có trách nhiệm khi xảy ra các tình huống bất 

thƣờng. Họ sẽ biết cách sử dụng các biện pháp kỹ thuật bảo đảm an toàn thông 

tin nhƣ tạo thói quen quét virus; thực hiện sao lƣu dự phòng trên ổ cứng ngoài, 

trên mạng nội bộ hoặc trên các dịch vụ lƣu trữ đám mây; kiểm tra lộ lọt thông 

tin tài khoản cá nhân qua Trung tâm xử lý tấn công mạng Việt Nam. Khi phát 

hiện bị tấn công mạng, họ biết nhanh chóng ngắt kết nối mạng; sử dụng các 
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công cụ giải mã độc; báo cho ngƣời có trách nhiệm qua đƣờng dây nóng để phối 

hợp xử lý; biết sử dụng mạng xã hội một cách thông minh, biến mạng xã hội 

thành phƣơng tiện hữu ích để mở mang kiến thức, tránh bị thông tin ảo chi phối. 

Nhƣ thế là tham gia vào quản trị HĐTT về ANM tại ngân hàng. Trong bối cảnh 

chuyển đổi số, phải “lấy con ngƣời, trí tuệ con ngƣời làm trung tâm, là nhân tố 

quyết định, đồng thời tranh thủ tối đa những thành tựu khoa học, công nghệ”[17] 

để tăng cƣờng quản trị HĐTT về ANM tại hệ thống NHNN. 

4.2.3. Nhóm giải pháp về nội dung quản trị hoạt động truyền thông 

4.2.3.1. Đổi mới nội dung quản trị, hoàn thiện các giải pháp an toàn, bảo 

mật trong thanh toán trực tuyến và thanh toán thẻ ngân hàng, quản trị xác thực 

điện tử, xác thực sinh trắc học 

Các chủ thể quản trị cần đổi mới nội dung quản trị HĐTT. Trƣớc hết, cần 

quản trị tốt thông điệp truyền thông và chiến lƣợc truyền thông về ANM tại 

ngân hàng. Thông điệp truyền thông đƣợc sử dụng trong các HĐTT về ANM tại 

ngân hàng phải luôn đổi mới, sáng tạo trên nguyên tắc “4 dễ”, đó là dễ hiểu – dễ 

nhớ - dễ làm – dễ lan tỏa, diễn giải nội dung của ANM một cách cụ thể và ngắn 

gọn; sử dụng ngôn ngữ dễ hiểu, bằng cách chuyển ngôn ngữ hành chính, pháp 

luật sang ngôn ngữ đời sống của công chúng; bổ sung hình ảnh, âm thanh hoặc 

video sinh động, giải thích bằng những tình huống cụ thể... “Cần đơn giản hóa 

thông điệp, truyền đạt thông tin về ANM một cách đơn giản, dễ hiểu và sinh 

động, vì đổi mới thông điệp truyền thông là đổi mới nội dung quản trị HĐTT” 

[PL1, PVS15]. Đổi mới nội dung quản trị HĐTT về ANM bằng cách chọn nội 

dung cập nhật, rút ngắn khoảng cách giữa lý luận và thực tiễn, cung cấp thông 

tin mới nhất, tác động trực tiếp đến quyền lợi và trách nhiệm của đối tƣợng. Cải 

tiến nội dung, làm mới thông điệp để thông điệp gắn với mục tiêu truyền thông, 

thích ứng với sự thay đổi của môi trƣờng, phù hợp với công nghệ và hành vi của 

đối tƣợng quản trị, bởi thói quen của công chúng mạng trong bối cảnh truyền 

thông số đã định hình. 

Đổi mới nội dung quản trị bằng cách hoàn thiện các giải pháp an toàn, bảo 

mật trong thanh toán trực tuyến và thanh toán thẻ ngân hàng, về xác thực điện 
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tử, xác thực bằng sinh trắc học, tăng cƣờng HĐTT về các nội dung này trong các 

HĐTT. Trong quá trình hoạt động chuyển đổi số, định danh khách hàng điện tử 

(eKYC - Electronic Know Your Customer) đang trở thành một xu hƣớng phát 

triển tất yếu tại các ngân hàng, cho phép ngân hàng cung ứng dịch vụ số hóa, 

nâng cao trải nghiệm của khách hàng và tối ƣu hóa hoạt động, đặc biệt trong 

hoạt động liên quan đến tài khoản thanh toán, nhằm đảm bảo ANM. Ngân hàng 

cần đƣa nội dung này vào thông điệp truyền thông để quản trị, để các đối tƣợng 

hiểu rằng thực tế, eKYC nghĩa là việc xác định và xác minh các thông tin liên 

quan đến danh tính khách hàng so với những thông tin mà họ cung cấp thông 

qua cách thức điện tử, điển hình nhƣ video call, công nghệ AI xác thực khuôn 

mặt, nhận diện ký tự quang học, thông tin sinh trắc học... Các phƣơng thức điện 

tử này sẽ giúp đọc dữ liệu và trích xuất thông tin cá nhân tức thời với cơ sở dữ 

liệu tập trung về danh tính của cá nhân khách hàng. Hình thức này cho phép 

khách hàng thực hiện đƣợc giao dịch với ngân hàng mà không cần gặp mặt hay 

tới trực tiếp chi nhánh/phòng giao dịch của ngân hàng mà có thể thực hiện tại 

bất cứ đâu, chỉ cần có phƣơng tiện công nghệ hiện đại (máy tính bảng, điện thoại 

thông minh...). Căn cứ dùng để định danh khách hàng cá nhân hiện nay chủ yếu 

là căn cƣớc công dân/hộ chiếu dựa trên các đặc điểm bảo mật của các loại hình 

giấy tờ tùy thân này và so sánh khuôn mặt khách hàng với hình ảnh trên giấy tờ 

đó. Việc áp dụng eKYC cho hoạt động tài khoản thanh toán cho phép tất cả các 

hồ sơ và dữ liệu đƣợc lƣu trữ trong hệ thống ngân hàng đang phục vụ khách 

hàng. Khi xuất hiện hành vi lạm dụng thông tin tài khoản nhằm thực hiện các 

khoản thu lợi bất chính hoặc hoạt động bất hợp pháp, đều có thể truy trở lại cho 

cá nhân hoặc các bên liên quan đến các giao dịch hoặc sử dụng dịch vụ đó. 

Tuy nhiên, trong quá trình triển khai ứng dụng phƣơng thức eKYC trong 

hoạt động tài khoản thanh toán tại Việt Nam, bên cạnh những thành tựu đạt 

đƣợc vẫn còn tồn tại một số vấn đề bất cập cần phải giải quyết, vì thế “cần có 

thêm những cải cách pháp lý và những chính sách hỗ trợ cần thiết cho sự phát 

triển của eKYC tại Việt Nam”[101]. Ngân hàng cần đổi mới nội dung quản trị 

HĐTT về ANM theo cách hoàn thiện các giải pháp an toàn, bảo mật trong thanh 
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toán trực tuyến và thanh toán thẻ ngân hàng, ban hành quy định chi tiết hơn cho 

việc sử dụng Cơ sở dữ liệu quốc gia và dân cƣ vào hoạt động eKYC và truyền 

thông về vấn đề này đến các đối tƣợng, để họ hiểu mỗi công dân chỉ có 01 số 

định danh cá nhân gắn với tài khoản định danh điện tử đã đƣợc xác thực khi 

thực hiện tạo lập tài khoản thanh toán tại ngân hàng bằng hình thức eKYC hay 

kể cả giao dịch tại quầy, nhƣ thế sẽ tránh đƣợc sự trùng lặp hay giả mạo, việc 

quản trị HĐTT qua định danh cá nhân cũng chính xác hơn. Cần tích hợp và nâng 

cấp, triển khai toàn diện hệ thống một cửa điện tử khi sử dụng danh tính điện tử, 

tài khoản định danh điện tử từ dữ liệu của Bộ Công an trên cơ sở có hành lang 

pháp lý cho phép chia sẻ dữ liệu công nhận lẫn nhau giữa các ngân hàng và liên 

kết về kho dữ liệu chung trong hệ thống mà NHNN là đầu mối. 

4.2.3.2. Xây dựng quy chế quản trị hoạt động truyền thông về an ninh 

mạng thông qua hoạt động xác thực điện tử tại ngân hàng 

Nhƣ trong chƣơng 3 luận án đã phân tích, hiện nay dữ liệu của các NHNN 

vẫn mang tính độc lập với nhau, trong khi thực tế có ngƣời có nhiều tài khoản 

tại cùng một ngân hàng hoặc tại nhiều ngân hàng. Vì vậy, hệ thống NHNN nên 

xây dựng quy chế nội bộ về ANM và quản trị HĐTT về ANM thông qua hoạt 

động xác thực điện tử làm căn cứ để có cơ chế công nhận kết quả thẩm định xác 

thực điện tử của nhau dựa trên dữ liệu định danh chéo của nhau, tăng tính hợp 

tác giữa các ngân hàng, đảm bảo tính nhất quán, đồng bộ, an toàn trong hệ thống 

về ANM. Quá trình hợp tác trong quản trị HĐTT về ANM tạo ra cơ sở khoa học 

và điều kiện thuận lợi để các ngân hàng xây dựng bộ quy tắc ứng xử trên không 

gian mạng và bộ tiêu chí đánh giá hiệu quả truyền thông về ANM chung, xây 

dựng cơ chế trao đổi, chia sẻ thông tin giữa các ngân hàng với các ban, ngành 

chức năng trong quản trị HĐTT về ANM, củng cố quan hệ hợp tác giữa ngân 

hàng với các đơn vị, tổ chức có liên quan. Từ đó, các ngân hàng trong hệ thống 

có điều kiện để thực hiện việc kiện toàn tổ chức; tăng cƣờng quan hệ phối hợp 

giữa các lực lƣợng chức năng trong bảo vệ ANM và quản trị HĐTT về ANM. 

Các ngân hàng cũng cần có quy định cụ thể về chữ ký điện tử trong 

eKYC, vì hiện nay eKYC chủ yếu mới sử dụng hình thức nhận dạng khuôn mặt. 
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Chữ ký số đƣợc sử dụng góp phần lƣợc bỏ các loại giấy tờ và cho phép tự động 

hóa quá trình định danh hiện đại và hiệu quả, rút ngắn quy trình nâng hạn mức 

giao dịch thanh toán sau khi mở tài khoản thanh toán online bằng eKYC. Thông 

tƣ số 06/2023/TT-NHNN cho phép tổ chức tín dụng cho vay theo phƣơng thức 

điện tử cũng nhƣ quy định việc nhận biết, xác minh thông tin nhận biết khách 

hàng bằng eKYC áp dụng đối với khách hàng vay vốn phục vụ nhu cầu đời 

sống, lần đầu thiết lập mối quan hệ, với hạn mức vay tối đa là 100 triệu đồng. 

Các tổ chức tín dụng đƣợc trao quyền quyết định biện pháp, hình thức, công 

nghệ phục vụ hoạt động cho vay bằng phƣơng tiện điện tử phù hợp theo quy 

định, khẳng định tầm quan trọng của việc hoàn thiện pháp luật về eKYC để đổi 

mới nội dung quản trị HĐTT về ANM, thực hiện an toàn, đồng bộ, toàn diện 

quá trình chuyển đổi số ngành ngân hàng. Theo Quyết định 2345/QĐ-NHNN về 

việc triển khai các giải pháp an toàn, bảo mật trong thanh toán trực tuyến và 

thanh toán thẻ ngân hàng, khách hàng phải xác thực sinh trắc học khi chuyển 

tiền trên 10 triệu đồng trong một lần giao dịch, khi hạn mức chuyển tiền trong 

ngày trên 20 triệu đồng một ngày; trƣớc khi thực hiện giao dịch lần đầu bằng 

ứng dụng Mobile Banking hoặc trƣớc khi thực hiện giao dịch trên thiết bị khác 

với thiết bị thực hiện giao dịch Mobile Banking lần gần nhất... Ngân hàng cần 

truyền thông và quản trị nội dung này để tạo điều kiện thuận lợi cho quản trị 

HĐTT về ANM tại hệ thống NHNN. 

Quyết định 2345/QĐ-NHΝΝ cần đƣợc thực hiện nghiêm. Toàn bộ hệ 

thống xác thực kết nối trực tuyến với Bộ Công an cần đƣợc đƣa vào vận hành, 

các ứng dụng xác thực cũng cần đƣợc hoàn thiện. Các ngân hàng cần xây dựng 

quy chế nội bộ quản trị HĐTT thông qua quản trị hoạt động xác thực điện tử; 

nâng cao nhận thức, hiểu biết, kỹ năng phòng ngừa, ứng phó và giải quyết các 

vấn đề về ANM. Quản trị tốt thông điệp truyền thông và chiến lƣợc truyền thông 

về ANM phải gắn liền với đổi mới nội dung, phƣơng thức quản trị nhằm khắc 

phục tình trạng “sự gắn kết giữa phát triển kinh tế - xã hội với bảo đảm quốc 

phòng, an ninh chƣa thực sự chặt chẽ, hiệu quả”[50, t.2, tr.87] thời gian qua. 
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4.2.4. Nhóm giải pháp về phương thức quản trị hoạt động truyền thông 

4.2.4.1. Đổi mới hình thức quản trị 

Đổi mới hình thức quản trị HĐTT về ANM là thay đổi cách thức sử dụng 

để quản lý và tổ chức thực hiện các HĐTT về ANM của ngân hàng, nhằm đạt 

hiệu quả cao hơn trong việc truyền tải thông điệp, tiếp cận đối tƣợng, xây dựng 

hình ảnh an toàn về ANM của ngân hàng. Các khía cạnh của đổi mới hình thức 

quản trị HĐTT khá phong phú nhƣ sáng tạo hình thức quản trị mới, kết hợp 

nhiều hình thức quản trị trong một HĐTT... Ngân hàng cần thay đổi cách tiếp 

cận, lựa chọn kênh truyền thông phù hợp và xác định mục tiêu truyền thông rõ 

ràng hơn trong tổng thể và trong từng hoạt động, từng chiến dịch truyền thông. 

Đổi mới cách tiếp cận, tìm hiểu sâu hơn về nhu cầu và hành vi của đối tƣợng, từ 

đó đƣa ra các thông điệp và nội dung phù hợp, cá nhân hóa trải nghiệm truyền 

thông, tăng cƣờng tƣơng tác với đối tƣợng. Sử dụng các công cụ và phƣơng 

pháp đánh giá hiệu quả quản trị HĐTT về ANM chính xác, đo lƣờng mức độ 

ảnh hƣởng của các HĐTT đến mục tiêu quản trị. 

Thực trạng quản trị HĐTT về ANM tại hệ thống NHNN thời gian qua chủ 

yếu là thông qua truyền thông bội bộ và truyền thông ngoại biên, thông qua hình 

thức phổ biến nhƣ quản trị tập trung, khi quyết định đƣợc đƣa ra ở cấp cao nhất 

và đƣợc thực thi xuống dƣới; hoặc sử dụng hình thức quản trị phân quyền: quyết 

định đƣợc phân bổ cho các cấp quản lý thấp hơn, sau đó cùng trao đổi và đi đến 

thống nhất. Cũng có khi ngân hàng quản trị theo mục tiêu, tập trung vào việc đạt 

đƣợc các mục tiêu cụ thể; có khi quản trị theo quá trình, tập trung vào việc cải 

thiện các quy trình làm việc; quản trị theo nhóm, tập trung vào việc làm việc 

theo nhóm để đạt đƣợc mục tiêu quản trị. Các ngân hàng cần đổi mới hình thức 

quản trị bằng cách kết hợp đa dạng và linh hoạt các hình thức khác nhau, sử 

dụng nhiều kênh truyền thông để phát huy thế mạnh của từng kênh. Ngân hàng 

có thể áp dụng hình thức quản trị tập trung với các quyết định quan trọng đƣợc 

đƣa ra bởi Ban giám đốc, hoặc hình thức quản trị phân quyền với các quyết định 

đƣợc phân chia cho các trƣởng phòng, trong đó có vai trò quan trọng của phòng/ 

ban Truyền thông là tùy điều kiện cụ thể, nhƣng phải tăng cƣờng sử dụng các 
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phƣơng tiện truyền thông hiện đại, tích cực tổ chức các HĐTT; tạo ra các sản 

phẩm mới, xây dựng nhiều nội dung về ANM, nhiều nội dung về HĐTT. “Ví dụ 

nhƣ sử dụng Infographic, sử dụng hình ảnh minh họa để truyền tải thông tin một 

cách trực quan và dễ hiểu. Sản xuất các video ngắn, hấp dẫn về các chủ đề liên 

quan đến ANM. Tạo ra các trò chơi tƣơng tác để giúp khách hàng hiểu rõ hơn về 

các mối đe dọa về ANM và cách phòng tránh” [PL1, PVS17]. 

Nội dung về ANM là những vấn đề có tính nghiêm túc, quy chuẩn và 

thẩm quyền cao, vì liên quan đến Luật An ninh mạng, liên quan đến ANQG. 

Tuy nhiên, trong môi trƣờng internet hiện nay, truyền thông về ANM với những 

nội dung mang tính nghiêm túc, quy chuẩn có phần suy giảm tính hấp dẫn đối 

với nhiều ngƣời. Vì thế hình thức quản trị cần đƣợc đổi mới để nội dung HĐTT 

về ANM đƣợc quản trị một cách khoa học và nghệ thuật, để thông điệp truyền 

thông về ANM đảm bảo tính định hƣớng dƣ luận, đảm bảo cơ sở chính trị và 

pháp lý. Đảng ta cũng chủ trƣơng “coi trọng đổi mới quản trị quốc gia theo 

hƣớng hiện đại, hiệu quả, nhất là quản lý phát triển và quản lý xã hội”[50, t.2, 

tr.81], đạt đƣợc mục tiêu chủ thể quản trị đề ra. 

4.2.4.2. Đổi mới phương pháp quản trị 

Đổi mới phƣơng pháp quản trị HĐTT về ANM tại hệ thống NHNN là quá 

trình liên tục tìm kiếm, thử nghiệm và áp dụng các phƣơng pháp truyền thông 

hiệu quả hơn, phù hợp với sự thay đổi của môi trƣờng kinh doanh và công nghệ. 

Phƣơng pháp quản trị HĐTT chủ yếu đƣợc sử dụng tại các ngân hàng là quản trị 

trực tiếp thông qua các HĐTT, các loại hình báo chí hoặc quản trị gián tiếp 

thông qua công tác xã hội nhƣ tài trợ, tham gia các sự kiện... Nội dung đổi mới 

phƣơng pháp quản trị HĐTT là cập nhật và áp dụng các xu hƣớng truyền thông 

mới nhất, nhƣ sử dụng nội dung video, chatbot, AI và các nền tảng truyền thông 

xã hội. Tối ƣu hóa chiến lƣợc, đánh giá và điều chỉnh các chiến lƣợc truyền 

thông hiện có, tập trung vào việc đáp ứng nhu cầu thay đổi của đối tƣợng quản 

trị. Tận dụng các công cụ và nền tảng công nghệ để tối ƣu hóa quy trình truyền 

thông, từ việc tạo nội dung, phân phối, đến đo lƣờng hiệu quả quản trị HĐTT, 

tăng cƣờng phƣơng pháp truyền thông hiện đại trong môi trƣờng chuyển đổi số. 
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Tăng cƣờng tƣơng tác với đối tƣợng, tạo cơ hội cho cán bộ, nhân viên ngân hàng 

và các đối tác, khách hàng tham gia và đóng góp ý kiến. Thƣờng xuyên theo dõi 

và đánh giá hiệu quả của các HĐTT về ANM tại ngân hàng để có những điều 

chỉnh phù hợp. Xây dựng và duy trì mối quan hệ tốt đẹp với các bên liên quan, 

đó cũng là cách đổi mới phƣơng pháp quản trị HĐTT về ANM tại hệ thống 

NHNN, để tăng cƣờng quản trị HĐTT về ANM. 

Các ngân hàng cần duy trì nhiều mối quan hệ khác nhau với khách hàng, 

đối tác, nhà đầu tƣ, cần duy trì quan hệ tốt với các cơ quan báo chí và truyền 

thông; chủ động xây dựng và tăng cƣờng liên kết với các cơ quan báo chí, tạo 

điều kiện thuận lợi cho các cơ quan báo chí chia sẻ, truyền đạt những thông điệp 

về ANM, những câu chuyện và giá trị tốt đẹp của ngân hàng đến với công 

chúng. Nhờ báo chí, ngân hàng có thể làm mới các chiến dịch lƣợc truyền thông, 

đổi mới phƣơng pháp quản trị, đáp ứng nhu cầu thay đổi liên tục của công chúng 

truyền thông trong xã hội hiện đại, giúp công chúng truyền thông thay đổi đánh 

giá và tiếp cận hoạt động tài chính của ngân hàng dƣới góc nhìn mới mẻ, thân 

thiện hơn. Khi đó, ngân hàng thu hút thêm nhiều khách hàng, mở ra nhiều cơ hội 

tiếp cận đến nhiều đối tƣợng, lan toả giá trị cốt lõi của ngân hàng, giúp ngân 

hàng tăng giá trị chuyển đổi cao, gia tăng doanh thu. Đổi mới phƣơng pháp quản 

trị HĐTT giúp hệ thống NHNN nắm bắt dữ liệu, phát triển bền vững. 

Các ngân hàng cũng nên áp dụng Influencer maketing để quản trị các 

HĐTT về ANM. Influencer hay ngƣời ảnh hƣởng là những ngƣời nổi tiếng trên 

các nền tảng trực tuyến trong một cộng đồng hoặc lĩnh vực cụ thể, ví dụ nhƣ các 

nghệ sĩ, các nhà hoạt động xã hội. Khi hợp tác với các NHNN trong truyền 

thông về ANM, họ đóng vai trò là đại diện để đƣa thông điệp truyền thông đến 

công chúng. Mức độ tác động của ngƣời ảnh hƣởng càng lớn, họ càng dễ dàng 

thu hút sự chú ý, giúp các chủ thể quản trị HĐTT về ANM truyền tải thông điệp 

của mình đến đối tƣợng mục tiêu một cách rộng rãi hơn, giúp đối tƣợng quản trị 

tiếp cận và hiểu rõ hơn về thông điệp truyền thông, về nội dung truyền thông, 

tăng số lƣợng ngƣời theo dõi trên mạng xã hội, thúc đẩy lƣợng ngƣời truy cập 

trang web. Vấn đề là phải xây dựng đƣợc các Influencer maketing phù hợp với 
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nội dung quản trị, phù hợp với đối tƣợng để ngân hàng có các hoạt động chuyên 

nghiệp, hiệu quả hơn. 

Hiện nay, ngân hàng cần tận dụng công nghệ số để đổi mới phƣơng pháp 

quản trị HĐTT, sử dụng truyền thông đa kênh, tích hợp nhiều kênh truyền thông 

nhƣ website, mạng xã hội, email, ứng dụng di động,...để cung cấp trải nghiệm 

liền mạch cho công chúng. Phƣơng pháp tƣơng tác trực tuyến sử dụng các công 

cụ trực tuyến nhƣ chat trực tuyến, livestream, webinar và các nền tảng mạng xã 

hội để tạo ra sự tƣơng tác hai chiều giữa ngân hàng và khách hàng. Phƣơng pháp 

cá nhân hóa nội dung là cung cấp nội dung, thông điệp phù hợp với từng cá 

nhân, giúp tăng tính hiệu quả của truyền thông. Sử dụng dữ liệu lớn (Big Data) 

là phân tích dữ liệu khách hàng để hiểu rõ hơn về hành vi, sở thích và nhu cầu 

của họ, từ đó tối ƣu hóa các chiến dịch truyền thông. Xây dựng cộng đồng trực 

tuyến là tạo ra các diễn đàn, nhóm trên mạng xã hội để khách hàng có thể tƣơng 

tác, chia sẻ kinh nghiệm và xây dựng mối quan hệ với nhau và với ngân hàng. 

Sử dụng Influencer Marketing là cách hợp tác với những ngƣời có ảnh hƣởng 

trên mạng xã hội để quảng bá sản phẩm, dịch vụ và tăng độ nhận diện thƣơng 

hiệu. Việc lựa chọn và kết hợp các phƣơng pháp truyền thông phù hợp là rất 

quan trọng. Tăng cƣờng sử dụng hiệu ứng hình ảnh vì hình ảnh, video và các 

nguồn dữ liệu trực quan giúp ngƣời xem dễ dàng đón nhận thông điệp của chiến 

dịch truyền thông mà ngân hàng truyền tải cũng là cách đổi mới phƣơng pháp 

quản trị các HĐTT về ANM. Sử dụng các công cụ thu thập, đo lƣờng dữ liệu và 

các giải pháp social listening giúp ngân hàng có nguồn dữ liệu xác đáng để đánh 

giá hiệu quả, có điều chỉnh phù hợp để đổi mới phƣơng pháp quản trị HĐTT. 

4.2.4.3. Tăng cường khai thác và ứng dụng công nghệ thông tin, sử dụng 

hiệu quả phương tiện truyền thông 

Trong quản trị HDTT về ANM tại hệ thống NHNN, kênh truyền thông 

phổ biến trong quản trị HĐTT thƣờng là truyền thông xã hội, truyền thông qua 

phƣơng tiện truyền thống là báo chí hoặc qua zalo, email marketing, quảng cáo 

trực tuyến, PR, trang web... Với sự phát triển mạnh mẽ của kỷ nguyên số, các 

nền tảng truyền thông chính là công cụ đắc lực giúp các ngân hàng đổi mới 
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phƣơng thức quản trị HĐTT về ANM. Với công nghệ thời hiện đại trong môi 

trƣờng chuyển đổi số, các ngân hàng cần tăng cƣờng khai thác và ứng dụng 

công nghệ thông tin, sử dụng hiệu quả phƣơng tiện truyền thông mới trong quản 

trị HĐTT. Sử dụng công nghệ AI và Chatbot để tƣơng tác với đối tác và khách 

hàng, đó cũng là cách đổi mới phƣơng tiện quản trị HĐTT. Bởi vì hiện nay, 

công nghệ AI đang phát triển rất nhanh và trở thành phƣơng tiện kết nối truyền 

thông hữu dụng, giúp các chủ thể quản trị hiệu quả các HĐTT về ANM tại hệ 

thống NHNN. Tối ƣu hóa SEO và SEM, sử dụng các công cụ tìm kiếm để đƣa 

nội dung của ngân hàng tiếp cận với đối tƣợng. Sử dụng Chatbot, tự động hóa 

việc trả lời các câu hỏi thƣờng gặp của khách hàng, cung cấp hỗ trợ 24/7. Công 

nghệ Chatbot đƣợc sử dụng để chủ thể quản trị tƣơng tác trực tiếp với đối tƣợng, 

nắm bắt đƣợc nhu cầu của đối tƣợng, giải đáp các câu hỏi về ANM mà đối 

tƣợng quản trị HĐTT về ANM nêu ra, để họ nâng cao nhận thức và kỹ năng ứng 

phó với các tình huống của ANM. Sử dụng Email Marketing để gửi email cá 

nhân hóa để quảng bá sản phẩm, dịch vụ ngân hàng. Sử dụng các công cụ truyền 

thông nội bộ trực tuyến để chia sẻ thông tin, thúc đẩy sự gắn kết và nâng cao 

tinh thần làm việc của nhân viên. Sử dụng tốt công nghệ, các chủ thể mới quản 

trị tốt các HĐTT về ANM của mình tại hệ thống NHNN trong bối cảnh truyền 

thông số, chuyển đổi số hiện nay. 

Cùng với việc áp dụng các Influencer maketing, hệ thống NHNN cũng 

cần tích cực sử dụng truyền thông xã hội, sử dụng hiệu quả các nền tảng xã hội 

nhƣ Facebook, Instagram, Twitter... Chúng ta đang chứng kiến những xu hƣớng 

tiêu dùng biến động, công nghệ mới ra mắt và sự bùng nổ của các nền tảng mới. 

Tốc độ thay đổi trên các ứng dụng truyền thông xã hội đang ngày càng gia tăng, 

buộc các chủ thể quản trị HĐTT về ANM tại hệ thống NHNN phải trang bị cho 

mình những nền tảng phù hợp để ứng phó với những thay đổi và xu thế của 

khách hàng, chủ động thích ứng với các xu hƣớng đó. Các nền tảng xã hội mới 

cần đƣợc hệ thống NHNN khai thác triệt để trong quản trị HĐTT về ANM. Ví 

dụ tiktok là một ứng dụng tạo video ngắn cho phép ngƣời dùng hát, nhảy, diễn 

xuất các đoạn âm thanh đƣợc ghi sẵn, nền tảng này dùng những thuật toán dựa 
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trên trí tuệ nhân tạo AI để lựa chọn và cung cấp video mà họ yêu thích. Tiktok 

xác định phân phối thông tin phù hợp tới từng ngƣời dùng dựa trên phân tích nội 

dung của từng video mà họ tƣơng tác. Trong thời gian tới, các video ngắn sẽ 

thống lĩnh môi trƣờng truyền thông xã hội. Với sự thành công của TikTok và 

các hành vi trực tuyến của thế hệ Z nói chung, ngân hàng sẽ tạo ra bố cục nội 

dung của video để trong khoảng thời gian ngắn, truyền tải thông điệp lôi cuốn, 

hấp dẫn. Từ đó tăng cƣờng giao tiếp với đối tƣợng nhằm cung cấp kiến thức về 

ANM, lan tỏa và phổ biến thông điệp truyền thông, vì mọi ngƣời thƣờng có xu 

hƣớng chia sẻ video nhiều hơn so với những loại hình khác. 

Ứng dụng BeReal là một nền tảng chia sẻ ảnh nhắc ngƣời dùng đăng một 

ảnh chƣa đƣợc lọc, chƣa chỉnh sửa mỗi ngày cho một nhóm bạn bè đƣợc chọn, 

là một trong những ứng dụng tiềm năng cần đƣợc khai thác, sử dụng trong quản 

trị HĐTT về ANM. Các nền tảng xã hội phải đƣợc ƣu tiên nhiều nhất và trở 

thành chiến lƣợc trọng tâm, bởi đây là xu hƣớng phát triển chủ đạo trong truyền 

thông số, chuyển đổi số. “Việc sử dụng đa dạng các phƣơng tiện truyền thông 

giúp ngân hàng tiếp cận đƣợc nhiều đối tƣợng khách hàng hơn, tăng cƣờng nhận 

thức về ANM và xây dựng hình ảnh một ngân hàng đáng tin cậy. Tuy nhiên, để 

đạt đƣợc hiệu quả cao trong quản trị các HĐTT về ANM, các ngân hàng cần có 

một chiến lƣợc truyền thông rõ ràng, đầu tƣ nguồn lực phù hợp và thƣờng xuyên 

đánh giá hiệu quả của các HĐTT cũng nhƣ bổ sung các phƣơng tiện truyền 

thông hiện đại, đáp ứng yêu cầu của truyền thông số trong môi trƣờng chuyển 

đổi số hiện nay”[PL1, PVS9]. Đổi mới công cụ và công nghệ quản trị, sử dụng 

các công cụ và công nghệ mới nhƣ phần mềm quản lý truyền thông, nền tảng 

phân tích dữ liệu, trí tuệ nhân tạo và các kênh truyền thông số hóa để tối ƣu hóa 

quy trình, tăng cƣờng quản trị các HĐTT về ANM. 

4.2.5. Nhóm giải pháp về môi trường quản trị hoạt động truyền thông 

4.2.5.1. Đẩy mạnh chuyển đổi số, truyền thông số, đầu tư cơ sở vật chất 

cho các quản trị hoạt động truyền thông về an ninh mạng tại các ngân hàng 

Các ngân hàng trong hệ thống NHNN cần đầu tƣ cơ sở vật chất, xây dựng 

cơ chế, chính sách để thu hút, trọng dụng, đãi ngộ, phát triển đội ngũ chuyên gia 
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có năng lực và phẩm chất đạo đức, có kỹ năng xử lý khủng hoảng truyền thông 

để làm việc trong các vị trí bảo đảm ANM tại ngân hàng. Nhƣng đi cùng với 

nhũng vấn đề trên, điều kiện cần và đủ là ngân hàng phải đẩy mạnh chuyển đổi 

số, truyền thông số, đầu tƣ cơ sở vật chất cho các quản trị HĐTT về ANM. 

Ngân hành cần tăng cƣờng xây dựng và nâng cấp hạ tầng kỹ thuật theo 

hƣớng đẩy mạnh chuyển đổi số để thúc đẩy đổi mới HĐTT về ANM, xây dựng 

môi trƣờng quản trị HĐTT về ANM phù hợp. Việc xây dựng hạ tầng kỹ thuật 

trên cơ sở phát triển các công nghệ mạng là động lực và bảo đảm cho sự nâng 

cấp, đổi mới các HĐTT về ANM trên nền tảng internet. Các ngân hàng cần dựa 

trên cơ sở kỹ thuật số và sử dụng công nghệ tiên tiến để thực hiện tích hợp các 

kênh truyền thông khác nhau. “Internet +” chủ yếu bao gồm các công nghệ cốt 

lõi nhƣ dữ liệu lớn (Big Data) và internet vạn vật (Internet of Things - IoT), có 

khả năng tích hợp cao các ngành công nghiệp truyền thông với internet. Có thể 

sử dụng phƣơng pháp này để đổi mới công nghệ truyền thông và hình thành cơ 

chế liên kết trong quản trị HĐTT về ANM tại hệ thống NHNN, tăng cƣờng quản 

trị HĐTT về ANM, đáp ứng yêu cầu của nền kinh tế “ hiện đại, hội nhập quốc 

tế, vận hành đầy đủ, đồng bộ theo các quy luật của kinh tế thị trƣờng, có sự quản 

lý của nhà nƣớc” [125, tr.24] trong “kỷ nguyên phát triển, kỷ nguyên giàu mạnh, 

kỷ nguyên thịnh vƣợng dƣới sự lãnh đạo, cầm quyền của Đảng”[83] hiện nay. 

Các ngân hàng cần đầu tƣ trang thiết bị, phần mềm và nhân lực bảo đảm 

ANM để có kế hoạch phòng, chống tội phạm công nghệ cao, thƣờng xuyên xây 

dựng kịch bản và triển khai diễn tập phòng, chống với các hình thức tấn công 

của loại hình tội phạm này nhằm bảo đảm ANM và đảm bảo hoạt động liên tục 

của các ngân hàng. Cần mở rộng hợp tác với các tổ chức, các tập đoàn đa quốc 

gia có trình độ phát triển cao về công nghệ thông tin để tiếp thu công nghệ mới 

và kinh nghiệm bảo vệ ANM cũng nhƣ kinh nghiệm quản trị HĐTT về ANM. 

Quản lý chặt chẽ các dịch vụ thông tin di động và các loại hình thông tin trên 

mạng liên quan đến ANM tại ngân hàng nhƣ mạng xã hội, trang thông tin điện 

tử. Chiến lƣợc, kế hoạch, đề án, dự án ứng dụng, phát triển công nghệ thông tin 

liên quan đến quản trị HĐTT về ANM phải đƣợc các chuyên gia và Hội đồng 
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quản trị ngân hàng thẩm định trƣớc khi triển khai, để đảm bảo thống nhất. 

Đầu tƣ cơ sở vật chất để ngân hàng có nguồn lực tổ chức các HĐTT và 

quản trị các hoạt động đó, nhƣ tổ chức diễn tập về phòng, chống tấn công mạng 

và tổ chức các HĐTT về ANM với sự tham gia của các chủ thể trực tiếp truyền 

thông về ANM và các cơ quan, tổ chức có liên quan đến quản trị HĐTT về 

ANM để tạo lập môi trƣờng quản trị phù hợp, nâng cao nhận thức và ý thức của 

cộng đồng về sự cần thiết phải quản trị HĐTT về ANM tại ngân hàng. Đồng 

thời các ngân hàng cần phải xây dựng một hệ thống đánh giá hiệu quả quản trị 

HĐTT một cách khách quan và toàn diện. “Cần thực hiện đánh giá thƣờng 

xuyên, nên thực hiện đánh giá ít nhất một lần một năm nhƣng tốt nhất là mỗi 

năm hai lần, nếu không sẽ khó so sánh để rút ra bài học kinh nghiệm, để đổi mới 

nội dung và phƣơng thức quản trị HĐTT về ANM tại ngân hàng. Ngân hàng cần 

tiến hành phân tích kết quả đánh giá một cách công khai, khoa học vì chỉ khi 

phân tích kỹ lƣỡng các kết quả đánh giá, ngân hàng mới có cơ sở thực tiễn để 

đƣa ra các quyết định cải tiến, đổi mới nội dung và phƣơng thức quản trị HĐTT 

về ANM. Cần tăng cƣờng sử dụng các công cụ hỗ trợ trong đánh giá hiệu quả 

quản trị HĐTT về ANM tại ngân hàng, sử dụng các phần mềm chuyên dụng để 

thu thập và phân tích dữ liệu liên quan đến các HĐTT về ANM” [PL1, PVS13]. 

4.2.5.2. Hoàn thiện cơ chế phối hợp giữa các lĩnh vực; tăng cường phối 

hợp giữa các bộ, ban, ngành để xây dựng môi trường mạng an toàn, bảo đảm 

cho quản trị hoạt động truyền thông về an ninh mạng tại các ngân hàng 

Trong bối cảnh chuyển đổi số và hội nhập quốc tế, bảo vệ ANM tại hệ 

thống NHNN là trách nhiệm của cả hệ thống chính trị, các cơ quan, tổ chức với 

sự điều phối chung và sự phối hợp giữa Bộ Công an, Bộ Thông tin và Truyền 

thông, Ban Tuyên giáo... Để quản trị HĐTT về ANM hiệu quả, NHNN đã phối 

hợp với các Bộ, ngành có liên quan, thống nhất giải pháp đối với vấn đề lừa đảo 

trên không gian mạng. NHNN đã có Thông tƣ số 35/2016/TT- NHNN quy định 

về an toàn, bảo mật cho việc cung cấp dịch vụ ngân hàng trên internet; Thông tƣ 

số 18/2018/TT- NHNN về an toàn hệ thống thông tin trong hoạt động ngân 

hàng; Thông tƣ số 09/2020/TT- NHNN quy định về an toàn hệ thống thông tin 
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trong hoạt động ngân hàng. Tháng 4/2023, NHNN cùng với Bộ Công an ký Kế 

hoạch số 01/KHPH-BCA-NHNNVN triển khai Đề án Phát triển ứng dụng dữ 

liệu về dân cƣ, định danh và xác thực điện tử phục vụ chuyển đổi số quốc gia 

giai đoạn 2022 - 2025, tầm nhìn đến năm 2030... Tuy nhiên sự phối hợp giữa các 

lĩnh vực, giữa các đơn vị chƣa thật hiệu quả. 

Trong thời gian tới, không chỉ phát triển nguồn lực tại chỗ, các ngân hàng 

cần có cơ chế xây dựng, phát triển và quản lý chặt chẽ, hiệu quả lực lƣợng cộng 

tác viên trong quản trị HĐTT về ANM; tăng cƣờng phối hợp chặt chẽ giữa lực 

lƣợng Công an, Quân đội, lực lƣợng Thông tin và Truyền thông, Tuyên giáo, Cơ 

yếu và các lực lƣợng khác trong bảo vệ ANM; đảm bảo các nguồn lực đáp ứng 

yêu cầu bảo vệ ANM để tạo môi trƣờng quản trị HĐTT về ANM phù hợp. Ban 

hành chính sách, chế độ đặc thù đối với lực lƣợng chuyên trách bảo vệ ANM và 

lực lƣợng chuyên trách công tác truyền thông về ANM; xây dựng cơ chế, chính 

sách thu hút, phát triển đội ngũ chuyên gia công nghệ thông tin từ các cơ sở đào 

tạo và trong các cơ quan nhà nƣớc, các tổ chức xã hội, doanh nghiệp. Tiến hành 

tổ chức đào tạo theo cơ chế đặc thù để hình thành đội ngũ chuyên gia bảo vệ 

ANM, đáp ứng yêu cầu, nhiệm vụ của hoạt động tài chính kinh doanh. Kết hợp 

với Học viện Ngân hàng, Vụ Truyền thông của NHNN để xây dựng các chƣơng 

trình đào tạo chuyên sâu về ANM cho cán bộ chuyên trách; tổ chức thực hành 

quản lý, vận hành hệ thống thông tin quan trọng về ANM và HĐTT về ANM tại 

chính ngân hàng. Đây là trách nhiệm của cả hệ thống chính trị, của các cơ quan, 

tổ chức trong đó ngân hàng, có sự điều phối chung và sự phối hợp giữa các lực 

lƣợng. Nhƣ thế, các ngân hàng mới có thể hoàn thiện cơ chế phối hợp giữa các 

lĩnh vực và tăng cƣờng phối hợp giữa các bộ, ban, ngành để xây dựng môi 

trƣờng mạng an toàn, bảo đảm an ninh cho quản trị HĐTT. 

Các chủ thể quản trị HĐTT về ANM cần phối hợp với các chuyên gia lĩnh 

vực ANM, truyền thông, ngân hàng để quản trị tốt các HĐTT về ANM tại ngân 

hàng mình và cả hệ thống. Sự phối hợp đó giúp ngân hàng triển khai các chƣơng 

trình và biện pháp kỹ thuật bảo vệ ANM; xây dựng các hệ thống thu thập, xử lý, 

giám sát tập trung, đồng bộ, liên tục và cảnh báo sớm hoạt động tấn công mạng 
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đối với hệ thống thông tin quan trọng về ANM, thu thập thông tin và cảnh báo 

sớm hoạt động tấn công mạng tại các luồng lƣu lƣợng của các doanh nghiệp 

cung cấp dịch vụ viễn thông, Internet, hệ thống thông tin quan trọng về ANM 

trên không gian mạng; kiểm định ANM đối với hệ thống thông tin quan trọng về 

ANM nhằm tạo môi trƣờng thuận lợi cho công tác bảo đảm ANM tại ngân hàng 

của mình. Sự phối hợp giữa các chuyên gia trong lĩnh vực ANM, truyền thông, 

quản trị và ngân hàng sẽ thúc đẩy quản trị HĐTT về ANM tại ngân hàng, vì 

tiếng nói của các chuyên gia có tác động lớn đến thái độ, hành vi của chủ thể và 

đối tƣợng quản trị. Tổ chức các HĐTT mang tính liên ngành, tổ chức chiến dịch 

truyền thông về ransomware, có thể sử dụng các video ngắn trên mạng xã hội, 

chia sẻ các câu chuyện thành công và thất bại của ngƣời dùng, tổ chức hội thảo 

trực tuyến để hƣớng dẫn ngƣời dùng cách bảo vệ dữ liệu, cung cấp các công cụ 

kiểm tra bảo mật miễn phí với sự có mặt của các chuyên gia, các nhà quản trị 

trong lĩnh vực ANM, lĩnh vực truyền thông... Mở rộng hợp tác với các tổ chức, 

cơ quan hữu quan; thiết lập quan hệ hợp tác chặt chẽ, thƣờng xuyên về ANM 

với các tổ chức, doanh nghiệp có tiềm lực mạnh về truyền thông để đối phó với 

sự gia tăng của các mối đe dọa trên không gian mạng và sự phụ thuộc ngày càng 

nhiều vào công nghệ thông tin, để quản trị HĐTT về ANM hiệu quả. 

4.2.5.3. Xây dựng Bộ quy tắc sử dụng mạng Internet để bảo đảm về an 

ninh mạng thông qua hoạt động xác thực điện tử cho hệ thống ngân hàng 

Xây dựng môi trƣờng mạng an toàn, lành mạnh, bảo đảm an ninh cho 

quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam “theo hƣớng đổi mới - 

phối hợp - lành mạnh - chia sẻ - cởi mở”, tức là “đổi mới hoạt động truyền thông 

với sự phối hợp chặt chẽ của các cơ quan liên quan nhằm tạo lập môi trƣờng 

internet lành mạnh, chia sẻ thông tin với tinh thần cởi mở”[88]. Vì thế “các ngân 

hàng cần xây dựng văn hóa bảo mật, tạo ra một môi trƣờng làm việc trong đó 

quản trị HĐTT về ANM đƣợc coi là một phần quan trọng” [PL1, PVS15]. Xây 

dựng Bộ quy tắc sử dụng mạng Internet cũng chính là xây dựng môi trƣờng 

quản trị HĐTT về ANM, “xây dựng một nền tảng tin cậy, tạo ra một môi trƣờng 

hợp tác mở, trong đó các thành viên có thể chia sẻ thông tin một cách an toàn và 
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bảo mật... tăng cƣờng khả năng bảo vệ hệ thống của mình và bảo vệ thông tin 

của khách hàng” [PL1, PVS 17]. 

Hội đồng quản trị cần xem xét, đánh giá tác động của internet đối với 

quản trị HĐTT về ANM, chủ động và tích cực tiếp thu tinh thần chia sẻ, khai 

thác tối đa internet, biến internet thành công cụ hữu hiệu để giao tiếp, trao đổi, 

truyền tải thông tin về ANM hiệu quả. Cơ sở khoa học để xây dựng Bộ quy tắc 

này là Bộ quy tắc ứng xử trên mạng xã hội của Bộ Thông tin và truyền thông tin 

với các nguyên tắc tôn trọng, tuân thủ pháp luật; hành vi, ứng xử phù hợp với 

các giá trị đạo đức, văn hóa, truyền thống; đảm bảo an toàn, bảo mật thông 

tin...[20]. Các quy định của ngành Ngân hàng cũng là cơ sở xây dựng Bộ quy tắc 

sử dụng mạng Internet. Theo Thông tƣ 17/2024 của NHNN, từ 1/1/2025, tất cả 

chủ tài khoản ngân hàng bắt buộc xác thực sinh trắc học, đối chiếu khớp đúng 

giấy tờ tùy thân mới đƣợc thực hiện rút tiền, giao dịch thanh toán bằng phƣơng 

tiện điện tử trên tài khoản thanh toán, thẻ ngân hàng. Ngoài định danh sinh trắc 

học qua CCCD gắn chip (NFC), khách hàng còn có thể xác thực sinh trắc học 

thông qua ứng dụng VNeID. Để đảm bảo xác thực sinh trắc học, cần có kết nối 

Internet ổn định để tránh gián đoạn quá trình quét. 

Theo công văn số 2516, 2517, 2518/BTTTT-CATTT ngày 27/6/2024 của 

Bộ Thông tin và Truyền thông, ngân hàng cần thực hiện sao lƣu dữ liệu ngoại 

tuyến “offline”, với chiến lƣợc sao lƣu dữ liệu theo nguyên tắc 3-2-1, có ít nhất 

3 bản sao dữ liệu trên 2 phƣơng tiện lƣu trữ khác nhau, với 1 bản sao lƣu ngoại 

tuyến “offline” (sử dụng tape/USB/ổ cứng di động...). Dữ liệu sao lƣu offline 

phải đƣợc tách biệt hoàn toàn, không kết nối mạng. Tăng cƣờng giám sát an toàn 

thông tin, để ngăn ngừa, kịp thời phát hiện sớm nguy cơ tấn công mạng đối với 

cả 3 giai đoạn: xâm nhập vào hệ thống; nằm gián điệp trong hệ thống; khởi tạo 

quá trình phá hoại hệ thống. Kiểm soát truy cập giữa các vùng mạng và chuyển 

đổi, nâng cấp các ứng dụng, giao thức, kết nối lạc hậu sang phƣơng án sử dụng 

các nền tảng, ứng dụng (app) để giảm nguy cơ tấn công mạng leo thang vào hệ 

thống thông tin thông qua máy tính, thiết bị đầu cuối của ngƣời dùng. Gám sát, 

quản lý các tài khoản quan trọng, tài khoản quản trị hệ thống bằng giải pháp xác 
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thực 2 lớp (OTP) hoặc quản lý tài khoản đặc quyền (PIM/PAM) để phòng ngừa, 

giảm thiệt hại trong trƣờng hợp kẻ tấn công chiếm đƣợc mật khẩu của tài khoản 

quản trị. Rà soát, khắc phục các lỗi cơ bản dẫn đến mất an toàn hệ thống thông 

tin [23]. Các nội dung này cần đƣa vào Bộ quy tắc sử dụng mạng Internet của 

ngành Ngân hàng. 

Các ngân hàng cần căn cứ vào các quy định của pháp luật và đặc thù của 

ngành mình để xây dựng Bộ quy tắc sử dụng mạng Internet ngắn gọn, cụ thể, dễ 

hiểu, dễ nhớ, dễ thực hiện. Bộ quy tắc tập hợp các quy định về hành vi và thái 

độ khi sử dụng internet, tác động tích cực đến HĐTT về ANM: không lan truyền 

thông tin sai sự thật gây khủng hoảng truyền thông; bảo vệ thông tin cá nhân của 

đối tác, khách hàng; tránh tiết lộ thông tin nhạy cảm, bảo mật của từng ngân 

hàng, từng bộ phận trong ngân hàng; không chia sẻ thông tin của ngƣời khác, 

đơn vị khác khi chƣa đƣợc phép; tuân thủ pháp luật về ANM, không chia sẻ, 

đăng tải nội dung vi phạm pháp luật... Lựa chọn và kiểm chứng thông tin trƣớc 

khi chia sẻ, tránh lan truyền tin giả, tin sai sự thật, nhƣng không độc quyền 

thông tin về ANM, mà cần tạo môi trƣờng an toàn chung cho quản trị HĐTT về 

ANM, giúp các ngân hàng xây dựng môi trƣờng mạng trực tuyến tích cực, an 

toàn, bảo vệ an toàn cho cá nhân và cộng đồng khỏi những tác động tiêu cực từ 

môi trƣờng mạng. Bộ quy tắc sử dụng mạng Internet giúp mỗi ngân hàng chủ 

động xây dựng và triển khai hệ thống tƣờng lửa có khả năng giám sát, chặn, lọc 

đối với giao thức, dịch vụ phổ biến trên không gian mạng, thu thập, lƣu trữ, truy 

xuất, phân tích, xử lý các nguồn dữ liệu phục vụ công tác bảo vệ ANM, tăng 

cƣờng quản trị HĐTT về ANM, xây dựng môi trƣờng thuận lợi cho quản trị 

HĐTT về ANM. Một chiến dịch truyền thông về an toàn khi sử dụng mạng xã 

hội có thể sử dụng infographic, bài đăng trên blog, các video hƣớng dẫn trên 

YouTube để giáo dục ngƣời dùng về cách bảo vệ thông tin cá nhân, tránh bị tấn 

công bởi các trang web độc hại sẽ thành công hơn khi có các quy định trong Bộ 

quy tắc sử dụng mạng Internet cho hệ thống NHNN ở Việt Nam. 
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Tiểu kết chƣơng 4 

Từ thực tiễn của vấn đề nghiên cứu đã đƣợc phân tích là thực trạng quản 

trị HĐTT về ANM tại các NHNN trong phạm vi nghiên cứu đối sánh với khung 

lý thuyết và mô hình nghiên cứu đề xuất, luận án xác định một số vấn đề đặt ra 

trong quản trị HĐTT về ANM tại Vietinbank, BIDV và Vietcombank và đề xuất 

giải pháp tăng cƣờng quản trị HĐTT về ANM tại các ngân hàng trong thời gian 

tới. Những vấn đề đặt ra về chủ thể và đối tƣợng quản trị, về nội dung và 

phƣơng thức quản trị, về môi trƣờng và hiệu quả quản trị là cơ sở để luận án đề 

xuất giải pháp khắc phục, trên cơ sở tuân thủ quan điểm của Đảng và pháp luật 

của Nhà nƣớc; phù hợp với xu hƣớng phát triển của khoa học - công nghệ trong 

bối cảnh hội nhập quốc tế; phù hợp với chiến lƣợc truyền thông của Chính phủ, 

chiến lƣợc phát triển của ngành Ngân hàng. Luận án xác định các nhóm giải 

pháp tăng cƣờng quản trị HĐTT về ANM tại các ngân hàng: (1) nhóm giải pháp 

về chủ thể quản trị HĐTT; (2) nhóm giải pháp về đối tƣợng quản trị HĐTT; (3) 

nhóm giải pháp về nội dung quản trị HĐTT; (4) nhóm giải pháp về phƣơng thức 

quản trị HĐTT; (5) nhóm giải pháp về môi trƣờng quản trị HĐTT. Mục đích của 

các giải pháp đều là nâng cao hiệu quả quản trị HĐTT về ANM tại hệ thống 

NHNN thời gian tới. Trong mỗi nhóm giải pháp, luận án đề xuất các giải pháp 

cụ thể, nhấn mạnh đổi mới nội dung, phƣơng thức quản trị HĐTT về ANM, tăng 

cƣờng khai thác và ứng dụng công nghệ thông tin; đầu tƣ các nguồn lực, xây 

dựng môi trƣờng quản trị HĐTT về ANM tại các ngân hàng đáp ứng yêu cầu 

thực tiễn. Trong bối cảnh chuyển đổi số đang đƣợc xem là xu hƣớng tất yếu, 

mang tính sống còn đối với sự phát triển của quốc gia, ngân hàng cần đổi mới 

các hoạt động, trong đó có đổi mới HĐTT và nội dung, phƣơng thức quản trị 

HĐTT về ANM. Các nhóm giải pháp mà luận án đề xuất cần đƣợc thực hiện 

đồng bộ mới phát huy giá trị thực tiễn, mới tăng cƣờng quản trị HĐTT về ANM 

tại hệ thống NHNN ở Việt Nam vì chúng đƣợc đặt trong mối quan hệ biện 

chứng, quyết định và hỗ trợ cho nhau, giải pháp này là điều kiện của giải pháp 

kia và ngƣợc lại.   
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KẾT LUẬN 

 

Nghiên cứu quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam hiện 

nay là đề tài có tính lý luận và thực tiễn cấp thiết. Từ kết quả nghiên cứu, luận 

án rút ra một số luận điểm sau: 

1. Hệ thống ngân hàng trong đó có Vietcombank, BIDV, Vietinbank đóng 

vai trò trung gian tài chính quan trọng. Ngân hàng là cầu nối giữa các chủ thể 

kinh tế, thúc đẩy lƣu thông vốn, cung cấp tín dụng, cung cấp các khoản vay cho 

doanh nghiệp và cá nhân để sản xuất, kinh doanh và tiêu dùng. Ngân hàng phân 

bổ và điều hòa vốn một cách hiệu quả, giúp khách hàng quản lý tài sản tài chính 

và phi tài chính. Ngân hàng phát hành thẻ, bảo lãnh, cho thuê tài chính; ổn định 

kinh tế vĩ mô thông qua việc kiểm soát lạm phát, ổn định tỷ giá và duy trì sự cân 

bằng trong hệ thống tài chính; tạo tiền đề cho đổi mới sáng tạo, hỗ trợ doanh 

nghiệp khởi nghiệp, tƣ vấn tài chính, phát triển các ngành nghề mới, phát triển 

kinh tế số. Đồng thời thúc đẩy quá trình chuyển đổi số của nền kinh tế thông qua 

việc phát triển thanh toán không dùng tiền mặt, dịch vụ ngân hàng điện tử; tạo ra 

các nền tảng trực tuyến, ứng dụng di động để kết nối khách hàng, sử dụng công 

nghệ số để tối ƣu hóa quy trình, nâng cao hiệu quả hoạt động. 

2. Truyền thông về ANM là nền tảng đảm bảo sự thành công và bền vững 

của ngân hàng; bảo vệ dữ liệu, hệ thống và mạng khỏi các cuộc tấn công mạng, 

đồng thời giúp quản lý dữ liệu hiệu quả, xây dựng niềm tin số và tạo môi trƣờng 

mạng an toàn, lành mạnh cho các hoạt động của ngân hàng. Truyền thông về 

ANM xây dựng niềm tin cho khách hàng khi tham gia vào các hoạt động trực 

tuyến, thúc đẩy chuyển đổi số tại ngân hàng, giúp ngân hàng tổ chức và lƣu trữ 

dữ liệu một cách an toàn, phân loại dữ liệu dựa trên mức độ nhạy cảm, từ đó đƣa 

ra quyết định và hoạt động hiệu quả, đảm bảo sự hoạt động liên tục và ổn định 

trong quá trình chuyển đổi số, đảm bảo an toàn thông tin của ngân hàng. Vì thế 

truyền thông về ANM tại hệ thống NHNN ở Việt Nam là hoạt động thiết yếu 

của ngân hàng và các cơ quan ban ngành trong hệ thống chính trị, là trách nhiệm 

và sự chung tay của cộng đồng. 
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3. Quản trị HDTT về ANM tại hệ thống ngân hàng trong bối cảnh chuyển 

đổi số đóng vai trò then chốt trong việc đảm bảo an toàn, tin cậy cho các hoạt 

động trên không gian mạng, góp phần thúc đẩy sự phát triển bền vững của xã 

hội số. Quản trị HDTT về ANM nâng cao nhận thức và thay đổi hành vi của 

cộng đồng, phổ biến kiến thức về ANM, các nguy cơ tiềm ẩn và các biện pháp 

phòng tránh, giúp ngƣời dùng có ý thức bảo vệ thông tin cá nhân và tài sản trên 

không gian mạng. Từ đó, xây dựng văn hóa ANM không chỉ tại ngân hàng, mà 

cả trong cộng đồng, nơi mọi ngƣời đều ý thức đƣợc trách nhiệm của mình trong 

việc bảo vệ không gian mạng và tuân thủ các quy định pháp luật về ANM. Quản 

trị HĐTT tốt về ANM giúp xây dựng niềm tin của cộng đồng vào hệ thống ngân 

hàng, vào dịch vụ trực tuyến, tạo động lực cho kinh tế số phát triển. Khi xảy ra 

sự cố ANM hay khủng hoảng truyền thông, quản trị HĐTT giúp giảm thiệt hại 

của ngân hàng, khôi phục niềm tin của khách hàng, từ đó xây dựng hình ảnh 

quốc gia an toàn, tin cậy. Quản trị HĐTT về ANM là yếu tố then chốt trong quá 

trình chuyển đổi số, giúp đảm bảo an toàn, tin cậy cho không gian mạng, thúc 

đẩy sự phát triển bền vững của ngân hàng và phát triển kinh tế quốc gia. 

4. Thực trạng quản trị HĐTT về ANM tại các ngân hàng Việt Nam đã đạt 

nhiều thành công, góp phần ổn định kinh tế- xã hội. Nội dung, phƣơng thức 

HĐTT về ANM đã đƣợc chủ thể quản trị thực hiện tốt, tạo đƣợc sự chuyển biến 

tích cực trong cộng đồng. Tuy nhiên trong bối cảnh công nghệ phát triển mạnh 

mẽ, chuyển đổi số đang làm thay đổi xã hội, vấn đề HĐTT về ANM tại hệ thống 

ngân hàng đang đối mặt với nhiều thách thức. Nhận thức và kiến thức về ANM 

chƣa đồng đều, một bộ phận nhân viên ngân hàng do áp lực công việc cao, chƣa 

đƣợc trang bị đầy đủ kiến thức và kỹ năng cần thiết để nhận biết, xử lý các mối 

đe dọa ANM. Kỹ năng truyền thông về ANM chƣa đáp ứng yêu cầu thực tiễn, 

dẫn đến việc không thể truyền thông hiệu quả cho công chúng. Nhiều khách 

hàng vẫn là đối tƣợng dễ bị tấn công bởi các hình thức lừa đảo trực tuyến, nhƣ 

mạo danh ngân hàng để lấy thông tin tài khoản hoặc dụ dỗ truy cập vào các 

đƣờng link giả mạo do thiếu hiểu biết về ANM và kỹ năng phòng vệ. Truyền 

thông nội bộ và ngoại biên về ANM chƣa đƣợc thực hiện hiệu quả. Môi trƣờng 
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tại ngân hàng chƣa thật sự phù hợp với đặc thù của HĐTT và quản trị HĐTT về 

ANM, cần nhiều đổi mới để hoàn thiện. 

5. Để tăng cƣờng quản trị HĐTT về ANM tại hệ thống ngân hàng ở Việt 

Nam, các ngân hàng cần nhận thức đầy đủ và sâu sắc hơn về tầm quan trọng của 

quản trị HĐTT về ANM trong bối cảnh chuyển đổi số. Ngân hàng cần ứng dụng 

công nghệ số để thay đổi cách thức hoạt động, trong đó có thay đổi HĐTT về 

ANM, đổi mới nội dung, phƣơng thức quản trị HĐTT về ANM tại ngân hàng. 

Nâng cao nhận thức và kiến thức, phát triển kỹ năng truyền thông về ANM cho 

cán bộ, nhân viên; tăng cƣờng truyền thông với khách hàng, sử dụng đa dạng 

các kênh truyền thông truyền thống và hiện đại, để nâng cao nhận thức của 

khách hàng về các hình thức lừa đảo và cách phòng tránh. Xây dựng quy tắc sử 

dụng internét, tăng cƣờng hợp tác giữa các ngân hàng, các cơ quan quản lý và 

các tổ chức ANM để chia sẻ thông tin, kinh nghiệm và phối hợp trong việc xử lý 

các sự cố ANM, sự cố khủng hoảng truyền thông về ANM. Cải thiện hệ thống 

bảo mật, đầu tƣ các giải pháp công nghệ tiên tiến để bảo vệ hệ thống ngân hàng 

khỏi các cuộc tấn công mạng. Việc nâng cao nhận thức, kiến thức, kỹ năng và 

thay đổi hành vi của cả nhân viên và khách hàng là yếu tố then chốt để đảm bảo 

ANM cho hệ thống ngân hàng và bảo vệ quyền lợi của khách hàng, giúp ngân 

hàng phát triển ổn định và bền vững nhƣng đây không phải chỉ là công việc của 

các ngân hàng. Quản trị HĐTT về ANM tại hệ thống ngân hàng là quá trình liên 

tục và cần sự chung tay của cả hệ thống, của cả cộng đồng. Trong khuôn khổ 

luận án, nhiều vấn đề mới chỉ đƣợc gợi mở mà chƣa đƣợc giải quyết thấu đáo 

nhƣ sự phát triển của công nghệ số, xã hội số, công dân số, ngân hàng số và 

ANM… Đó sẽ là tiền đề cho những nghiên cứu tiếp theo. 
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PHỤ LỤC 

PHỤ LỤC ĐIỀU TRA XÃ HỘI HỌC 

PHỤ LỤC 1: PHỎNG VẤN SÂU 

 

Tên tôi là: . Hiện tôi đang thực hiện đề tài nghiên cứu quản trị hoạt động 

truyền thông (HĐTT) về an ninh mạng (ANM) tại hệ thống ngân hàng Nhà nước 

(NHNN) ở Việt Nam hiện nay. Tôi có mong muốn tìm hiểu quan điểm, đánh giá của 

ông/ bà về vấn đề này. Rất mong các ông/ bà cho ý kiến bằng cách trả lời các câu hỏi 

dưới đây của tôi. Trả lời câu hỏi nào và bao nhiêu câu hỏi tùy thuộc vào ông/ bà. Tôi 

cam đoan giữ bí mật danh tính của các ông/ bà, xin được sử dụng kết quả phỏng vấn 

vào mục đích duy nhất trong nghiên cứu này. Xin trân trọng cảm ơn! 

1: Ngân hàng của ông /bà có chiến lƣợc truyền thông về ANM tại ngân hàng 

nhằm hạn chế các nguy cơ, tăng niềm tin của khách hàng không? Quá trình này diễn ra 

nhƣ thế nào? 

2. Ngân hàng có phát triển nguồn nhân lực truyền thông về ANM và quản trị 

HĐTT về ANM tại ngân hàng?  

3. Nội dung HĐTT về ANM tại ngân hàng là gì? Ngân hàng có thƣờng xuyên 

chia sẻ thông tin an toàn với các cơ quan truyền thông và các đối tác trong quản trị 

HĐTT về ANM tại ngân hàng trong môi trƣờng chuyển đổi số không?  

4. Phƣơng pháp, hình thức ngân hàng thực hiện quản trị HĐTT về ANM tại ngân 

hàng là gì?  

5. Các phƣơng thức quản trị HĐTT đƣợc ngân hàng sử dụng có hiệu quả trong 

quản trị HĐTT về ANM không? 

6. Ngân hàng có xây dựng các chuyên trang, chuyên mục về ANM để tạo chuyển 

biến tích cực trong cộng đồng về ANM tại ngân hàng không? 

7. Ngân hàng có đánh giá hiệu quả quản trị HĐTT về ANM tại ngân hàng 

không? Đánh giá bằng cách nào?  

8. Những khó khăn trong quản trị HĐTT nội bộ và truyền thông ngoại biên cho 

đối tác, khách hàng về ANM tại ngân hàng là gì ? 

9. Đâu là nhân tố tác động nhiều nhất đến hiệu quả quản trị HĐTT về ANM tại 

ngân hàng?  

10: Theo ông/ bà, giải pháp nào để nâng cao hiệu quả truyền thông về ANM và 

quản trị HĐTT về ANM tại các ngân hàng trong thời gian tới?  
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KẾT QUẢ PHỎNG VẤN SÂU 

Với 10 câu hỏi mà NCS đã gửi cho các chuyên gia để xin PVS, NCS đã thu nhận 

đƣợc kết quả hữu ích cho nghiên cứu của mình. NCS đã PVS 18 ngƣời, trong đó có 03 

lãnh đạo Cục Cảnh sát Phòng chống tội phạm sử dụng công nghệ cao, 02 lãnh đạo 

Trung tâm nghiên cứu, ứng dụng dữ liệu dân cƣ và căn cƣớc công dân thuộc Cục Cảnh 

sát quản lý hành chính về trật tự xã hội; 02 chuyên viên Bộ Thông tin và Truyền 

thông, 01 chuyên viên Bộ Tài chính, 01 chuyên viên Vụ truyền thông của NHNN, 09 

nhà quản lý, nhân viên làm việc tại ngân hàng Vietcombank, BIDV, Vietinbank. Sự 

lựa chọn của các đối tƣợng PVS cho kết quả nhƣ sau: 

- Câu hỏi 1 có 2 ý kiến trả lời, thể hiện ở PVS 1, 2 

- Câu hỏi 2 có 2 ý kiến trả lời, thể hiện ở PVS 3, 4 

- Câu hỏi 3 có 2 ý kiến trả lời, thể hiện ở PVS 5, 6 

- Câu hỏi 4 có 1 ý kiến trả lời, thể hiện ở PVS 7 

- Câu hỏi 5 có 2 ý kiến trả lời, thể hiện ở PVS 8, 9 

- Câu hỏi 6 có 2 ý kiến trả lời, thể hiện ở PVS 10, 11 

- Câu hỏi 7 có 2 ý kiến trả lời, thể hiện ở PVS 12, 13 

- Câu hỏi 8 có 2 ý kiến trả lời, thể hiện ở PVS 14, 15 

- Câu hỏi 9 có 1 ý kiến trả lời, thể hiện ở PVS 16 

- Câu hỏi 10 có 2 ý kiến trả lời, thể hiện ở PVS 17, 18 

 

Câu hỏi 1: Ngân hàng của ông /bà có chiến lƣợc truyền thông về ANM tại ngân 

hàng nhằm hạn chế các nguy cơ, tăng niềm tin của khách hàng không? Quá trình này 

diễn ra nhƣ thế nào ? 

PVS 1: Vấn đề bạn hỏi rất thú vị, vì việc xây dựng và vận hành một hệ thống 

phòng chống lừa đảo trực tuyến hiệu quả là vấn đề ngân hàng rất quan tâm. Trƣớc hết 

là thiết lập cơ sở dữ liệu về chống lừa đảo trực tuyến, tập trung các thông tin về các 

hình thức lừa đảo mới nổi, thủ đoạn của tội phạm mạng, các website lừa đảo, số điện 

thoại giả mạo. Dữ liệu đƣợc thu thập từ nhiều nguồn: báo cáo của cơ quan chức năng, 

các đơn vị nghiên cứu về ANM, các ngân hàng khác, phản hồi của khách hàng... 

Chúng tôi xây dựng hệ thống quản lý dữ liệu, thƣờng xuyên cập nhật và phân tích để 

phát hiện các xu hƣớng mới; xây dựng hệ thống kỹ thuật kết nối với các nhà mạng để 

phát hiện và chặn các cuộc gọi, tin nhắn giả mạo, các liên kết độc hại đƣợc gửi qua các 

nhà mạng. Ngân hàng chia sẻ thông tin về các số điện thoại, website lừa đảo với các 

nhà mạng để nhà mạng sử dụng hệ thống của mình chặn các cuộc gọi, tin nhắn và truy 

cập vào các website này, ngăn chặn các cuộc tấn công ngay từ khi chúng xuất hiện, các 
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website lừa đảo trực tuyến bằng cách sử dụng các công cụ và phần mềm chuyên dụng 

để phát hiện các website lừa đảo; sử dụng các công cụ quét lỗ hổng, hệ thống phát hiện 

xâm nhập (IDS) để tìm kiếm và vá các lỗ hổng trong hệ thống bảo mật. Thƣờng xuyên 

thực hiện các cuộc kiểm tra an ninh định kỳ để đảm bảo hệ thống luôn đƣợc bảo vệ, 

chú trọng vấn đề đào tạo nhân viên, tăng cƣờng nhận thức và kỹ năng về ANM cho 

nhân viên để họ phát hiện và báo cáo các dấu hiệu bất thƣờng.  

PVS 2: Theo tôi thì quản trị HĐTT về ANM tại ngân hàng là vấn đề thời sự cấp 

thiết. Để thiết lập cơ sở dữ liệu về chống lừa đảo trực tuyến, trƣớc hết là xây dựng kế 

hoạch chi tiết cho việc triển khai hệ thống, tổ chức đào tạo nhân viên để vận hành, 

giám sát và điều chỉnh hệ thống để đảm bảo hoạt động hiệu quả, tổ chức đánh giá 

thƣờng xuyên hoạt động của hệ thống và cải tiến để vận hành hệ thống tốt hơn. Việc 

xây dựng và vận hành một hệ thống phòng chống lừa đảo trực tuyến là quá trình phức 

tạp, đòi hỏi sự đầu tƣ lớn về tài chính và nguồn lực. Nhƣng đây là một việc cần thiết 

để bảo vệ thông tin của khách hàng, duy trì uy tín của ngân hàng nên chúng tôi rất 

quan tâm.  

Chúng tôi cũng chú trọng tăng niềm tin của ngƣời dùng, tích cực truyền thông về 

ANM, thông báo cho khách hàng về các biện pháp bảo mật mà ngân hàng đang triển 

khai. Tổ chức các buổi tập huấn để giúp khách hàng nhận biết các hình thức lừa đảo 

phổ biến và cách phòng tránh. Ngân hàng có các biện pháp xử lý nhanh chóng và hiệu 

quả khủng hoảng truyền thông, để đảm bảo quyền lợi của khách hàng, có sự phối hợp 

chặt chẽ giữa các đơn vị trong ngân hàng và các cơ quan chức năng. 

Câu hỏi 2. Ngân hàng có phát triển nguồn nhân lực truyền thông về ANM và 

quản trị HĐTT về ANM tại ngân hàng?  

PVS 3: Ngân hàng của chúng tôi có thƣơng hiệu vững trên thƣơng trƣờng. 

Chúng tôi nhận thức rõ vai trò của nguồn nhân lực truyền thông về ANM và quản trị 

HĐTT, truyền thông về ANM là điều kiện quan trọng để đảm bảo các hoạt động của 

ngân hàng diễn ra an toàn, hiệu quả. Nhân viên truyền thông đóng vai trò cầu nối, giúp 

truyền tải các thông điệp về ANM đến khách hàng, đối tác và nhân viên ngân hàng. Họ 

tổ chức các HĐTT về ANM để nâng cao nhận thức cho đối tƣợng truyền thông về các 

mối đe dọa ANM và cách phòng tránh. Họ cũng chính là chủ thể quản trị các HĐTT 

của ngân hàng. Một đội ngũ truyền thông chuyên nghiệp sẽ giúp xây dựng hình ảnh 

một ngân hàng luôn đặt vấn đề an ninh lên hàng đầu, từ đó tăng cƣờng lòng tin của 

khách hàng. Khi xảy ra sự cố ANM, đội ngũ truyền thông sẽ có thông tin kịp thời, 

minh bạch và xử lý các khủng hoảng truyền thông. Chúng tôi có nhận thức cao về 

trách nhiệm của mình trong vấn đề đảm bảo ANM, bảo vệ lợi ích khách hàng. Ngân 

hàng có trách nhiệm bảo vệ thông tin cá nhân và tài sản của khách hàng khỏi các cuộc 

tấn công mạng, đảm bảo hoạt động kinh doanh an toàn vì ANM là yếu tố quyết định 
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đến sự ổn định và phát triển của ngân hàng, rộng ra là sự ổn định và phát triển của nền 

kinh tế đất nƣớc. Chúng tôi hiểu trong quản trị HĐTT về ANM, ngân hàng phải tuân 

thủ các quy định về bảo mật thông tin theo pháp luật, nhất là Luật An ninh mạng, vì 

nâng cao nhận thức về ANM và quản trị các HĐTT về ANM là nâng cao nhận thức 

của cộng đồng về xây dựng môi trƣờng an toàn cho chính mình. 

PVS 4. Thực tế chúng tôi chú trọng nguồn nhân lực vì đây là yếu tố then chốt 

trong mọi hoạt động của ngân hàng. Để phát triển nguồn nhân lực truyền thông và 

quản trị HĐTT về ANM, chúng tôi tìm kiếm và tuyển dụng những ứng viên có kiến 

thức về ANM, có kỹ năng truyền thông và marketing; tổ chức các khóa đào tạo, bồi 

dƣỡng kiến thức về ANM, nâng cao kỹ năng quản trị HĐTT; chú trọng phát triển kỹ 

năng, tạo điều kiện cho nhân viên tham gia các khóa học, hội thảo, hội nghị để cập 

nhật kiến thức và kỹ năng mới. Ngân hàng đã xây dựng tiêu chí đánh giá hiệu quả 

công việc và có cơ chế khen thƣởng phù hợp để khuyến khích nhân viên truyền thông 

về ANM. Việc phát triển nguồn nhân lực truyền thông về ANM là quá trình lâu dài và 

đòi hỏi sự đầu tƣ nghiêm túc. Tuy nhiên, đây là một yếu tố quan trọng để đảm bảo an 

toàn thông tin, ANM cho ngân hàng và khách hàng. Khi có một đội ngũ nhân viên 

truyền thông chuyên nghiệp, ngân hàng sẽ tự tin hơn trong việc đối mặt với các thách 

thức ANM và thực hiện quản trị HĐTT về ANM hiệu quả hơn. 

Câu hỏi 3. Nội dung HĐTT về ANM tại ngân hàng là gì?  

PVS 5: Ngân hàng chúng tôi đã thực hiện các HĐTT về Luật An ninh mạng để 

các đối tƣợng hiểu về tầm quan trọng của ANM, thƣờng xuyên cảnh giác và thực hiện 

các biện pháp nhằm bảo vệ khỏi các mối đe dọa bảo mật khi truy cập internet hoặc 

tham gia vào các hoạt động ngân hàng trực tuyến. Ngân hàng cũng truyền thông để đối 

tƣợng hiểu rằng ngân hàng luôn sử dụng các bản cập nhật phần mềm mới nhất; nhân 

viên ngân hàng đều đƣợc đào tạo về cách xử lý dữ liệu khách hàng và các giao dịch 

ngân hàng một cách an toàn theo quy định của Luật An ninh mạng. Nội dung HĐTT 

về ANM tại ngân hàng thƣờng xoay quanh việc nâng cao nhận thức của khách hàng và 

đối tác về các mối đe dọa ANM, giới thiệu các biện pháp bảo mật mà ngân hàng đang 

triển khai. Đó là các hình thức tấn công mạng phổ biến: phishing, ransomware, tấn 

công DDoS và cách thức chúng hoạt động; cách thức bảo vệ thông tin cá nhân. Hƣớng 

dẫn khách hàng cách tạo mật khẩu mạnh, nhận biết các email lừa đảo, bảo vệ thiết bị 

cá nhân, giúp khách hàng biết các biện pháp bảo mật mà ngân hàng đang triển khai 

nhƣ mã hóa dữ liệu, tƣờng lửa, hệ thống phát hiện xâm nhập, xác thực điện tử và sinh 

trắc học. Ngân hàng sử dụng các kênh nhƣ zalo, website, ứng dụng di động, mạng xã 

hội, email, tin nhắn SMS, các sự kiện,... để truyền thông và quản trị các HĐTT. Chúng 

tôi chia sẻ thông tin thu nhận đƣợc từ các cơ quan truyền thông và đối tác với cán bộ, 

nhân viên để tăng cƣờng nhận thức cho họ, chia sẻ thông tin về các vụ việc liên quan 
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đến ANM, các xu hƣớng tội phạm mạng mới để cảnh báo; xây dựng mạng lƣới hợp 

tác, kết nối với các phòng ban, các đơn vị trong ngân hàng, các đơn vị cung cấp dịch 

vụ bảo mật để chia sẻ thông tin, phối hợp điều tra và xử lý các vụ việc về ANM trong 

quản trị HĐTT về ANM tại ngân hàng mình.  

Ngân hàng cần đẩy mạnh nghiên cứu khoa học, tham gia các dự án nghiên cứu về 

ANM và quản trị HĐTT về ANM để tìm ra các giải pháp bảo mật hiệu quả hơn. Đồng 

bộ hóa các quy định, cùng nhau xây dựng và hoàn thiện các quy định về ANM và quản 

trị HĐTT về ANM tại ngân hàng là cách hình thành mạng lƣới tin cậy và hợp lực đối 

phó với các thách thức mới về ANM trong quá trình chuyển đổi số. Đây là điều rất 

quan trọng vì nó giúp các ngân hàng chia sẻ thông tin nhanh chóng và phản ứng kịp 

thời. Khi phát hiện một lỗ hổng bảo mật hoặc một cuộc tấn công mới, các ngân hàng 

có thể nhanh chóng chia sẻ thông tin này với các đối tác để cùng nhau tìm ra giải pháp 

khắc phục. Khi xảy ra sự cố, các ngân hàng có thể cùng nhau phối hợp để giảm thiệt 

hại. Bằng cách chia sẻ kinh nghiệm và kiến thức, các ngân hàng có thể cùng nhau xây 

dựng một hệ thống phòng thủ vững chắc hơn. 

PVS 6: Truyền thông về nội dung, ý nghĩa và cách thức thực hiện nội dung Luật 

An ninh mạng trong thực tiễn hoạt động của ngân hàng là vấn đề đƣợc chúng tôi rất 

quan tâm. Từ những quy định chung, chúng tôi nghiên cứu và tổ chức các HĐTT về 

các nội dung của Luật An ninh mạng gắn với đặc thù của ngân hàng, với từng đối 

tƣợng truyền thông để đối tác, khách hàng biết rõ các nguyên tắc và biện pháp bảo vệ 

ANM, đánh giá điều kiện ANM, kiểm tra và giám sát ANM, ứng phó, khắc phục sự cố 

ANM. Những hành vi bị nghiêm cấm về ANM cũng đƣợc ngân hàng truyền thông qua 

các hoạt động đƣợc tổ chức nhƣ thi tìm hiểu Luật An ninh mạng, tọa đàm, các sự kiện 

văn hóa... Đối tƣợng truyền thông hiểu đƣợc rằng họ không đƣợc có hành vi cản trở, 

gây rối hoạt động của mạng viễn thông, mạng Internet, mạng máy tính, hệ thống thông 

tin, hệ thống xử lý và điều khiển thông tin, phƣơng tiện điện tử... làm mất an toàn 

thông tin, ảnh hƣởng đến ANM tại ngân hàng. Họ phải có trách nhiệm hợp tác để cùng 

bảo vệ ANM, đảm bảo môi trƣờng an toàn cho các hoạt động tài chính.  

Câu hỏi 4. Phƣơng pháp, hình thức ngân hàng thực hiện quản trị HĐTT về ANM 

tại ngân hàng là gì?  

PVS 7: Chúng tôi sử dụng đa dạng hình thức quản trị HĐTT về ANM. Trƣớc hết, 

chú trọng truyền thông nội bộ, tổ chức các buổi tập huấn, workshop về ANM cho toàn 

bộ nhân viên, từ cấp cao đến nhân viên trực tiếp giao dịch với khách hàng. Sử dụng 

các kênh thông tin nội bộ nhƣ email, bảng tin, intranet để cập nhật thông tin về các 

mối đe dọa mới, các quy định về ANM và các biện pháp phòng ngừa; tổ chức các hoạt 

động tƣơng tác nhƣ các cuộc thi tìm hiểu về Luật An ninh mạng, các trò chơi, thi sáng 

tác và biểu diễn tiết mục văn nghệ để tăng tính hấp dẫn và giúp cán bộ, nhân viên của 



203 

 

 

ngân hàng ghi nhớ các thông tin liên quan đến ANM. Về truyền thông ngoại biên, 

chúng tôi sử dụng website và ứng dụng di động, cung cấp các thông tin về ANM trên 

website và ứng dụng di động của ngân hàng, đó là các bài viết hƣớng dẫn, video 

hƣớng dẫn, câu hỏi thƣờng gặp; sử dụng facebook, linkedin, zalo để chia sẻ thông tin, 

tƣơng tác với khách hàng và giải đáp thắc mắc về ANM; gửi các email marketing đến 

khách hàng với nội dung về ANM, các khuyến cáo và cảnh báo khách hàng về các 

nguy cơ ANM và cách phòng, chống các nguy cơ đó. Sử dụng tin nhắn SMS để gửi 

các thông báo khẩn cấp hoặc các thông tin quan trọng về ANM cho các đối tác, khách 

hàng; hợp tác với các cơ quan truyền thông để đăng tải các bài viết, bài phỏng vấn về 

ANM. Tổ chức các sự kiện nhƣ hội thảo, hội nghị để nâng cao nhận thức về ANM cho 

khách hàng và đối tác là việc mà ngân hàng chú trọng. Chúng tôi cũng sản xuất các ấn 

phẩm nhƣ brochure, poster, video, phân phối tại các chi nhánh của ngân hàng để 

truyền thông và quản trị các HĐTT về ANM. Kế hoạch truyền thông, cách thức tổ 

chức chiến dịch truyền thông, cách thức để thực hiện quy trình HĐTT về ANM và 

quản trị các HĐTT về ANM, đo lƣờng hiệu quả truyền thông đã đƣợc đƣợc nghiên 

cứu, trao đổi và thống nhất. Sau đó chúng tôi công khai các nội dung này trên các 

phƣơng tiện truyền thông để thu hút sự quan tâm của đối tƣợng về nội dung HĐTT, để 

họ chủ động và tích cực tham gia vào các hoạt động đó. Trong các cuộc họp của Hội 

đồng quản trị, chúng tôi nghe báo cáo và bổ sung, chỉnh sửa kế hoạch nếu thấy hợp lý, 

để tăng cƣờng quản trị các HĐTT về ANM. 

Câu hỏi 5. Phƣơng pháp, hình thức quản trị HĐTT đƣợc ngân hàng sử dụng có 

hiệu quả trong quản trị HĐTT về ANM không? 

PVS 8: Chúng tôi tận dụng đa dạng các hình thức quản trị HĐTT về ANM để 

nâng cao nhận thức về ANM cho các đối tƣợng truyền thông; xây dựng các chuyên 

mục riêng về ANM trên website và ứng dụng di động, cung cấp thông tin chi tiết về 

các mối đe dọa, cách phòng tránh và các tính năng bảo mật cho đối tƣợng. Nhờ tính 

tƣơng tác cao của website và ứng dụng di động mà đối tác, khách hàng tìm kiếm thông 

tin, đặt câu hỏi và nhận đƣợc hỗ trợ trực tuyến. Các nền tảng mạng xã hội đƣợc sử 

dụng để tƣơng tác trực tiếp với đối tác, khách hàng thông qua các bình luận, tin nhắn, 

tạo ra các cuộc thảo luận về ANM, từ đó thông tin về các vụ việc liên quan đến ANM, 

các khuyến cáo bảo mật để bảo đảm ANM đƣợc chia sẻ nhanh chóng và rộng rãi. Tạo 

ra các nội dung hấp dẫn, sử dụng các hình thức truyền thông sáng tạo nhƣ infographic, 

video ngắn để thu hút sự chú ý của ngƣời dùng. Email marketing đƣợc sử dụng để gửi 

thông điệp đến khách hàng với nội dung phù hợp, là công cụ hiệu quả để quản trị các 

HĐTT về ANM. Tin nhắn SMS cũng đƣợc sử dụng để thông báo khẩn cấp, đảm bảo 

thông tin về ANM đƣợc gửi đến khách hàng nhanh chóng và chính xác; tổ chức các sự 

kiện để chia sẻ kiến thức về ANM, kết nối với các chuyên gia và đối tác, tạo ra một 
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môi trƣờng tƣơng tác, giúp khách hàng hiểu sâu hơn về ANM và sự cần thiết phải 

quản trị các HĐTT về ANM.  

PVS 9. Việc sử dụng đa dạng các phƣơng tiện truyền thông giúp ngân hàng tiếp 

cận đƣợc nhiều đối tƣợng khách hàng hơn, tăng cƣờng nhận thức về ANM và xây 

dựng hình ảnh một ngân hàng đáng tin cậy. Tuy nhiên, để đạt đƣợc hiệu quả cao trong 

quản trị các HĐTT về ANM, các ngân hàng cần có một chiến lƣợc truyền thông rõ 

ràng, đầu tƣ nguồn lực phù hợp và thƣờng xuyên đánh giá hiệu quả của các HĐTT 

cũng nhƣ bổ sung các phƣơng tiện truyền thông hiện đại, đáp ứng yêu cầu của truyền 

thông số trong môi trƣờng chuyển đổi số hiện nay. Tôi nhận thấy quản trị HĐTT về 

ANM đã nâng cao nhận thức cho đội ngũ nhân viên ngân hàng, tạo chuyển biến tích 

cực trong cộng đồng về các mối đe dọa của ANM, các biện pháp phòng ngừa và kỹ 

năng ứng phó với các tình huống xảy ra. Tội phạm tấn công mạng với phƣơng thức, 

thủ đoạn ngày càng tinh vi, nhƣng việc phòng thủ và cách thức để bảo vệ mình của 

khách hàng, của cộng đồng đã thông minh hơn, hiệu quả hơn nhờ quản trị HĐTT về 

ANM của ngân hàng.  

Câu hỏi 6. Ngân hàng có xây dựng các chuyên trang, chuyên mục về ANM để 

tạo chuyển biến tích cực trong cộng đồng về ANM tại ngân hàng không? 

PVS 10. Chúng tôi đã xây dựng các chuyên trang, chuyên mục, chuyên đề, 

phóng sự về ANM trong quản trị HĐTT vì ngân hàng đã nhận thức đƣợc tầm quan 

trọng của truyền thông về ANM. Ngân hàng thƣờng xây dựng các chuyên trang, 

chuyên mục, chuyên đề, phóng sự về ANM; sử dụng Intranet, tạo ra một chuyên mục 

hoặc trang web nội bộ dành riêng cho các thông tin về ANM, bao gồm các bài viết, 

video, infographic giải thích về các mối đe dọa, cách phòng tránh, các quy định và 

chính sách của ngân hàng; xây dựng bảng tin nội bộ, đăng tải các thông tin ngắn gọn, 

súc tích về ANM trên các bảng tin tại các chi nhánh, phòng ban. Email nội bộ đƣợc sử 

dụng để gửi các bản tin, thông báo về ANM đến toàn bộ nhân viên. Xây dựng tạp chí 

nội bộ, chuyên mục ANM đƣợc đƣa vào tạp chí nội bộ của ngân hàng, giúp truyền tải 

thông tin về ANM sinh động và hấp dẫn hơn. Ngân hàng đã chú trọng đến việc tìm 

kiếm và nhân rộng các điển hình truyền thông về ANM, khuyến khích sáng tạo và đổi 

mới trong lĩnh vực truyền thông ANM, tạo chuyển biến tích cực trong đội ngũ cán bộ, 

nhân viên của ngân hàng. 

PVS 11. Chúng tôi tạo ra các sản phẩm truyền thông chuyên sâu và nhân rộng 

các điển hình, xây dựng các chuyên trang, chuyên mục, chuyên đề, phóng sự về ANM 

tại ngân hàng; nêu gƣơng, nhân rộng các điển hình, mô hình tốt, cách làm hay về 

ANM. Tổ chức các cuộc thi về ý tƣởng bảo mật, các bài viết về ANM để nhân viên 

tham gia ý kiến, qua đó đánh giá và tôn vinh, khen thƣởng cá nhân, tập thể có thành 

tích trong các HĐTT về ANM tại ngân hàng; chia sẻ kinh nghiệm, tạo chuyển biến 
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tích cực bằng cách tổ chức các buổi tọa đàm, hội thảo để nhân viên học hỏi lẫn nhau, 

tạo ra một cộng đồng chia sẻ về ANM, để nhân viên có thể thảo luận... Chúng tôi hiểu 

các HĐTT về ANM cần đƣợc thực hiện thƣờng xuyên, đa dạng, phù hợp với đặc điểm 

của ngân hàng và các hoạt động đó cần đƣợc quản trị tốt. 

Câu hỏi 7. Ngân hàng đánh giá hiệu quả quản trị HĐTT về ANM bằng cách 

nào?  

PVS 12. Việc đánh giá hiệu quả quản trị HĐTT về ANM rất cần thiết, giúp 

ngân hàng xác định đƣợc điểm mạnh, điểm yếu trong quản trị HĐTT; nhận biết những 

gì đã làm tốt và những gì cần cải thiện để nâng cao hiệu quả quản trị. Việc đánh giá 

cũng giúp ngân hàng đo lƣờng thành công, xem các biện pháp bảo mật đã triển khai có 

đạt đƣợc mục tiêu đề ra hay không, nhận diện đƣợc các vấn đề đặt ra. Từ đó có kế 

hoạch để đổi mới, điều chỉnh các kế hoạch, quy trình và đầu tƣ để nâng cao hiệu quả, 

giúp ngân hàng tuân thủ quy định, đảm bảo ngân hàng thực hiện các quy định pháp 

luật về bảo mật thông tin, về ANM và an toàn thông tin, đảm bảo uy tín của ngân 

hàng. Vì thế chúng tôi quan tâm và thƣờng xuyên đánh giá hiệu quả quản trị HĐTT về 

ANM. Thông thƣờng chúng tôi tiến hành đánh giá theo định lƣợng. Chúng tôi đếm số 

lƣợng các sự cố ANM xảy ra trong một khoảng thời gian nhất định, đo lƣờng thời gian 

trung bình để khắc phục một sự cố, tính toán tổng chi phí phát sinh do các sự cố ANM 

gây ra, sau đó đánh giá khả năng phục hồi của hệ thống sau khi xảy ra sự cố về ANM. 

Từ đó chúng tôi đo lƣờng hiệu quản quản trị HĐTT về ANM tại ngân hàng. Nhƣng 

các chỉ số đánh giá định lƣợng thƣờng đƣợc bảo mật, chỉ những ngƣời có trách nhiệm 

mới nắm đƣợc để thay đổi kế hoạch, nội dung và phƣơng thức quản tri, cho phù hợp 

mục tiêu đã xác định, một phần vì tính cạnh tranh trong hoạt động kinh doanh của 

ngân hàng, vì ANM là lĩnh vực nhạy cảm nên việc công bố chi tiết chiến dịch hoặc số 

liệu có thể để lộ thông tin về cách thức, độ rủi ro, khả năng bị tấn công... Ngân hàng có 

thể sử dụng phƣơng thức khác nhau để truyền thông, khác nhau về kênh, tần suất, đối 

tƣợng khách hàng nên nếu có số liệu cũng cần cân nhắc về tính tƣơng thích để so sánh. 

Đánh giá định tính là cách thứ hai mà chúng tôi áp dụng, bằng cách thực hiện khảo sát 

để đánh giá nhận thức và hành vi của cán bộ, nhân viên về ANM. Khảo sát khách hàng 

và đánh giá sự hài lòng của khách hàng về các biện pháp bảo mật của ngân hàng, thực 

hiện các cuộc kiểm toán ANM để đánh giá mức độ tuân thủ các quy trình và chính 

sách về ANM. Từ hai cách đánh giá trên, chúng tôi xác lập các chỉ số đánh giá hiệu 

quả quản trị HĐTT về ANM tại ngân hàng. Nhƣng thực tế các ngân hàng chú trọng 
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truyền thông ngoại biên hơn truyền thông nội bộ, chú trong truyền thông thƣơng hiệu 

hơn truyền thông về ANM hay quản trị HĐTT về ANM. 

PVS 13: Việc đánh giá hiệu quả quản trị HĐTT về ANM mang lại nhiều lợi ích, 

giúp ngân hàng nâng cao mức độ an toàn. Nhờ việc xác định và khắc phục các điểm 

yếu, ngân hàng có thể giảm thiểu rủi ro bị tấn công, tuân thủ các quy định pháp luật về 

bảo mật thông tin, giúp ngân hàng tối ƣu hóa chi phí, đầu tƣ vào các giải pháp bảo mật 

hiệu quả nhất; khách hàng sẽ cảm thấy yên tâm hơn khi giao dịch với một ngân hàng 

đƣợc đánh giá là có hệ thống bảo mật tốt. Để đánh giá hiệu quả quản trị HĐTT về 

ANM tại ngân hàng một cách khách quan và toàn diện, chúng tôi đã xây dựng một hệ 

thống đánh giá bao gồm cả các chỉ số định lƣợng và định tính, cụ thể hóa từ thao tác 

đo lƣờng đến quy trình thực hiện. Hàng năm, ngân hàng đƣa việc đánh giá HĐTT về 

ANM vào tiêu chí đánh giá thi đua giữa các bộ phận, trong đó bộ phận truyền thông 

của ngân hàng đóng vai trò then chốt giúp Hội đồng quản trị đánh giá có cơ chế 

thƣởng phạt công minh. 

Cần thực hiện đánh giá thƣờng xuyên, nên thực hiện đánh giá ít nhất một lần một 

năm nhƣng tốt nhất là mỗi năm hai lần, nếu không sẽ khó so sánh để rút ra bài học 

kinh nghiệm, để đổi mới nội dung và phƣơng thức quản trị HĐTT về ANM tại ngân 

hàng. Ngân hàng cần tiến hành phân tích kết quả đánh giá một cách công khai, khoa 

học vì chỉ khi phân tích kỹ lƣỡng các kết quả đánh giá, ngân hàng mới có cơ sở thực 

tiễn để đƣa ra các quyết định cải tiến, đổi mới nội dung và phƣơng thức quản trị HĐTT 

về ANM. Cần tăng cƣờng sử dụng các công cụ hỗ trợ trong đánh giá hiệu quả quản trị 

HĐTT về ANM tại ngân hàng, sử dụng các phần mềm chuyên dụng để thu thập và 

phân tích dữ liệu liên quan đến các HĐTT về ANM. 

Câu hỏi 8. Những khó khăn trong quản trị HĐTT về ANM tại ngân hàng là gì ? 

PVS 14. Quản trị HĐTT nội bộ và HĐTT ngoại biên về ANM tại ngân hàng là 

một quá trình phức tạp, đòi hỏi sự chỉ đạo sáng suốt của Hội đồng quản trị, của Ban 

Truyền thông; sự phối hợp chặt chẽ giữa các bộ phận và sự tham gia tích cực của toàn 

thể cán bộ, nhân viên. Việc thực hiện quản trị HĐTT về ANM tại ngân hàng cũng gặp 

phải nhiều khó khăn, đặc biệt trong bối cảnh hiện nay, khi truyền thông nội bộ và 

ngoại biên chịu tác động của nhiều yếu tố chủ quan và khách quan, của môi trƣờng 

truyền thông số. Khó khăn trong quản trị HĐTT về ANM thƣờng đến từ vấn đề nhận 

thức hạn chế của chủ thể và đối tƣợng. Thực tế là một số chủ thể chƣa nhận thức đúng 

và đủ vai trò của truyền thông về ANM và quản trị HĐTT về ANM tại ngân hàng, họ 

cho rằng chức năng chính của ngân hàng là hoạt động kinh doanh chứ không phải 

HĐTT, rằng truyền thông về ANM tại hệ thống NHNN là việc của Vụ Truyền thông, 

chứ không phải trách nhiệm chính của ngân hàng. Một số nhân viên chƣa nhận thức 
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đầy đủ về tầm quan trọng của ATTT, cho rằng đây là vấn đề của bộ phận truyền thông 

chứ không liên quan đến công việc của mình, nên họ không chủ động tham gia vào các 

HĐTT về ANM của ngân hàng. Khó khăn trong thay đổi hành vi bởi thay đổi thói 

quen làm việc là một quá trình khó khăn, đòi hỏi thời gian và sự kiên trì. Một số ngƣời 

không thích đổi mới nội dung, phƣơng thức quản trị HĐTT, không muốn sử dụng 

phƣơng tiện quản trị hiện đại, chỉ thích quản trị theo phƣơng thức truyền thống, thích 

ra lệnh và nghe báo cáo kết quả, không thích tự mình kiểm tra đánh giá. Thiếu sự phối 

hợp trong quản trị HĐTT về ANM cũng là khó khăn, làm giảm hiệu quả quản trị 

HĐTT. Các bộ phận trong ngân hàng chƣa thực sự phối hợp chặt chẽ với nhau trong 

việc thực hiện các biện pháp bảo mật, chƣa nhất quán trong các quy trình thực hiện các 

HĐTT về ANM cho cán bộ, nhân viên trong ngân hàng và cho đối tác, khách hàng. Áp 

lực công việc lớn cũng khiến nhân viên của ngân hàng ít quan tâm đến các vấn đề về 

ANM và các HĐTT về ANM. Một số nhân viên không có đủ kiến thức về ANM để 

thực hiện các yêu cầu bảo mật thông tin, không thành thạo về kỹ năng truyền thông để 

tham gia các HĐTT về ANM tại ngân hàng. Một số nhân viên chƣa đƣợc trang bị đầy 

đủ kiến thức và kỹ năng để phát hiện, xử lý các mối đe dọa ANM, hoặc vẫn còn thói 

quen làm việc không an toàn nhƣ sử dụng mật khẩu yếu, chia sẻ thông tin mật với 

ngƣời khác. 

PVS 15. Khó khăn trong quản trị HĐTT về ANM tại ngân hàng thƣờng bắt đầu 

từ khác biệt về nhận thức và hiểu biết. Khách hàng và đối tác có mức độ nhận thức, 

hiểu biết về ANM khác nhau, việc truyền đạt thông tin về ANM một cách dễ hiểu và 

quản trị HĐTT về ANM hiệu quả là một thách thức. Nhiều khách hàng chƣa có đủ 

kiến thức về ANM, dễ bị lừa đảo qua mạng. Nhiều ngƣời vẫn sử dụng các thiết bị cũ, 

không an toàn, không cập nhật phần mềm, tạo điều kiện cho tin tặc tấn công. Một số 

ngƣời chƣa nhận thức đầy đủ về tầm quan trọng của ANM, có thái độ chủ quan cho 

rằng việc bị tấn công mạng sẽ không xảy ra với mình. Lƣợng thông tin về ANM quá 

lớn cũng là một khó khăn trong quản trị HĐTT về ANM tại ngân hàng. Có quá nhiều 

thông tin về ANM nên việc lựa chọn và truyền đạt những thông tin cần thiết không 

đơn giản. Quản trị nội dung HĐTT về ANM lại càng phức tạp vì nó liên quan trƣớc 

hết đến nội dung về ANM, gây khó khăn trong quản lý thông điệp truyền thông. Thực 

tế các thông điệp về ANM tại ngân hàng thƣờng mang tính cảnh báo, dễ gây nhàm 

chán và khó thu hút sự chú ý của ngƣời nghe, nên vấn đề đặt ra là thông điệp phải 

đƣợc xây dựng một cách chuyên nghiệp và nghệ thuật. Sự cạnh tranh cũng là khó khăn 

khi nhiều tổ chức, đơn vị cũ truyền thông về ANM, gây loãng thông tin. Vì thế việc 

truyền đạt thông điệp về ANM cần phải đƣợc thực hiện một cách khéo léo để không 

làm mất đi sự hấp dẫn của thông điệp. 

Quản trị các HĐTT về ANM tại các ngân hàng trƣớc hết là quản trị các HĐTT về 
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Luật An ninh mạng, về ý nghĩa và tác dụng của Luật này đối với ngân hàng và đối tác, 

khách hàng. Chúng tôi coi đây là nội dung chính trong quản trị các HĐTT về ANM, vì 

đây là nội dung chính cần truyền thông và quản trị HĐTT để nâng cao nhận thức, kỹ 

năng của đối tƣợng. Chúng tôi cũng quản trị kế hoạch truyền thông, quản trị việc thực 

hiện kế hoạch đã xây dựng để đảm bảo tiến độ, quản trị quy trình tổ chức các HĐTT 

về ANM, từ việc xác định mục tiêu truyền thông, phân tích đối tƣợng truyền thông, 

xây dựng thông điệp đến lựa chọn kênh truyền thông, đánh giá hiệu quả quản trị 

HĐTT... Tuy nhiên trong quá trình thực hiện nội dung quản trị, chúng tôi gặp nhiều 

khó khăn. Các yếu tố góp phần gia tăng khó khăn trong quản trị HĐTT về ANM tại 

các ngân hàng là công nghệ thay đổi quá nhanh. Sự phát triển nhanh chóng của công 

nghệ tạo ra các lỗ hổng bảo mật mới, đòi hỏi ngân hàng phải liên tục cập nhật kiến 

thức và điều chỉnh các biện pháp bảo mật. Trong khi đó các cuộc tấn công mạng ngày 

càng phức tạp, các hacker ngày càng sử dụng kỹ thuật tấn công tinh vi, khiến việc 

phòng thủ trở nên khó khăn. Các quy định về bảo mật thông tin liên tục đƣợc cập nhật, 

đòi hỏi các ngân hàng phải nghiên cứu và áp dụng ngay cũng là một khó khăn trong 

quản trị HĐTT về ANM. Do khối lƣợng công việc lớn, hệ thống NHNN đôi khi khó 

triển khai chi tiết các HĐTT về ANM tại các chi nhánh ở địa phƣơng, nên không tạo 

đƣợc tính thống nhất và đồng bộ trong nội dung quản trị HĐTT về ANM. Các ngân 

hàng cần xây dựng văn hóa bảo mật, tạo ra một môi trƣờng làm việc trong đó quản trị 

HĐTT về ANM đƣợc coi là một phần quan trọng. Cần đơn giản hóa thông điệp, truyền 

đạt thông tin về ANM dễ hiểu và sinh động, vì đổi mới thông điệp truyền thông là đổi 

mới nội dung quản trị HĐTT.  

Câu hỏi 9. Nhân tố tác động đến hiệu quả quản trị HĐTT về ANM tại ngân 

hàng?  

PVS 16: Việc xác định nhân tố tác động đến hiệu quả quản trị HĐTT về ANM 

tại ngân hàng khá phức tạp, vì nó phụ thuộc vào nhiều yếu tố khác nhau, bao gồm cả 

yếu tố bên trong và bên ngoài của ngân hàng. Tuy nhiên, theo tôi thì nhân tố đƣợc cho 

là có ảnh hƣởng lớn nhất là nhận thức và năng lực của các chủ thể quản trị, trƣớc hết là 

của Ban lãnh đạo ngân hàng. Sự quan tâm và cam kết của Ban lãnh đạo đối với vấn đề 

ANM là yếu tố quyết định. Khi Ban lãnh đạo coi trọng ANM, họ sẽ dành nguồn lực và 

thời gian cần thiết để xây dựng và triển khai các biện pháp bảo mật, tổ chức các 

HĐTT, đào tạo nguồn nhân lực... Thế nhƣng không phải chủ thể quản trị nào cũng có 

nhận thức đúng về tầm quan trọng của quản trị HĐTT về ANM, không phải ai cũng đủ 

năng lực để thực hiện chức năng quản trị, vì quản trị HĐTT về ANM đòi hỏi kiến thức 

sâu về nhiều lĩnh vực: ANM, truyền thông, quản trị học... trong một con ngƣời. 

 Chất lƣợng nguồn nhân lực trong truyền thông về ANM cũng rất quan trọng. 

Nhân viên là những ngƣời trực tiếp thực hiện các HĐTT, vì thế chất lƣợng nguồn nhân 
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lực, đặc biệt là đội ngũ chuyên gia an toàn thông tin, chuyên gia về truyền thông có 

ảnh hƣởng rất lớn đến hiệu quả của công tác bảo mật và quản trị HĐTT về ANM tại 

ngân hàng. Nhƣng thực tế chúng ta chƣa có đội ngũ chuyên gia ấy, đúng hơn là chƣa 

có nhiều ngƣời giỏi cả về lĩnh vực truyền thông và lĩnh vực ngân hàng, chƣa nói đến 

có trình độ công nghệ thông tin và kỹ năng chuyên nghiệp để xử lý các vấn đề về 

ANM, xử lý khủng hoảng truyền thông. Ngoài ra các yếu tố nhƣ môi trƣờng quản trị 

cũng tác động lớn đến hiệu quả quản trị HĐTT về ANM tại ngân hàng. Một ngân hàng 

có văn hóa bảo mật, mọi ngƣời đều có ý thức và trách nhiệm bảo vệ thông tin, sẽ tạo 

điều kiện thuận lợi cho quản trị HĐTT về ANM tại ngân hàng đạt hiệu quả. Việc áp 

dụng các công nghệ bảo mật hiện đại là cần thiết để đối phó với các mối đe dọa ngày 

càng tinh vi về ANM, cũng tác động đến quản trị HĐTT về ANM tại ngân hàng. 

Khung pháp lý về bảo mật thông tin rõ ràng, cụ thể sẽ tạo ra một môi trƣờng pháp lý 

ổn định, khuyến khích các tổ chức đầu tƣ vào bảo mật, giúp ngân hàng tổ chức tốt 

HĐTT và quản trị tố các HĐTT về ANM. 

Câu hỏi 10: Theo ông/ bà, giải pháp nào để nâng cao hiệu quả truyền thông về 

ANM và quản trị HĐTT về ANM tại các ngân hàng trong thời gian tới?  

PVS 17: Thực tế do tính độc lập trong hoạt động tài chính nên các ngân hàng 

trong hệ thống NHNN có thể có những cách tiếp cận khác nhau về vấn đề ANM và 

quản trị HĐTT về ANM, dẫn đến sự thiếu thống nhất trong nội dung, phƣơng thức 

truyền thông cũng nhƣ trong cách đánh giá hiệu quả quản trị HĐTT về ANM. Việc lựa 

chọn các thông tin về ANM để đăng tải trên các phƣơng tiện truyền thông đôi khi chƣa 

đƣợc ƣu tiên, dẫn đến việc thông tin chƣa đƣợc lan tỏa rộng rãi, thông điệp truyền 

thông chƣa thực sự thu hút. Các chủ thể quản trị chƣa có sự phối hợp chặt chẽ, dẫn đến 

việc chồng chéo công việc, lãng phí nguồn lực và thiếu tính thống nhất trong quản trị 

HĐTT về ANM. Các chủ thể quản trị đã hợp tác trong quản trị HĐTT về ANM nhƣng 

thực tế sự phân quyền chƣa rõ ràng. Chƣa có sự phân định rõ ràng về trách nhiệm của 

từng chủ thể, dẫn đến tình trạng thiếu ngƣời chịu trách nhiệm khi xảy ra vấn đề. Thiếu 

cơ chế đánh giá hiệu quả quản trị HĐTT về ANM cũng là thực tế. Mỗi ngân hàng đều 

có cách đánh giá của mình, nhƣng chƣa có một cơ chế đánh giá hiệu quả chung để 

đánh giá tác động của các HĐTT về ANM cũng nhƣ đánh giá hiệu quả quản trị HĐTT 

về ANM cho hệ thống NHNN. Nguồn lực cho quản trị HĐTT còn hạn chế, nhiều ngân 

hàng chƣa đủ nguồn lực để đầu tƣ vào các HĐTT và quản trị các hoạt động đó. Việc 

lựa chọn các công ty truyền thông đôi khi chƣa đƣợc thực hiện chặt chẽ, dẫn đến chất 

lƣợng sản phẩm truyền thông không đồng đều, gây khó khăn cho quản trị HĐTT về 
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ANM. 

Ngân hàng cần xây dựng một nền tảng tin cậy, tạo ra một môi trƣờng hợp tác mở, 

trong đó các thành viên có thể chia sẻ thông tin một cách an toàn và bảo mật. Cần thiết 

lập các kênh giao tiếp hiệu quả bằng cách xây dựng các kênh giao tiếp thƣờng xuyên 

giữa các ngân hàng, các cơ quan chức năng và các đối tác. Định kỳ tổ chức các cuộc 

họp, hội thảo; tổ chức các sự kiện để các bên liên quan có cơ hội gặp gỡ, trao đổi kinh 

nghiệm và xây dựng mối quan hệ hợp tác. Để nâng cao hiệu quả truyền thông về ANM 

và quản trị HĐTT về ANM tại các ngân hàng, việc hợp tác với các bên liên quan là 

một phần không thể thiếu trong chiến lƣợc bảo mật của các ngân hàng. Bằng cách làm 

việc cùng nhau, các ngân hàng có thể tăng cƣờng khả năng bảo vệ hệ thống của mình 

và bảo vệ thông tin của khách hàng. Ngân hàng cần sử dụng các hình thức truyền 

thông sáng tạo. Ví dụ nhƣ sử dụng Infographic, sử dụng hình ảnh minh họa để truyền 

tải thông tin một cách trực quan và dễ hiểu. Sản xuất các video ngắn, hấp dẫn về các 

chủ đề liên quan đến ANM. Tạo ra các trò chơi tƣơng tác để giúp khách hàng hiểu rõ 

hơn về các mối đe dọa về ANM và cách phòng tránh. Trong quản trị các HĐTT về 

ANM, cần chú trọng việc nghiên cứu đối tƣợng và phân khúc khách hàng, chia khách 

hàng thành các nhóm khác nhau để đƣa ra các thông điệp phù hợp với từng nhóm. Xây 

dựng nội dung theo các cá nhân hóa, căn chỉnh nội dung truyền thông cho từng khách 

hàng dựa trên hành vi và sở thích của họ. Mục tiêu cuối cùng của quản trị các HĐTT 

về ANM là nâng cao nhận thức, giúp đối tƣợng hiểu rõ hơn về các mối đe dọa ANM 

và tầm quan trọng của việc bảo vệ thông tin cá nhân; khuyến khích đối tƣợng thay đổi 

hành vi, thực hiện các hành động để bảo vệ bản thân và tài sản của mình; xây dựng 

lòng tin với đối tác, tăng cƣờng lòng tin của khách hàng vào ngân hàng.  

PVS 18: Theo tôi, hệ thống NHNN cần xây dựng cơ chế phối hợp bằng cách 

thành lập một Ban chỉ đạo cấp cao để điều phối các HĐTT trong hệ thống NHNN, 

đồng thời xây dựng các nhóm làm việc chuyên trách để thực hiện các nhiệm vụ cụ thể 

gắn với từng ngân hàng. Cần phân định rõ ràng trách nhiệm của từng chủ thể, xây 

dựng các quy trình làm việc cụ thể. Ban chỉ đạo cấp cao xây dựng các chỉ số đánh giá 

hiệu quả và thực hiện đánh giá thƣờng xuyên để điều chỉnh chiến lƣợc truyền thông. 

Tăng cƣờng hợp tác công tƣ, khuyến khích các ngân hàng hợp tác với các công ty 

truyền thông, các cơ quan truyền thông đại chúng. Bản thân các ngân hàng trong hệ 

thống NHNN cần phối hợp chặt chẽ với nhau để xây dựng khung pháp lý và định 

hƣớng chung, xây dựng các quy định, tiêu chuẩn chung về ANM, xây dựng kế hoạch 

truyền thông cụ thể phù hợp với đặc điểm riêng của mình và quản trị các HĐTT đó. 
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Các ngân hàng cần thƣờng xuyên chia sẻ thông tin về các mối đe dọa ANM mới nổi, 

các vụ việc tấn công mạng để cùng nhau tìm ra giải pháp phòng ngừa, hỗ trợ lẫn nhau 

trong việc phát triển năng lực, cung cấp các tài liệu, công cụ quản trị HĐTT. Sự phối 

hợp chặt chẽ giữa hai bên là yếu tố quyết định thành công của các HĐTT và quản trị 

các HĐTT về ANM tại hệ thống NHNN trong thời gian tới. Bởi vì lâu nay công tác 

truyền thông về ANM đã đƣợc quan tâm triển khai nhƣng chƣa tích cực và thƣờng 

xuyên trong quá trình phát triển của các ngân hàng, nội dung này vẫn bị coi là điều 

kiện để đảm bảo hoạt động kinh doanh, chứ vẫn chƣa thực sự đƣợc quan tâm đúng 

mức, đầu tƣ đúng yêu cầu. 
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PHỤ LỤC 2: ĐIỀU TRA XÃ HỘI HỌC 

PHỤ LỤC 2.1: Điều tra xã hội học đối với cán bộ truyền thông  

 

Kính gửi các cán bộ truyền thông tại Ngân hàng Vietinbank; Ngân hàng BIDV và 

Ngân hàng Vietcombank! Tên tôi là . Hiện tôi đang thực hiện đề tài nghiên cứu quản 

trị hoạt động truyền thông (HĐTT) về an ninh mạng (ANM) tại hệ thống ngân hàng 

Nhà nước (NHNN) ở Việt Nam. Rất mong các anh/ chị cho ý kiến bằng cách trả lời 

các câu hỏi dưới đây của tôi. Có thể chọn một hoặc nhiều phương án trả lời. Tôi cam 

đoan giữ bí mật danh tính của các anh/ chị, xin được sử dụng kết quả phỏng vấn vào 

mục đích duy nhất trong nghiên cứu này. Xin trân trọng cảm ơn! 

1. Theo anh/chị, cán bộ truyền thông về ANM tại ngân hàng cần có kỹ năng gì?  

- Có kỹ năng sáng tạo thông điệp truyền thông, ngôn ngữ linh hoạt, nắm bắt 

nhanh xu hƣớng mới của truyền thông 

- Có sự am hiểu về ANM và có kỹ năng truyền thông về ANM 

- Có kỹ năng xử lý khủng hoảng truyền thông về ANM 

- Hiểu biết đầy đủ về ANM, chủ động và sáng tạo trong các HĐTT về ANM 

2. Theo anh/chị, nội dung quản trị HĐTT về ANM tại ngân hàng là gì?  

- Quản trị chiến lƣợc truyền thông  

- Quản trị thông điệp truyền thông  

- Quản trị các hoạt động, các chiến dịch truyền thông 

- Quản trị phƣơng pháp, hình thức truyền thông 

- Quản trị phƣơng tiện (kênh) truyền thông 

- Quản trị các nguồn lực cho HĐTT 

- Quản trị việc đánh giá hiệu quả truyền thông 

3. Theo anh/chị, môi trƣờng làm việc lý tƣởng trong truyền thông về ANM 

tại ngân hàng cần có những điều kiện gì để các HĐTT đó đƣợc quản trị tốt ? 

- Môi trƣờng phải luôn có đổi mới, sáng tạo và phát triển không ngừng 

- Mọi thành viên đều có tinh thần teamwork tốt và sẵn sàng hỗ trợ lẫn nhau 

- Các nhà lãnh đạo, quản lý phải quan tâm đến HĐTT, tạo điều kiện tốt nhất 

cho các HĐTT về ANM tại ngân hàng 

- Các nguồn lực cho truyền thông về ANM phải đầy đủ, nhất là nguồn nhân lực 
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4. Theo anh/chị, yêu cầu cần có của một nhân viên truyền thông về ANM 

tại ngân hàng là gì? 

- Tôn trọng đồng nghiệp, đối tác và khách hàng, có ý thức kỷ luật tốt 

- Có sự hiểu biết chuyên sâu về ANM, về hoạt động của ngân hàng.  

- Có khả năng sáng tạo, tƣ duy logic, tính linh hoạt và nhanh nhạy 

- Chủ động, tích cực trong hoạt động, biết công nghệ thông tin và ngoại ngữ 

- Có tinh thần làm việc nhóm khoa học và nghệ thuật 

5. Theo anh/chị, hiệu quả quản trị HĐTT về ANM tại ngân hàng nên đƣợc 

đánh giá dựa trên các tiêu chí sau ở mức độ nào? 

Tiêu chí đánh giá 
Không 

đồng ý (1) 

Phân vân 

(2) 

Đồng ý 

(3) 

Đo lƣờng mức độ tiếp cận HĐTT nhƣ số ngƣời truy 

cập website, mức độ tƣơng tác, số lần HĐTT về 

ANM đƣợc nhắc đến trên các kênh truyền thông. 

☐ ☐ ☐ 

Đo lƣờng sự thay đổi trong nhận thức, thái độ 

và hành vi của đối tƣợng quản trị sau khi tiếp 

nhận thông điệp truyền thông 

☐ ☐ ☐ 

Đánh giá mục tiêu quản trị HĐTT: mức độ phù 

hợp với nội dung, phƣơng thức và các nguồn 

lực  

☐ ☐ ☐ 

6. Anh/chị đánh giá hiệu quả quản trị HĐTT về ANM tại ngân hàng nhƣ 

thế nào trên các phƣơng diện sau:  

- Các HĐTT diễn ra theo đúng kế hoạch 

- Quản trị đảm bảo nguyên tắc, đúng mục tiêu 

- Sự thay đổi tích cực của đối tác và khách hàng 

- Quản trị kênh truyền thông phù hợp với tâm lý tiếp nhận của công chúng 

7. Anh/chị làm gì để xử lý các trƣờng hợp khủng hoảng truyền thông về 

ANM nếu khi nó xảy ra ?  

- Báo cáo cán bộ quản lý, Ban Truyền thông về sự cố khủng hoảng truyền thông  

- Tìm ra nguyên nhân và đánh giá mức độ nghiêm trọng của vấn đề 

- Thu thập các thông tin nhƣ nguồn gốc khủng hoảng, những đơn vị có liên 

quan, các tác động tiềm ẩn... 

- Lập kế hoạch hành động cụ thể, đƣa ra thông tin đính chính và gửi lời xin lỗi 

đến khách hàng, đối tác   
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KẾT QUẢ ĐIỀU TRA XÃ HỘI HỌC 

(phát ra 50 phiếu cho mỗi Ngân hàng, thu về 50 phiếu ViettinBank, 48 phiếu 

Vietcombank, 48 phiếu BIDV) 

1. Theo anh/chị, cán bộ truyền thông về ANM tại ngân hàng cần có kỹ năng gì?  

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 

Có kỹ năng sáng tạo thông 

điệp truyền thông, ngôn 

ngữ linh hoạt, nắm bắt 

nhanh xu hƣớng mới của 

truyền thông 

33 66% 22 46% 31 65% 

2 

Có sự am hiểu về ANM và 

có kỹ năng truyền thông về 

ANM 

19 38% 37 77% 26 54% 

3 

Có kỹ năng xử lý khủng 

hoảng truyền thông về 

ANM 

26 52% 20 42% 29 60% 

4 

Hiểu biết đầy đủ về ANM, 

chủ động và sáng tạo trong 

các HĐTT về ANM 

17 34% 21 44% 23 48% 

2. Theo anh/chị, nội dung quản trị HĐTT về ANM tại ngân hàng là gì?  

STT Nội dung ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 
Quản trị chiến lƣợc truyền 

thông 
37 74% 31 65% 44 92% 

2 
Quản trị thông điệp truyền 

thông 
35 70% 41 85% 15 31% 

3 
Quản trị các hoạt động, các 

chiến dịch truyền thông 
46 92% 43 90% 29 60% 

4 
Quản trị phƣơng pháp, hình 

thức truyền thông 
33 66% 39 81% 22 46% 
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5 
Quản trị phƣơng tiện 

(kênh) truyền thông 
40 80% 45 94% 34 71% 

6 
Quản trị các nguồn lực cho 

HĐTT 
28 56% 33 69% 26 54% 

7 
Quản trị việc đánh giá hiệu 

quả truyền thông 
31 62% 40 83% 20 42% 

3. Theo anh/chị, môi trƣờng làm việc lý tƣởng trong truyền thông về ANM tại 

ngân hàng cần có những điều kiện gì để các HĐTT đó đƣợc quản trị tốt ? 

STT Nội dung ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 

Môi trƣờng phải luôn có 

đổi mới, sáng tạo và phát 

triển không ngừng 

34 68% 39 81% 23 48% 

2 

Mọi thành viên đều có tinh 

thần teamwork tốt và sẵn 

sàng hỗ trợ lẫn nhau 

22 44% 38 79% 41 85% 

3 

Các nhà lãnh đạo, quản lý 

phải luôn quan tâm đến 

HĐTT và tạo điều kiện tốt 

nhất cho các HĐTT về 

ANM tại Ngân hàng 

40 80% 25 52% 46 96% 

4 

Các nguồn lực cho truyền 

thông về ANM phải đầy 

đủ, nhất là nguồn nhân lực 

16 32% 36 75% 21 44% 

4. Theo anh/chị, yêu cầu cần có của một nhân viên truyền thông về ANM tại ngân 

hàng là gì? 

STT Nội dung ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 

Tôn trọng đồng nghiệp, đối 

tác và khách hàng, có ý 

thức kỷ luật tốt 

22 44% 31 65% 34 71% 
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2 

Có sự hiểu biết chuyên sâu 

về ANM, về hoạt động của 

ngân hàng  

27 54% 23 48% 28 58% 

3 

Có khả năng sáng tạo, tƣ 

duy logic, tính linh hoạt và 

nhanh nhạy 

28 56% 15 31% 16 33% 

4 

Chủ động, tích cực trong 

hoạt động, biết công nghệ 

thông tin và ngoại ngữ 

50 100% 18 38% 27 56% 

5 
Có tinh thần làm việc nhóm 

khoa học và nghệ thuật 
35 70% 39 81% 44 92% 

 

5. Theo anh/chị, hiệu quả quản trị HĐTT về ANM tại ngân hàng nên đƣợc đánh 

giá dựa trên các tiêu chí sau ở mức độ nào? 

Tiêu chí đánh giá Ngân hàng 

Không 

đồng ý 

(1) 

Phân vân 

(2) 

Đồng ý 

(3) 

Đo lƣờng mức độ tiếp cận HĐTT nhƣ số 

ngƣời truy cập website, mức độ tƣơng tác, 

số lần HĐTT về ANM đƣợc nhắc đến trên 

các kênh truyền thông. 

ViettinBank 5 (10%) 8 (16%) 37 (74%) 

Vietcombank 1 (2%) 4 (8%) 43 (90%) 

BIDV 3 (6%) 7 (15%) 38 (79%) 

Đo lƣờng sự thay đổi trong nhận thức, thái 

độ và hành vi của đối tƣợng quản trị sau 

khi tiếp nhận thông điệp truyền thông 

ViettinBank 8 (16%) 10 (20%) 32 (64%) 

Vietcombank 2 (4%) 6 (13%) 40 (83%) 

BIDV 5 (10%) 9 (19%) 34 (71%) 

Đánh giá mục tiêu quản trị HĐTT: mức độ 

phù hợp với nội dung, phƣơng thức và các 

nguồn lực  

ViettinBank 3 (6%) 6 (12%) 41 (82%) 

Vietcombank 1 (2%) 5 (10%) 42 (88%) 

BIDV 4 (8%) 7 (15%) 37 (77%) 
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Dƣới đây là phần tính điểm trung bình (Mean Score) cho từng tiêu chí và từng ngân 

hàng, dựa trên số liệu ở bảng trên (thang đo 1–3). 

BẢNG 1. Kết quả điểm trung bình (Mean Score) theo từng tiêu chí 

STT Tiêu chí đánh giá ViettinBank Vietcombank BIDV 

1 Đánh giá theo chỉ số 

định lƣợng 
2.64 2.88 2.73 

2 Đánh giá theo chỉ số 

định tính 
2.48 2.79 2.61 

3 Đánh giá theo mức độ 

đạt đƣợc mục tiêu quản 

trị HĐTT 

2.76 2.86 2.69 

 

BẢNG 2. Điểm trung bình chung (tổng hợp 3 tiêu chí) 

Ngân hàng Điểm trung bình tổng hợp Xếp hạng 

Vietcombank 2.84  1 

ViettinBank 2.63  2 

BIDV 2.68  3 

6. Anh/chị đánh giá hiệu quả quản trị HĐTT về ANM tại ngân hàng nhƣ thế nào 

trên các phƣơng diện sau:  

STT Nội dung ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 
Các HĐTT diễn ra theo 

đúng kế hoạch 
39 78% 15 31% 21 44% 

2 
Quản trị đảm bảo nguyên 

tắc, đúng mục tiêu 
35 70% 44 92% 47 98% 

3 
Sự thay đổi tích cực của 

đối tác và khách hàng 
17 34% 27 56% 18 38% 

4 

Quản trị kênh truyền thông 

phù hợp với tâm lý tiếp 

nhận của công chúng 

30 60% 42 88% 28 58% 
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7. Anh/chị làm gì để xử lý các trƣờng hợp khủng hoảng truyền thông khi nó xảy 

ra?  

STT Nội dung ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 

Báo cáo cán bộ quản lý, 

Ban Truyền thông về sự cố 

khủng hoảng truyền thông  

29 58% 46 96% 44 92% 

2 

Tìm ra nguyên nhân và 

đánh giá mức độ nghiêm 

trọng của vấn đề 

30 60% 41 85% 33 69% 

3 

Thu thập các thông tin nhƣ 

nguồn gốc khủng hoảng, 

những đơn vị có liên quan, 

các tác động tiềm ẩn... 

23 46% 26 54% 39 81% 

4 

Lập kế hoạch hành động cụ 

thể, đƣa ra thông tin đính 

chính và gửi lời xin lỗi đến 

khách hàng, đối tác  

45 90% 45 94% 31 65% 
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PHỤ LỤC 2.2. Điều tra xã hội học đối với nhân viên, giao dịch viên  

1. Xin anh/chị giới thiệu về bản thân 

- Họ tên, tuổi  

- Công việc đang làm  

2. Theo anh/ chị, tầm quan trọng của truyền thông về ANM tại ngân hàng là 

gì? 

- Nâng cao nhận thức và hiểu biết của khách hàng. 

- Bảo vệ uy tín và hình ảnh của ngân hàng 

- Đảm bảo hoạt động kinh doanh ổn định 

3. Theo đánh giá của anh /chị, HĐTT về ANM tại ngân hàng nơi anh/chị 

đang làm việc nhƣ thế nào?  

- Mới đƣợc triển khai nhƣng chƣa cụ thể, chƣa hiệu quả  

- Đang đƣợc triển khai, công chúng có thay đổi tích cực về nhận thức, hành vi 

- Đã tạo sự chuyển biến tích cực trong nhân viên ngân hàng, cộng đồng về 

ANM 

4. Theo anh/ chị, hạn chế trong nội dung quản trị HĐTT về ANM tại ngân 

hàng là gì ? 

- Quản trị nội dung về Luật An ninh mạng và các HĐTT về kỹ năng phòng, 

chống tình trạng lộ, lọt bí mật nhà nƣớc; lộ thông tin cá nhân trong hoạt động tài chính 

chƣa tốt 

- Nhận thức và hiểu biết của khách hàng về tính hai mặt của không gian mạng 

còn hạn chế, kiến thức về ANM chƣa cao 

- Nhận thức về ANM của một số nhân viên ngân hàng còn hạn chế  

- Việc đảm bảo ANM chƣa đƣợc triển khai đồng bộ với quá trình ứng dụng 

công nghệ thông tin tại ngân hàng 

- Thiếu nguồn nhân lực trên các lĩnh vực công nghệ chuyên sâu nhƣ ANM, trí 

tuệ nhân tạo, điện toán đám mây... 

5. Thành công trong quản trị HĐTT về ANM tại ngân hàng là gì theo đánh 

giá của anh/chị? 

- Hiểu rõ khách hàng mục tiêu, nắm bắt đƣợc các rủi ro và thách thức về ANM; 

xây dựng chiến lƣợc truyền thông và nhiều thông điệp truyền thông phù hợp, hấp dẫn 

- Hiểu rõ nội dung, phƣơng thức truyền thông về ANM, lựa chọn hình thức 
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truyền thông và kênh truyền thông phù hợp với đối tác, khách hàng 

- Tạo ra chiến dịch truyền thông hiệu quả, lan truyền đƣợc nhận thức về vai trò 

của quản trị HĐTT về ANM, về trách nhiệm của ngân hàng và cộng đồng cùng bảo vệ 

ANM 

- Xây dựng đƣợc tiêu chí đánh giá hiệu quả quản trị HĐTT về ANM, đo lƣờng 

đƣợc thái độ và hành vi của đối tƣợng truyền thông 

6. Theo anh/ chị, phƣơng thức truyền thông về ANM tại ngân hàng hiện 

nay có hạn chế gì? 

- Nội dung truyền thông đôi khi chƣa thật rõ ràng, thông điệp chƣa thật phù hợp 

với đối tƣợng truyền thông 

- Hình thức, phƣơng pháp tiến hành truyền thông có lúc chƣa phù hợp 

- Chƣa khai thác hiệu quả của các phƣơng tiện truyền thông 

- Chƣa xử lý tốt vấn đề truyền thông nội bộ trong ngân hàng 

7. Những vấn đề gì đang đặt ra đối với quản trị HĐTT về ANM tại ngân 

hàng nơi anh/chị đang làm việc? 

- Nguồn lực cho quản trị HĐTT về ANM chƣa đáp ứng  

- Kỹ năng quản trị HĐTT về ANM của một số nhân viên chƣa tốt, thiếu kiến 

thức về ANM và hoạt động của ngân hàng 

- Quản trị nội dung, phƣơng thức truyền thông về ANM còn bất cập vì chƣa có 

bộ quy chế thống nhất 

- Chƣa có sự phối hợp hiệu quả giữa ngân hàng với các đơn vị truyền thông, với 

địa phƣơng nơi ngân hàng hoạt động trong xây dựng môi trƣờng truyền thông  

- Ngân hàng chƣa nghiên cứu kỹ các yếu tố tác động đến hiệu quả quản trị 

HĐTT về ANM tại ngân hàng, chƣa có phƣơng án áp dụng và xử lý các trƣờng hợp vi 

phạm hoặc khủng hoảng truyền thông 

8. Theo anh/chị, cần có giải pháp nào để nâng cao hiệu quả quản trị HĐTT 

về ANM tại ngân hàng thời gian tới? 

- Tăng cƣờng nguồn lực cho quản trị HĐTT về ANM tại ngân hàng, chú trọng 

nguồn nhân lực truyền thông 

- Xây dựng cơ chế phối hợp giữa các chủ thể quản trị HĐTT về ANM tại ngân 

hàng với các đối tác, các cơ quan truyền thông  
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- Xây dựng cơ chế, chính sách để đội ngũ cán bộ, nhân viên của ngân hàng tích 

cực tác động đến đối tƣợng truyền thông thay đổi nhận thức, hành vi bảo vệ ANM 

- Hoàn thiện nội dung quản trị HĐTT về ANM tại ngân hàng, xây dựng bộ quy 

chế thông nhất trong ngành ngân hàng về HĐTT về ANM tại ngân hàng 

- Đổi mới phƣơng thức quản trị HĐTT về ANM tại ngân hàng, tăng cƣờng sử 

dụng công nghệ thông tin trong quản trị HĐTT 

- Xây dựng môi trƣờng truyền thông phù hợp, nghiên cứu nhu cầu và tâm lý 

khách hàng để có chiến lƣợc truyền thông khoa học và nghệ thuật 
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KẾT QUẢ ĐIỀU TRA XÃ HỘI HỌC 

(phát ra 100 phiếu cho mỗi Ngân hàng, thu về 92 phiếu tại ViettinBank, 97 phiếu 

tại Vietcombank, 95 phiếu tại BIDV) 

2. Theo anh/ chị, tầm quan trọng của truyền thông về ANM tại ngân hàng là 

gì? 

STT Nội dung ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số 

lƣợng 

% 

1 
Nâng cao nhận thức và 

hiểu biết của khách hàng 
90 98% 89 92% 87 93% 

2 
Bảo vệ uy tín và hình ảnh 

của ngân hàng 
86 93% 96 99% 94 100% 

3 
Đảm bảo hoạt động kinh 

doanh ổn định 
85 92% 93 96% 89 95% 

3. Theo đánh giá của anh /chị, HĐTT về ANM tại Ngân hàng nơi anh/chị đang 

làm việc nhƣ thế nào?  

STT Nội dung ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số 

lƣợng 

% 

1 
 Mới đƣợc triển khai nhƣng 

chƣa cụ thể, chƣa hiệu quả  
25 27% 17 18% 21 22% 

2 

 Đang đƣợc triển khai, 

công chúng có thay đổi tích 

cực về nhận thức, hành vi 

60 65% 69 71% 71 76% 

3 

 Đã tạo sự chuyển biến tích 

cực trong nhân viên ngân 

hàng, cộng đồng về ANM 

7 8% 11 11% 2 2% 

4. Theo anh/ chị, hạn chế trong nội dung quản trị HĐTT về ANM tại Ngân hàng là gì? 

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 Quản trị nội dung về Luật 27 29% 33 34% 13 14% 
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An ninh mạng và các 

HĐTT về kỹ năng phòng, 

chống tình trạng lộ, lọt bí 

mật nhà nƣớc; lộ thông tin 

cá nhân trong hoạt động 

tài chính chƣa tốt 

2 

Nhận thức và hiểu biết 

của khách hàng về tính 

hai mặt của không gian 

mạng còn hạn chế, kiến 

thức về ANM chƣa cao 

19 21% 47 48% 55 58% 

3 

Nhận thức về ANM của 

một số nhân viên ngân 

hàng còn hạn chế 

35 38% 29 30% 34 36% 

4 

Việc đảm bảo ANM chƣa 

đƣợc triển khai đồng bộ 

với quá trình ứng dụng 

công nghệ thông tin tại 

ngân hàng 

36 39% 43 44% 34 36% 

5 

Thiếu nguồn nhân lực trên 

các lĩnh vực công nghệ 

chuyên sâu nhƣ ANM, trí 

tuệ nhân tạo, điện toán 

đám mây... 

43 47% 24 25% 41 43% 

5. Thành công trong quản trị HĐTT về ANM tại Ngân hàng là gì theo đánh giá 

của anh/chị? 

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 

Hiểu rõ khách hàng mục 

tiêu, nắm bắt đƣợc các rủi 

ro và thách thức về ANM; 

54 59% 50 52% 92 98% 
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xây dựng chiến lƣợc truyền 

thông và nhiều thông điệp 

truyền thông phù hợp, hấp 

dẫn 

2 

Hiểu rõ nội dung, phƣơng 

thức truyền thông về 

ANM, lựa chọn hình thức 

truyền thông và kênh 

truyền thông phù hợp với 

đối tác, khách hàng 

60 65% 73 75% 83 88% 

3 

Tạo ra chiến dịch truyền 

thông hiệu quả, lan truyền 

đƣợc nhận thức về vai trò 

của quản trị HĐTT về 

ANM, về trách nhiệm của 

ngân hàng và cộng đồng 

cùng bảo vệ ANM 

51 55% 54 56% 88 94% 

4 

Xây dựng đƣợc tiêu chí 

đánh giá hiệu quả quản trị 

HĐTT về ANM, đo lƣờng 

đƣợc thái độ và hành vi 

của đối tƣợng truyền thông 

52 57% 95 98% 89 95% 

6. Theo anh / chị, phƣơng thức truyền thông về ANM tại ngân hàng hiện nay có 

hạn chế gì? 

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 

Nội dung truyền thông đôi 

khi chƣa thật rõ ràng, 

thông điệp chƣa thật phù 

hợp với đối tƣợng truyền 

thông 

37 40% 38 39% 25 26% 
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2 

Hình thức, phƣơng pháp 

tiến hành truyền thông có 

lúc chƣa phù hợp 

29 32% 37 38% 35 37% 

3 

Chƣa khai thác hiệu quả 

của các phƣơng tiện truyền 

thông 

41 45% 19 20% 29 31% 

4 

Chƣa xử lý tốt vấn đề 

truyền thông nội bộ trong 

Ngân hàng 

34 37% 47 48% 34 36% 

7. Những vấn đề gì đang đặt ra đối với quản trị HĐTT về ANM tại Ngân hàng 

nơi anh/chị đang làm việc? 

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 

Nguồn lực cho quản trị 

HĐTT về ANM chƣa đáp 

ứng  

89 97% 51 53% 50 53% 

2 

Kỹ năng quản trị HĐTT về 

ANM của một số cán bộ, 

nhân viên chƣa tốt vì thiếu 

kiến thức về ANM và về 

hoạt động của ngân hàng 

82 89% 83 86% 69 73% 

3 

Quản trị nội dung, phƣơng 

thức truyền thông về ANM 

còn bất cập vì chƣa có bộ 

quy chế thống nhất 

62 67% 63 65% 58 62% 

4 

Chƣa có sự phối hợp hiệu 

quả giữa ngân hàng với các 

đơn vị truyền thông, với 

địa phƣơng nơi ngân hàng 

hoạt động trong xây dựng 

môi trƣờng truyền thông 

25 27% 49 51% 73 78% 
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5 

Ngân hàng chƣa nghiên 

cứu kỹ các yếu tố tác động 

đến hiệu quả quản trị 

HĐTT về ANM tại ngân 

hàng, chƣa có phƣơng án 

áp dụng và xử lý các 

trƣờng hợp vi phạm hoặc 

khủng hoảng truyền thông 

39 42% 82 85% 76 81% 

8. Theo anh/chị, cần có giải pháp nào để nâng cao hiệu quả quản trị HĐTT về 

ANM tại ngân hàng thời gian tới? 

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 

Tăng cƣờng nguồn lực cho 

quản trị HĐTT về ANM 

tại ngân hàng, chú trọng 

nguồn nhân lực truyền 

thông 

79 86% 81 84% 76 81% 

2 

Xây dựng cơ chế phối hợp 

giữa các chủ thể quản trị 

HĐTT về ANM tại ngân 

hàng với các đối tác, các 

cơ quan truyền thông 

81 88% 78 80% 74 79% 

3 

Xây dựng cơ chế, chính 

sách để đội ngũ cán bộ, 

nhân viên của ngân hàng 

tích cực tác động đến đối 

tƣợng truyền thông thay 

đổi nhận thức, hành vi bảo 

vệ ANM 

39 42% 90 93% 79 84% 

4 
Hoàn thiện nội dung quản 

trị HĐTT về ANM tại 
52 57% 50 52% 50 53% 



227 

 

 

ngân hàng, xây dựng bộ 

quy chế thông nhất trong 

ngành ngân hàng về HĐTT 

về ANM tại ngân hàng 

5 

Đổi mới phƣơng thức quản 

trị HĐTT về ANM tại 

ngân hàng, tăng cƣờng sử 

dụng công nghệ thông tin 

trong quản trị HĐTT 

76 83% 42 43% 67 71% 

6 

Xây dựng môi trƣờng 

truyền thông phù hợp, 

nghiên cứu nhu cầu và tâm 

lý khách hàng để có chiến 

lƣợc truyền thông khoa 

học và nghệ thuật 

58 63% 28 29% 67 71% 
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PHỤ LỤC 2.3. Điều tra xã hội học dành cho đối tác, khách hàng  

(200 phiếu cho mỗi ngân hàng) 

Kính gửi các đối tác, khách hàng của Ngân hàng Vietinbank; Ngân hàng 

BIDV và Ngân hàng Vietcombank ! 

Tên tôi là: . Hiện tôi đang thực hiện đề tài nghiên cứu quản trị hoạt động truyền 

thông (HĐTT) về an ninh mạng (ANM) tại hệ thống Ngân hàng Nhà nước (NHNN) ở 

Việt Nam. Tôi có mong muốn tìm hiểu đánh giá của các đối tác, khách hàng về vấn đề 

này. Rất mong các ông/ bà cho ý kiến bằng cách trả lời các câu hỏi dưới đây của tôi. 

Tôi cam đoan giữ bí mật danh tính của các ông/ bà và sử dụng kết quả phỏng vấn vào 

mục đích duy nhất trong nghiên cứu này. Xin trân trọng cảm ơn! 

1. Xin ông/bà cho biết về bản thân 

- Họ tên, tuổi  

- Công việc đang làm  

2. Ông/Bà có quan tâm đến các vấn đề ANM và HĐTT về ANM tại các ngân 

hàng không? 

- Rất quan tâm  

- Quan tâm 

- Bình thƣờng 

- Không quan tâm 

3. Để tìm hiểu về ANM tại ngân hàng, kênh nào ông/bà thƣờng xuyên tiếp 

cận thông tin?  

- Mạng xã hội 

- Website ngân hàng 

- Báo chí 

- Email 

4. Ông/bà đánh giá các thông tin về ANM mà ngân hàng cung cấp nhƣ thế 

nào ? 

- Khó hiểu, khó nhớ 

- Bình thƣờng 

- Dễ hiểu, hữu ích 

5. Ông/bà có muốn tham gia vào các buổi đào tạo hoặc hội thảo về ANM do 

ngân hàng tổ chức không? 
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- Chắc chắn có tham gia  

- Có thể tham gia hoặc không 

- Chắc chắn không tham gia 

6. Ông/bà đánh giá thực trạng quản trị các HĐTT về ANM tại các Ngân 

hàng nhƣ thế nào? 

- Ngân hàng quản trị tốt các HĐTT về ANM 

- Ngân hàng quản trị chƣa tốt các HĐTT về ANM, vẫn còn tình trạng mất an toàn 

thông tin  

7. Theo ông/bà, ngân hàng cần làm gì để nâng cao hiệu quả quản trị HĐTT 

về ANM tại ngân hàng? 

- Tăng cƣờng truyền thông thƣờng xuyên, đa dạng hơn về hình thức và nội 

dung 

- Đơn giản hóa thông tin, giúp khách hàng dễ hiểu và dễ áp dụng 

- Tổ chức nhiều chƣơng trình tƣơng tác, hƣớng dẫn trực tiếp cho khách hàng 

- Cách làm khác (xin nêu rõ): ....................................................  
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KẾT QUẢ KHẢO SÁT NHÂN KHẨU HỌC CỦA ĐỐI TÁC, KHÁCH HÀNG 

Số lƣợng phiếu phát ra và thu về: 

- VietinBank: phát 200 phiếu – thu về 192 phiếu 

- Vietcombank: phát 200 phiếu – thu về 186 phiếu 

- BIDV: phát 200 phiếu – thu về 188 phiếu 

Tổng số phiếu hợp lệ: 566, trong đó 

* Giới tính của ngƣời trả lời (%) 

Ngân hàng Nam Nữ 

VietinBank  88 (45.8%) 104 (54.2%) 

Vietcombank 83 (44.6%) 103 (55.4%) 

BIDV  87 (46.3%) 101 (53.7%) 

Tổng cộng 258 (45.6%) 308 (54.4%) 

* Độ tuổi của ngƣời trả lời (%) 

Nhóm tuổi VietinBank Vietcombank BIDV Tổng cộng 

25 – 35 74 (38.5%) 72 (38.7%) 70 (37.2%) 216 (38.2%) 

36 – 45 66 (34.4%) 63 (33.9%) 65 (34.6%) 194 (34.3%) 

46 – 60 52 (27.1%) 51 (27.4%) 53 (28.2%) 156 (27.5%) 

Tổng cộng 192 (100%) 186 (100%) 188 (100%) 566 (100%) 

* Nhóm đối tƣợng (%) 

Nhóm đối tƣợng VietinBank Vietcombank BIDV Tổng cộng 

Khách hàng cá nhân 62 (32.3%) 58 (31.2%) 61 (32.4%) 181 (32.0%) 

Đơn vị đối tác / doanh nghiệp 130 (67.7%) 128 (68.8%) 127 (67.6%) 385 (68.0%) 

* Lĩnh vực hoạt động nghề nghiệp 

Lĩnh vực VietinBank Vietcombank BIDV Tổng cộng 

Kinh doanh / thƣơng mại / dịch vụ 91 (47.4%) 87 (46.8%) 88 (46.8%) 266 (47.0%) 

Giáo dục / đào tạo 27 (14.1%) 26 (14.0%) 27 (14.4%) 80 (14.1%) 

Truyền thông / báo chí 18 (9.4%) 17 (9.1%) 17 (9.0%) 52 (9.2%) 

Khoa học / kỹ thuật / công nghệ 20 (10.4%) 19 (10.2%) 20 (10.6%) 59 (10.4%) 
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Lĩnh vực VietinBank Vietcombank BIDV Tổng cộng 

Nghệ thuật / văn hóa 14 (7.3%) 13 (7.0%) 13 (6.9%) 40 (7.1%) 

Y tế / chăm sóc sức khỏe 12 (6.2%) 12 (6.5%) 12 (6.4%) 36 (6.4%) 

Khác / chƣa có việc làm 10 (5.2%) 12 (6.4%) 11 (5.9%) 33 (5.8%) 

* Trình độ học vấn của ngƣời trả lời (%) 

Trình độ học vấn VietinBank Vietcombank BIDV Tổng 

THPT trở xuống 10 (5.2%) 8 (4.3%) 11 (5.9%) 29 (5.1%) 

Trung cấp / Cao đẳng 35 (18.2%) 37 (19.9%) 33 (17.6%) 105 (18.6%) 

Đại học 106 (55.2%) 99 (53.2%) 106 (56.4%) 311 (54.9%) 

Sau đại học 41 (21.4%) 42 (22.6%) 38 (20.1%) 121 (21.4%) 

 

KẾT QUẢ ĐIỀU TRA (phát ra 200 phiếu cho mỗi ngân hàng, thu về 192 

phiếu ViettinBank, 186 phiếu Vietcombank, 188 phiếu BIDV) 

2. Ông/Bà có quan tâm đến các vấn đề ANM và HĐTT về ANM tại các ngân hàng 

không? 

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 Rất ít quan tâm 10 5% 8 4% 12 6% 

2 Bình thƣờng 46 23% 40 20% 46 23% 

3 Có quan tâm 102 51% 94 47% 92 46% 

4 Rất quan tâm 42 21% 58 29% 50 25% 

3. Để tìm hiểu về ANM tại ngân hàng, kênh nào ông/bà thƣờng xuyên tiếp cận 

thông tin?  

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 Mạng xã hội 81 42% 85 46% 80 43% 

2 Website ngân hàng 95 49% 81 44% 79 42% 

3 Báo chí 5 3% 8 4% 15 8% 

4 Email 11 6% 12 6% 14 7% 
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4. Ông/bà đánh giá các thông tin về ANM mà ngân hàng cung cấp nhƣ thế nào? 

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 Khó hiểu, khó nhớ 22 11.5% 17 9.1% 23 12.2% 

2 Bình thƣờng 56 29.2% 51 27.4% 61 32.4% 

3 Dễ hiểu, dễ nhớ 114 59.4% 118 63.4% 104 55.3% 

5. Ông/bà có muốn tham gia vào các buổi đào tạo hoặc hội thảo về ANM do Ngân 

hàng tổ chức không? 

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 Chắc chắn có tham gia 92 48% 97 52% 94 50% 

2 
Có thể tham gia hoặc 

không 
84 44% 81 44% 83 44% 

3 Chắc chắn không tham gia 16 8% 8 4% 11 6% 

6. Ông/bà đánh giá thực trạng quản trị các HĐTT về ANM tại các Ngân hàng nhƣ thế 

nào? 

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 
Ngân hàng quản trị tốt 

các HĐTT về ANM 
145 76% 160 86% 150 80% 

2 

Ngân hàng quản trị chƣa 

tốt các HĐTT về ANM, 

vẫn còn tình trạng mất an 

toàn thông tin 

47 24% 26 14% 38 20% 

7. Theo ông/bà, ngân hàng cần làm gì để nâng cao hiệu quả hoạt động truyền 

thông về an ninh mạng? 

STT Nội dung 
ViettinBank Vietcombank BIDV 

Số lƣợng % Số lƣợng % Số lƣợng % 

1 Không đồng ý 40 20% 36 18% 50 25% 

2 Phân vân 64 32% 56 28% 70 35% 

 Đồng ý 96 48% 108 54% 80 40% 

 


