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LOI CAM DOAN

T61 xin cam doan day la cong trinh nghién ctru khoa hoc do t6i thuc hién.
Céc s0 lidu, két qua va noi dung trinh bay trong luan an nay 1a trung thuc, chua
tirng dugc céng bd trong bat ky cong trinh nao khac. Nhitng tai liéu, dit licu, két
qua nghién ctru cua céc tac gia khac dugc sir dung trong luan 4n déu duoc trich

dan 16 rang, diy di theo diing quy dinh.

Tac gia luan an

Lé Minh Ngoc



LOI CAM ON

Trong qué trinh hoc tap, nghién ctru va hoan thanh ludn &n nay, to6i1 da
nhan duoc su quan tam, giup d& va dong vién quy bau tir nhiéu co quan, thay co,
d6ng nghiép, ban bé va gia dinh.

Trude hét, toi xin bay t6 long biét on sau sic téi PGS.TS. Pham Huy Ky
va TS. Pinh Thi Thanh TAm — nhiing ngudi thay, ngudi c¢6 da tan tinh hudng
dan, chi bao va dinh huéng cho toi trong subt qua trinh thuc hién dé tai. Su tan
tam, nghiém tac va tinh than khoa hoc cua Thﬁy, Co la nguén dong vién 16n
gitp to1 vuot qua khé khan va hoan thi€n luén an.

To1 xin tran trong cam on Khoa Quan h¢ cong ching va Quéang céo - Hoc
vién Bao chi va Tuyén truyén da tao diéu kién thuén loi vé moi truong hoc tap,
nghién ctru, cung cap nhirng kién thirc quy bau lam nén tang cho toi trong sudt
qua trinh hoc tap va thuc hién luan an. T61 cling xin gui 161 cdm on téi cac co
quan, ddng nghiép, ban bé va gia dinh di luon dong hanh, khich 1¢, hd tro toi ca
vé tinh than 1an vat chét trong sudt thoi gian qua.

Mic du d3 nd luc hoan thanh véi tinh than nghiém tic, luan an kho tranh
khoi thiéu sot. Toi rat mong nhan duoc su gop ¥, chi din cia cac thiy co va
ddng nghiép dé cong trinh dugc hoan thién hon.

Xin chan thanh cadm on!

Tac gia luan an
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MO DAU

1. Ly do lwa chon dé tai

Viét Nam dang buéc vao thoi dai hoi nhap qudc té su rong va chuyén doi
s6, “qua trinh thay d6i téng thé va toan dién cua ca nhan, té chic vé céch séng,
cach 1am viéc va phuong thirc san xuat dua trén cac cong nghé s6”’[24] trong ky
nguyén vuon minh ctia dan toc. Chuyén doi sé 1a qua trinh ung dung céng nghé
s6 vao moi khia canh cua mot té chic hodc ca nhan, nhim thay doi cach thic
hoat dong, quy trinh lam viéc va tao ra gia tri mai, nang cao hiéu qua quan tri xa
hoi. Pay khong chi 12 viéc s6 hda dit liéu ma con 12 viéc thay doi tu duy, van
hda va cach thirc van hanh dé thich ung véi méi truong kinh doanh va xa hoi
dang thay doi nhanh chéng. Trong béi canh dé, ngan hang déng vai trd quan
trong, vi ngan hang cung cap dich vu tai chinh sd, sy 6n dinh trong hoat dong
cua ngan hang 1a diéu kién tién quyét dé on dinh tai chinh, tang truong bén viing
cta qudc gia. Bao dam an toan hé théng théng tin trong hoat déng ngan hang 1a
y&u cau can thiét dé bao vé tai san, duy tri 10ng tin caa khach hang, thac day su
phat trién bén viing trong méi trudng kinh doanh day thach thuc hién nay.

Truyén théng vé an ninh mang (ANM) tai hé thong ngan hang c6 vai tro
rat quan trong, boi trong phat trién kinh té sb, bao vé théng tin va an toan tai
chinh tré thanh uvu tién hang dau. Moi truong chuyén doi s6 1a khong gian ma
trong d6 cac hoat dong truyén thong (HDTT) dién ra thong qua cac phuong tién
Ky thuat sé nhu internet, mang x& hoi, tng dung di dong va cac nén tang truc
tuyén khéac. Cac cong cu truyén thong k¥ thuat sé duoc sir dung dé tao, chia sé
va tiép nhan théng tin. Sy bing né cua cac dich vu ngan hang truc tuyén va
thanh toan dién tr d3 tao ra mot nhu cau I6n ddi véi viéc xay dung cac bién
phap bao mat hiéu qua, khi nguoi tiéu dung chuyén sang st dung cac wng dung
di dong va trang web cua ngan hang dé thuc hién cac giao dich tai chinh, tur
chuyén khoan dén thanh toan hoa don va mua sam truc tuyén. Hoat dong nay
mang lai nhiéu tién lgi nhung cling mé ra cac nguy co, tir viéc lam dung théng

tin ca nhan dén cac cudc tin cdng mang nham vao tai khoan ngan hang.
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Quan tri HPTT vé ANM tai ngan hang, trong d6 c6 hé théng ngan hang
nha nuéc (NHNN) 14 qué trinh quan 1y va diéu hanh cac HPTT vé ANM nham
thu hit sy cha ¥ va tuong tac cua cong ching dbi vai dich vu cua ngan hang,
yéu to quyét dinh su phaét trién caa cac ngan hang. Thuc trang quan tri HDTT vé
ANM tai hé théng NHNN da duoc trién khai va dat hiéu qua budc dau, tuy
nhién qua trinh chuyén d6i sé dang dién manh mé va tac dong truc tiép dén
ANM, anh huéng dén quan tri HPTT vé ANM tai hé théng NHNN & Viét Nam,
dit ra nhitng van dé can giai quyét. Tang cuong quan tri HDTT vé ANM la cap
thiét dé nang cao nhan thuc cong dong - tuyén phong thu dau tién dé bao mat
thong tin, ngan chan tin gia/doc hai, bao vé dir liéu, ha tang sé qudc gia, thic
day chuyén doi sé bén vitng, nhat 1a khi truyén théng sb da dang, nhiéu chiéu,
phiic tap dang tac dong 16n dén quan tri HDTT. Truyén thong sb 1a qua trinh san
Xuat, phan phdi va tiép nhan thdng tin thdng qua céc nén tang cong nghé,
internet va thiét bi dién tir nhu mang x& hoi, website, email, tng dung di dong.
Qua trinh nay thac day tuong tac da chiéu, thac day chuyén doi sé trong moi
linh vuc. Nhung truyén thdng sé ciing c6 tao ra nhiéu thach thirc ddi véi quan tri
HDTT nhu thong tin sai 1éch va tiéu cuc boi moi trudng twong tac 40 dé lan
truyén tin gia, toxic, gay suy giam twong tac truc tiép. Rui ro an ninh va quyén
riéng tu, nguy co ro ri dir liéu ca nhan, lira ¢ao mang va tin cong ANM ciing gia
tang. Vi thé, quan tri HDTT vé ANM tai hé thong NHNN ¢ Viét Nam 13 yéu cau
cap thiét tir thuc tién. Nhung thuc tién cho thiy quan tri HDTT vé ANM tai hé
théng NHNN & Viét Nam thoi gian qua chua dap @¢ng yéu cau thuc tién, con
nhiéu bat cap can giai quyét. Trong khi d6, hién tai, chua c6 cong trinh khoa hoc
nghién ctu chuy@n sau vé van dé quan tri HDTT vé ANM tai ngan hang trong
bdi canh hién nay. Vi thé khoang trong nghién ctru d6 can nhanh chéng dugc bd
sung ca trén phuong dién Iy luan va thuc tién.

Nhitng ly do trén cho thay nghién ctu Qudn tri hogt déng truyén thdng
vé an ninh mang tai hé thong ngdn hang nha nwéc ¢ Viét Nam hign nay co
tinh cép thiét, @& hé thdng NHNN nang cao ning luc hoat dong, phét trién on

dinh theo cac tiéu chi caa nén kinh té sé trong béi canh hién nay.
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2. Muc dich va nhiém vu nghién ciru

2.1. Muc dich nghién ciru

Trén co sé 1am rd van dé ly luan va thuc tién vé ANM va quan tri HDTT
vé ANM tai hé théng NHNN ¢ Viét Nam, luan an dé xuat giai phép ting cuong
quan tri HPTT vé ANM tai hé théng NHNN & Viét Nam thoi gian téi, dap ung
yéu cau thuc tién cua bdi canh chuyén doi sé.

2.2. Nhigm vu nghién ciru

- Tong quan céac cong trinh nghién ciu lién quan dén quan tri HDTT vé
ANM tai hé théng NHNN & Viét Nam, nhan dién nhiing vin dé da duoc nghién
clru SAu va van dé dat ra can tiép tuc nghién ciru, dé xuat mé hinh nghién ctu.

- Hé théng hoa, phan tich co s Iy luan va thyc tién cua van dé nghién cau
la quan tri HDTT vé ANM tai hé théng NHNN ¢ Viét Nam.

- Phén tich, danh gia thuc trang quan tri HPTT vé ANM tai hé thong
NHNN va nguyén nhan cua thuc trang.

- Nhan dién nhiing van dé dat ra can giai quyét va dé xuat giai phap ting
cudng quan tri HDTT vé ANM tai hé théng NHNN ¢ Viét Nam thoi gian toi.

3. Pdi twong va pham vi nghién ciru

3.1. Péi twong nghién ciru

Quan tri HDTT vé ANM tai hé théng NHNN ¢ Viét Nam hién nay.

3.2. Phgm vi nghién cizu

- Pham vi doi twong khdo sat: Diéu 4 Luit cac to chuc tin dung sb
32/2024/QH15 c6 hiéu lyc tir ngay 1/7/2024 quy dinh: hé théng ngan hang duoc
chia thanh 2 cap, trong 6 NHNN 1a Ngan hang Trung wong thudc cap 1- co
quan ngang Bo cua Chinh phi, thuc hién chic nang quan 1y nha nude vé tién té,
hoat d6ng ngan hang va ngoai héi; thuc hién chac ning vé phét hanh tién, ngan
hang caa cac to chuc tin dung va cung &ng dich vy tién té cho Chinh phu; dong
thoi thuc hién chiic nang phat hanh tién, quan 1y va diéu hanh cho cac ngan hang
cap 2 thuoc hé théng. Trong luan &n, NCS sir dung thuat ngit hé thbng NHNN 3
dé chi cac ngan hang cap 2, nhitng ngan hang c6 vén nha nuéc.

- Pham vi khéng gian: Luan an nghién ctru quan tri HDTT vé ANM tai
ngan hang Vietcombank, BIDV va Vietinbank. Day 14 nhiing ngan hang nam
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trong Bo T (Big 4), ¢ vi tri quan trong trong hé théng NHNN, chuyén vé dich
vu tai chinh da nganh, chiém thi phan 16n trong thi trudng chimg khoan; c6 tap
khach hang 16n nhat tai Viét Nam, c¢6 quyén quyét dinh ddi véi cac hoat dong
kinh doanh theo dinh huéng cia NHNN nhung van ddm bao tinh canh tranh
trong hoat dong tai chinh ctia nén kinh té thi truong dinh hudng xa hoi chi nghia
(XHCN), dam bao tinh khach quan va dai dién khi khao sat quan trj HDTT vé
ANM tai ngan hang. Khong gian nghién ctru 1a cac Hoi s& va chi nhanh ngan
hang Vietcombank, BIDV va Vietinbank tai Ha Noi.

- Pham vi thoi gian: Luan an nghién ctru quan tri HDTT vé ANM tai hé
thong NHNN ¢ Viét Nam tir nim 2022 dén nay. D6 1a thoi diém Chinh phii ban
hanh Nghi dinh s6 102/2022/ND-CP ngay 12/12/2022 quy dinh chic ning,
nhiém vu, quyén han va co céu t6 chirc cia NHNN Viét Nam (muc 32, Diéu 2).
Chinh phu ciing ban hanh Nghi dinh s6 59/2022/ND-CP, quy dinh vé dinh danh
va Xac thuc dién tir; xay dung ké hoach hop tac caa NHNN va Bo Cong an voi
muc tiéu phat trién ang dung dit liéu vé dan cu, dinh danh va xéac thuc dién ta
phuc vu chuyén d6i sé qubc gia giai doan 2022-2025, tim nhin dén nam 2030.

- Pham vi ndi dung: Quan tri HDTT vé ANM tai hé théng NHNN ¢ Viét
Nam. Trong luan an, ndi dung cu thé 1a quan tri HDPTT tai hé thng NHNN vé
ANM va bién phap bao vé ANM; hoat dong dinh danh théng qua xac thuc dién
tar, X4c thuc sinh trac hoc dua trén co so dit liéu qudc gia, co s dix lidu chuyén
nganh bang phuong tién ky thuat so...

- Pham vi nguén tai liéu: Luan an str dung nhitng cong trinh da duoc cong
bd trén sach, bao, tap chi; cac tai liéu, bdo cdo cua cac td chire, cic ngan hang,
ctia Tong cuc Thong ké va cac tai liéu khac c6 lién quan. Béo cdo Thudng nién
cua NHNN va cac ngan hang trong dién khdo sat dugc quan tam vi day kénh
danh gia noi bo vé truyén thong va quan tri HDTT vé ANM tai ngan hang.

4. Phuwong phap luan va phwong phap nghién ciru

4.1. Phwong phap lugn

Luan an dua trén phuong phap luan chu nghia duy vat bién chang va duy

vt lich sir, tu tuéng HO Chi Minh vé phat trién kinh té; duong 16i, quan diém cua



5

Dang va chinh sach, phap luat caa Nha nudc vé ANM; ddng thoi dya trén cac ly
thuyét truyén thong, Iy thuyét quan tri hoc, Iy thuyét cac bén lién quan; ké thira va
phét trién cac két qua nghién ctru o lién quan dén quan tri HDTT vé ANM tai hé
théng NHNN & Viét Nam.

4.2. Phwong phdp nghién cuu

Trén co sé phuong phap luan va céc ly thuyét nghién cau da xac dinh,
luan an str dung cac phuong phap nghién ctru sau:

- Phwong phdp phan tich va téng hop: NCS thu thap va xt Iy thdng tin tir
nhiéu ngudn khéc nhau, chia tai liéu thanh cac phan nhoé hon dé xem xét, danh
gia ting khia canh, tiing yéu t6 cau thanh. Sau d6 téng hop, lién két cac thong
tin, cac yéu t6 da duoc phan tich dé tao co s& nghién ctru. Phuong phap nay
dugc NCS st dung xuy@n sudt ca qué trinh nghién cau, gidp tac gia xac dinh co
s& Iy luan va thyc tién caa quan tri HDTT vé ANM tai hé thdng NHNN ¢ Viét
Nam, dé xuat giai phép ting cuong quan tri HDTT vé ANM trong thoi gian t6i.
Trong chuong 3, NCS da dung phuong phap phan tich noi dung dé nghién ciru
lam 0 duoc cac ndi1 dung thong diép dugc quan tri trén cac kénh hién tai cia
ngan hang, phan loai cac ndi dung nay, xac dinh ndi dung nao dang dugc chu
trong hon, ndi dung nao it hon 1am co s& dé xuat giai phap cho phan ndi dung
quan trj HDTT vé ANM tai hé théng NHNN & Viét Nam thoi gian toi.

- Phwong phdp théong ké, so sanh: duoc tac gia su dung dé so sanh cac doi
tuong, cdc nhom dir liéu khac nhau, nham tim ra sy giéng va khéc nhau, cling
nhu xu hudng bién dong cua ching. Luan an thu thap so liéu lién quan dén quan
tri HDTT vé ANM tai cic ngan hang, so sanh, d6i chiéu hé thong cac sb lidu dé
lam 10 thyc trang quan tri HDTT vé ANM. bay 1a can cr dé danh gia, tu do rut
ra duoc két luan vé thuc trang quan tri, nguyén nhan va nhiing van dé dat ra tur
thuc trang quan tri HDTT vé ANM tai hé thé)ng NHNN ¢ Viét Nam. Déng thoi,
thong qua két hop logic va lich sir, suy luan dé xac dinh giai phap ting cuong
quan tri HDTT vé ANM tai hé théng NHNN ¢ Viét Nam thoi gian toi.

- Phuong phap nghién ciru truwong hop: Thay vi nghién ctu trén dién

rong, tac gia di sdu nghién ctru truong hop cu thé dé kham pha cac khia canh
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phire tap, mdi quan hé twong tac va cac yéu té anh hudng, nham dua ra cai nhin
tong quan lién quan dén quan tri HPTT vé ANM, théng qua viéc phén tich quan
tri HDTT vé ANM tai ngan hang Vietcombank, Vietinbank, BIDV. Phuong
phap nay duogc thyc hién dé phan tich va danh gia thuc trang, tao tién dé dé tac
gia phan tich thuc trang trén phuong dién thanh cong va han ché, phéan tich
nguyén nhan cua thuc trang quan tri HDTT vé ANM tai hé théng NHNN, nhan
dién nhitng van dé dit ra can giai quyét.

- Phuwong phdp diéu tra xa héi hoc: luan an xay dung bang hoi va phat
phiéu diéu tra cho cac d6i tugng 1a can bd, nhan vién; ddi tc va khach hang dé
co thém co s¢ danh gia thuc trang quan tri HDTT vé ANM tai hé théng NHNN,
cac cau hdéi mang tinh mé, ddi tuong co thé chon mot hodc nhiéu phuong an tra
101. Noi dung cau hoi tap trung vao nhan thic va k¥ ning truyén thong; ndi dung
va phuong thirc quan tri HDTT, hiéu qua quan tri HDTT, kénh truyén thong, xur
Iy khiing hoang truyén thong, wu diém va han ché trong quan tri HDTT vé ANM
tai hé thong NHNN, van dé dat ra va giai phap khic phuc...

Mau diéu tra xa hdi hoc dugc chon theo cach phan nhom. Nhom tha nhét 1a
can bd, nhan vién ngan hang Vietcombank, BIDV, Vietinbank. Do mang ludi
chi nhanh cta cac ngan hang nay rit rong, nén luin an chon cac Hoi sé ngan
hang tai Ha Noi dé thyuc hién diéu tra x4 hoi hoc. Diéu nay khong lam mat tinh
khach quan cta thyc trang diéu tra vi cac chi nhanh trén ca nudc déu chiu sy
quan 1y, diéu hanh chung ctua Hoi s¢ ngan hang. Xét vé co cau to chirc, Hoi s&
dugc xép vao hang phan cép cao nhét, noi tap trung day du cac quyén hanh cia
mot ngan hang; 1a noi khach hang c6 thé thuc hién moi giao dich ma céc co ciu
phan cap thap hon khong thé thuc hién duogc, ciing 13 noi 1am viéc ca cac 1anh
dao cip cao cta ngan hang. Hoi s¢ duoc chia thanh nhiéu phong ban, trong d6
c¢6 ban Truyén thong, mdi phong ban ¢6 vai tro, nhiém vu riéng. Cac ngan hang
hién nay déu 4p dung phan cap to chirc tir cao dén thap: Hoi s ngin hang, Chi
nhanh ngan hang, S¢ giao dich ngan hang, Phong giao dich ngan hang. Mdi
phan cép thuc hién vai tro, chirc ning khac nhau, phan cdp cang cao thi chirc

nang cang nhi€u, nhung cac phan cap déu thudc quyén quan ly ctia Hoi sé. Hoi
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sO clia ca 3 ngan hang trong pham vi lun an nghién ctru déu ¢ Ha Noi: ngan
hang Vietcombank: 198 Puong Tran Quang Khai, phuong Ly Thai T6; ngan
hang BIDV: s6 194 Tran Quang Khai, phuong Ly Thai T6 ( déu thudc phuong
Hoan Kiém); ngan hang ViettinBank: s6 108 Tran Hung Pao, phuong Cia
Nam. Mbi ngan hang, tac gia phat 50 phiéu cho can bd truyén thong; 100 phiéu
cho nhan vién, giao dich vién. Su twong dong vé sb luong phiéu diéu tra xa hoi
hoc giup NCS c6 thém co s¢ khach quan khi déanh gié thyc trang quan tri HDTT
vé ANM tai ngan hang trong dién khao sat.

Nhom dbi tugng thtr hai 1a dbi tac va khach hang. Luan an da phat 200
phiéu cho d6i tac, khach hang ctia mdi ngan hang. Mau dugc phan vao cac nhom
linh vuc nghé nghiép, gidi tinh va do tudi, dia ban cu tri khac nhau, 54% 13 nit,
46% nam, tudi tir 25 dén 60. Trong nhoém dbi tac va khach hang tham gia tra 1oi
cau hoi, c6 32% khach hang 13 c4 nhan, 68% la don vi d6i tac va khach hang cua
ngan hang, chu yéu 1a cac doanh nghiép. C6 47% nguoi thude linh vuc kinh
doanh, thudong xuyén giao tiép v6i ngan hang, sd con 1am gido duc, truyén
thong, khoa hoc, nghé thuat, y té va nguoi chua c6 viée lam tai quan Cau Giéy,
quan Hoan Kiém, quan Nam Tur Liém va huyén Gia Lam, Hoai Buc. (Quan Cau
Gidy nay c6 phuong Cau Gidy, Nghia D6 va Yén Hoa; quan Hoan Kiém nay c6
phuong Hoan Kiém, Ctra Nam; quan Nam Tir Liém nay c6 4 phuong: Tir Liém,
Xuan Phuong, Tay M, Pai Md; huyén Gia Lam nay 1a 4 xi: Phu Déng, Bat
Trang, Thuan An, Gia Lam; huyén Hoai Puc c6 4 xa: Hoai Buc, Duong Hoa,
Son Pong, An Khanh). Tong s6 phiéu diéu tra tai mdi ngan hang 1a 350.

Két qua 1a d6i voi can bo truyén thong, tac gia luan an da phat ra 150 phiéu,
thu vé 146 phiéu hop 16. P6i v6i nhan vién, giao dich vién, phat ra 300 phiéu,
thu vé 284 phiéu hop 1&. Vi ddi tac va khach hang, phat ra 600 phiéu, thu vé
578 phiéu hop 1&. S6 phiéu khao sat da phat ra 1a 1050 phiéu, thu vé& 1008 phiéu
hop 18 12 phut hop voi huéng nghién ctru cta luan an. Két qua diéu tra nay duoc
thé hién trong Phu luc cta luan an.

- Phuong phdp phong vin sdu (PVS): nham dua ra nhitng danh gia da
chiéu, khach quan vé thuc trang quan tri HDTT vé ANM tai hé théng NHNN ¢
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Viét Nam. Phuong phap nay dugc ap dung vdi 2 nhom. Mot la cac chuyén gia
truyén thong, chuyén gia vé ANM tai cic co quan quan 1y lién quan dén quan trj
HDTT vé ANM. Téc gia dd phong van 03 lanh dao Cuc Canh sat Phong chong
to1 pham su dung cong nghé cao, 02 lanh dao Trung tdm nghién ctru, itng dung
dir liéu dan cu va can cude cong dan thudc Cuc Canh sat quan 1y hanh chinh vé
trat ty xa hdi; 02 chuyén vién B§ Thong tin va Truyén thong, 01 chuyén vién B0
Tai chinh. Hai 1a cac chuyén gia truyén théng va nha quan tri, nhan vién tai ngan
hang. Tac gia da phong van sau 1 chuyén vién Vu truyén thong cia NHNN, 9
nha quan ly, nhan vién lam viéc tai ngan hang Vietcombank, BIDV, Vietinbank.
Tac gia luan an di gt trude bang hoi gdm 10 cau dé dbi tuong nghién ciru, sau
do truc tiép Xin y kién céc chuyén gia. Téng cong, luan an da thuc hién 18 cude
phong van sau (Phu luc) theo 2 nhém trén.

Céc PVS véi cac chuyén gia trong nhém chuyén gia truyén thong, chuyén
gia vé ANM tai cac co quan quan 1y lién quan dén quan tri HDTT vé ANM duogc
thuc hién truc tiép vao ngay 28/02/2024, tai try sé NHNN s 49 Ly Thai T6, khi
NHNN va Bo Cong an phdi hop to chitc Hoi nghi chuyén dé vé cong tac bao
dam an ninh, an toan thong tin va phong chdng to6i pham trong linh vuc ngan
hang. Thoi gian mdi cude phong van siu truc tiép khoang 20 phut, dugc thuc
hién vao gio giai lao va ngay khi két thic phién thao luan budi sang. V&i 9 nha
quan ly, nhan vién lam viéc tai ngan hang Vietcombank, BIDV, Vietinbank,
NCS thuc hién phong véan siu theo timg ngan hang sau khi Hoi nghi két thic
vao cudi gid chiéu. Noi dung phong van dé cap dén nguyén tic, quy trinh, noi
dung, phuong thirc, hiéu qua quan tri HDTT vé ANM tai cic ngan hang. Trong
pham vi va quyén han cho phép, cac ddi tuong PVS da chi dong chon cau hoi
ctia NCS va tra 10 thing vao vin dé NCS quan tim. Dit kién thu thap duoc NCS
tong hop, phan tich va xtr Iy véi phan mém SPSS.

5. Cau héi va gia thiét nghién ciru

5.1. Cau hoi nghién ciru

Mgt 13, cac cong trinh nghién ctu quan tri HDTT vé ANM tai hé thdng
NHNN ¢ Viét Nam da nghién ciru sau nhiing van dé gi va dau 1a khoang tréng

nghién ciu ma luan &n can tiép tuc nghién ctu sau?
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Hai 13, co s& ly luan va thuc tién caa quan tri HDTT vé ANM tai hé théng
NHNN ¢ Viét Nam trong béi canh hién nay la gi?

Ba 13, dau 1a thanh cong, han ché trong thuc trang quan tri HDTT vé
ANM tai hé théng NHNN ¢ Viét Nam va nguyén nhan?

Bon 13, nhitng van dé dat ra can giai quyét 1a gi va giai phap nao dé ting
cudng quan tri HDTT vé ANM tai hé théng NHNN ¢ Viét Nam thai gian t6i?

5.2. Gid thiét nghién ciu

Mgt 13, quan tri HDTT vé ANM di c6 nhiéu cdng trinh nghién ciu nhung
van con khoang trong can tiép tuc nghién ciu sau, d6 1a quan tri HDTT vé ANM
tai hé thong NHNN ¢ Viét Nam tir goc do cha thé, noi dung, phuong thirc, hiéu
qua quan tri, md hinh quan tri... Viéc luan an nhan dién duoc nhitng vin dé can
dugc tiép tuc nghién ciru, dé xuat duoc khung phén tich dé nghién cau quan tri
HDTT vé ANM tai hé thbng NHNN & Viét Nam sé& lap dugc mot phan khoang
trong cac nha khoa hoc dé lai, gop phan 1am sau sic thém Iy thuyét quan tri hoc
trong linh vuc truyén thong vé ANM.

Hai 13, luan an lam phong phi thém co s ly luan va thyc tién cua quan tri
HDTT vé ANM, nhat 1a khi chua ¢ cong trinh khoa hoc nao nghién cuau vé
quan tri HDTT vé ANM tai hé théng NHNN & Viét Nam. Luan an lam rd cac
yéu t6 trong quan tri HPTT vé ANM tai hé théng NHNN, luan giai méi quan hé
gilta cac yéu t do, xay dung tiéu chi danh gia hiéu qua, phan tich cac yéu t6 tac
dong dén hiéu qua quan tri HDTT vé ANM, gilp ngan hang c6 thém kién thic
va ki niang 1ap ké hoach quan tri HDTT vé ANM, danh gi hiéu qua quan tri
HDTT vé ANM tai ngan hang minh, rGt kinh nghiém va diéu chinh ké hoach,
quy trinh thuc hién quan tri HDTT vé ANM dat muc tiéu xac dinh.

Ba I3, thuc trang quan tri HDTT vé ANM tai hé thong NHNN & Viét Nam
duoc luan an phan tich ki dua trén khung phan tich d xac dinh. Két qua nay s&
gitip ngan hang xac dinh nhiém vy, trach nhiém va quyén han cia ting chu thé
quan tri, tir d6 c6 phdi hop hiéu qua giita cac bo phan va nhan vién. Nhiing luan
chang ma luan &n cung cép ciing 1a co sé dé ngan hang phan bd céc nguédn luc

hop 1y, nhan dién nhitng viéc can thay d6i do tac dong caa moi trudng quan tri,
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xay dung hé sinh thai tich cuc cho quan tri HDTT vé ANM. Viéc phan tich thuc
trang quan tri giup ngan hang nhan dién diém manh va diém yéu, phat hién co
hoi va thach thuc tir cac yéu td bén trong va bén ngoai dé khac phuc diém yéu,
tang cudng quan tri HDTT vé ANM tai ngan hang.

Bon 13, luan &n nhan dién dugc nhitng van dé dat ra can giai quyét, dé
xuat duoc c4c giai phap co tinh kha thi dé tang cuong quan tri HDTT vé ANM
tai hé thbng NHNN ¢ Viét Nam thoi gian toi. Thanh cong caa luan an gop phan
nang cao hiéu qua quan tri tai cac ngan hang, ting cuong sy chap nhan va tin
tuong cua khach hang; gop phan thuc hién thanh cdng chién luoc phat trién
nganh Ngan hang dén nam 2025, dinh hudng dén nim 2030 duoc phé duyét tai
Quyét dinh 986/QD-TTg ngay 8/8/2018; thuc hién Nghi dinh s6 59/2022/Nb-
CP; Ké hoach hop tac cia NHNN va Bo Cong an vé phat trién ang dung dit liéu
vé dan cu, dinh danh va xac thuc dién tir phuc vu chuyén doi sé quéc gia giai
doan 2022-2025, tam nhin dén ndm 2030.

6. Y nghia 1y luin va thuc tién cia dé tai

6.1. Y nghia Iy lugn

Luan an lam rd hon tim quan trong cua quan tri HDTT vé ANM tai hé
théng NHNN & Viét Nam, cung cép co sé 1y luan vé mdi lién hé giita truyén
thong vé ANM, quéan tri HDTT vé ANM va sy chép nhan, tin tudng clia ngudi
dung ddi v6i quan trif HDTT vé ANM tai hé thong NHNN.

Lu4n an dé xuit dugc khung phan tich dé nghién ctru quan tri HDTT vé
ANM tai hé théng NHNN, c6 thé 4p dung vao cac ngan hang va to chuc tai
chinh c6 diéu kién kinh doanh va méi truong truyén thong vé ANM tuong dong.
Trén co s& d6, gop phan hién dai hoa hé théng ngan hang theo huéng mo hinh to
chtc hop 1y va co ché van hanh phu hop véi co ché thi truong dinh hudng
XHCN, thue hién muc tiéu kiém soat lam phat, thuc ddy ting trudong bén ving.

6.2. Y nghia thuc tién

Két qua nghién ctru ctia luan an c¢6 thé hd trg cac nha quan tri ngan hang va
chuyén gia ANM trong viéc xdy dung cac chién luoc quan tri HDTT vé ANM

tai hé thbng NHNN & Viét Nam, nang cao nhan thiuc va y thirc vé dam bao
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ANM trong hé thong NHNN, nang cao ning luc diéu hanh cta hé thong NHNN
theo chuan muc, thong 1é quéc té.

Thong qua nghién ctru thuc trang quan tri HPTT vé ANM tai hé théng
NHNN & Viét Nam, ludn an cung cip thong tin hitu ich cho cic ngan hang dam
bao an toan cho hé théng, tao budc dt pha trong cai cach thu tuc hanh chinh;
tang cuong trng dung cong nghé thong tin, hién dai hoa cac dich vu hanh chinh
cong dé tiét kiém ngudn luc trong hoat dong.

Luan &n gitp tang cuong su hop tac gilra cac by phan trong ngan hang, tur
bd phan an ninh thong tin dén bd phan truyén thong va bd phan kinh doanh,
nham dam bao viéc trién khai va thac day cac bién phap ANM hiéu qua, phat
trién phu hop v6i méi truong chuyén déi s6. Dong thoi gitp ngan hang cing cb
kién thirc vé ANM, vé quan tri HDPTT, xdy dung céc chién luoc truyén thong
pht hop trén co s& phdi hop cac bén lién quan, ting cudng quan tri HDTT vé
ANM, dat muc tiéu kinh doanh bén viing.

7. Piém méi ciia luin 4n

Lu4n an dé xuit dugc khung phan tich dé nghién ctru quan tri HDTT vé
ANM tai hé thing NHNN ¢ Viét Nam trong bdi canh hién nay. Khung phan tich
dugc st dung dé trién khai khao sat thyuc tién va phan tich cac chiéu tac dong
lién quan trén co so khung 1y thuyét (ly thuyét truyén thong, 1y thuyét cac bén
lién quan, 1y thuyét quan tri hoc); luan giai vé cac thanh t6 va mdi lién két gitra
céc thanh tb trong khung nghién ctru, khong chi co chi thé va di tugng quan tri,
ndi dung va phuong phap quan tri, ma con chu trong dén mai truong va hiéu qua
quan tri, day 1a diém méi cua ludn an.

Luén an tap trung vao quan tri HDTT vé ANM tai hé théng NHNN 6 Viét
Nam, day 1a mdt goc nhin mdi so voi nhitng nghién ctu trude day thuong tap
trung vao cac khia canh k¥ thuat hodc phap ly. Ludn 4n cung cdp goc nhin cu
thé, chi tiét vé thuc té moi truong ANM trong hé théng NHNN va ndi dung,
phuong thitc quan tri HDTT vé ANM tai hé thong NHNN ¢ Viét Nam.

Luén an ap dung cic nguyén 1y quan tri HDTT vao linh vuc ANM trong hé
théng NHNN, dac biét 1a qua hoat dong xac thuc di¢én tir. Day la hoat dong xac
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nhan, khang dinh thong tin gan véi chii thé danh tinh dién tir thong qua khai
thac, dbi chiéu thong tin cta chu thé danh tinh dién tir d6 trong co s& dit liéu
quéc gia vé dan cu, co s& dir liéu can cude cong dan, hoat dong nay von chua
thanh thong 1¢ trong hé théng ngan hang, chua duoc nghién ciru sau.

Lu4n an dé xudt giai phap c6 tinh kha thi dé gop phan dam bao ANM trong
hé thong NHNN thong qua quan tri HDTT vé ANM, thay vi chi dua vao cac giai
phép k¥ thuat hoic phap 1y. Pong thoi cung cap dit liéu méi, gitip nang cao hiéu
biét vé tinh hinh ANM trong nganh Ngin hang va su can thiét phai ting cudng
quan tri HDTT vé ANM tai hé théng NHNN & Viét Nam thoi gian toi, dap tng
yéu cau thuc tién ctia chuyén doi sd, hoi nhap qudc té.

8. Két cau ciia lun 4n

Ngoai phr:fm Mé dau, Két luan, Danh muc tai liéu tham khao va Phu luc, noi
dung chinh ctia luan 4n gdm 4 chuong, 11 tiét. Cu thé:

Chuong 1: Tong quan cac cong trinh nghién ctru lién quan dén quan tri hoat
dong truyén thong vé an ninh mang tai hé thong ngan hang nha nudc & Viét
Nam

Chuong 2: Co s& 1y luan va thuc tién quan tri hoat dong truyén thong vé an
ninh mang tai hé thong ngan hang nha nudc ¢ Viét Nam

Chuong 3: Thuc trang quan tri hoat dong truyén thong vé an ninh mang tai
hé théng ngan hang nha nudc & Viét Nam hién nay

Chuong 4: Nhitng van dé dit ra va giai phap ting cuong quan tri hoat dong
truyén thong vé an ninh mang tai hé thong ngan hang nha nuéc ¢ Viét Nam thoi

gian toi.
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Chuong 1
TONG QUAN CAC CONG TRINH NGHIEN CUU QUAN TRI
HOAT PONG TRUYEN THONG VE AN NINH MANG TAI HE THONG
NGAN HANG NHA NUOC O VIET NAM

1.1. Nghién ciru vé truyeén théng va quan tri hoat dong truyén thong

1.1.1. Nghién ciru vé truyén thong, hoat déng truyén thong

1.1.1.1. Trén thé gidi

Truyén thong va HDTT la nhiing ndi dung da dugc cac nha khoa hoc trén
thé gidi nghién ctru tir 1au va tiép can tir nhiéu binh dién khac nhau: tic dong da
chiéu cta truyén thong d6i voi con ngudi va xa hoi, qua trinh va mé hinh truyén
thong; ndi dung va phuong thirc truyén thong... Trong pham vi bao quat cua
minh, lun an chon loc cac nghién ctru c6 li€n quan truc tiép dén quan tri HDTT
vé ANM tai hé thong NHNN ¢ Viét Nam trong bdi canh hién nay.

Mot la, cac nha khoa hoc di chi y dén lich sir hinh thanh va phat trién cua
truyén théng. Theo d6, nghién ctru vé truyén thong cé thé chia thanh 4 giai doan.
(1) Khoang trudc thé ky XX dén nhitng nim dau thé ky XX, vai tro cta truyén
thong thé hién qua bao chi, dién anh va phat thanh; sitc manh tuyét d6i cia
truyén thong 1am thay d6i nhan thic va hanh vi ciia con ngudi, thay d6i dong
chay lich str. (2) Giai doan thtr 2 13 giira thé ky XX. Cac nha khoa hoc cho rang
truyén thong khong con quyén luc van niang nita; nhan manh tinh tich cyc, chu
dong cua ca nhan trong HPTT, xé4c lap vi thé mang tinh quyét dinh, chi dong
trong truyén thong. (3) Tur thap ky 60 dén cubi thé ky XX, xuat hién nhiéu
huéng nghién ctru mdi vé truyén thong nhu nghién ciru thuc nghiém, nghién ciru
phé phan, nghién ctru dién giai... nhung chi yéu 1a Iy thuyét vé mo hinh truyén
thong. Truyén thong da tac dong truc tiép dén nhan thirc va hanh vi cua cong
ching nhung cong chung bat ddu c6 quyén lwa chon mé hinh truyén thong, tinh
chu dong cua cong chung dan duoc khing dinh. (4) Pau thé ky XXI, gin véi

cong nghé thong tin 13 su ra doi cua truyén thong da phuong tién, truyén thong
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dai chung. Cac nha khoa hoc chu y dén mé hinh kién tao, nhidn manh dén su
thac ddy xa hoi cia truyén thong nhu mot thiét ché van hoa, khang dinh cong
chung tic dong 16n dén tinh xa hoi trong qua trinh truyén thong.[78]

Hai 14, cac nha khoa hoc di nghién ciru kha k¥ vé ban chat, vai tro cia
truyén thong. Cong trinh ctia David J.Crowley va Paul Heyer: Communication
in history: Technology, culture, society - Truyén théng trong lich sir: Cong
nghé, van héa, xd héi (2003), Allyn and Bacon di phan tich cac quan niém vé
truyén thong, khang dinh vai tro duy tri trat tu, thuc ddy sy phat trién cta truyén
thong. D6 cling 14 quan diém cta Stephen W. Littlejohn, and Karen A. Foss
(2008), Theories of Human Communication - Ly thuyét vé giao tiép ciia con
nguwoi, Belmont, CA: Wadsworth), phan tich vé cac 1y thuyét truyén thong,
khang dinh méi quan hé tuong tac, quyét dinh giita truyén thong va bdi canh xa
hoi. Trong céc cong trinh trén, diém manh cta cac nha khoa hoc 13 da phan tich
vé truyén thong tir nhiéu goc do. Tuy nhién, cic nghién ctru chua tiép cin ndi
dung, phuong thirc quan tri HDTT va céc yéu tb tac dong dén quan tri HDTT.

Ba 13, cac nha khoa hoc dd nghién ctru vé céac loai hinh truyén thong. Ly
thuyét truyén thong dai cling da dugc dé cap dén trong cac nghién ctru khoa hoc.
J.Johnston & C.Zawawi (2009), Public Relations: Theory and Practice - Quan
hé cong ching: Ly thuyét va Thuc tién, Crows Nest, N.SW; Allen &
Unwin.Stanley J.Baran, Dennis K.Davis (2015), Mass Communication Theory:
Foundations, Ferment, and Future - Ly thuyét truyén théng dai ching: Nén
tang, sw 1én men va twong lai, Cengage Learning, dd kham phé co s& 1y luan vé
truyén thong dai chiing, phan tich sy phat trién cua truyén thong dai chung. Tuy
nhién cac cong trinh nday chua dé cip diy du dén cac 1y thuyét truyén thong nhu
Iy thuyét “vién dan than ky”, 1y thuyét truyén thong hai budc, 1y thuyét dinh
hinh chwong trinh nghi su, 1y thuyét dung khung du luan xa hoi, Iy thuyét st
dung va hai long...

1.1.1.2. Tai Viét Nam

Mot la, truyén thong va HDPTT di dwgc cac nha khoa hoc nghién ciru tir

nhiéu goc do: Ta Ngoc Tan (2001), Truyén théng dai ching; Lé Thanh Binh
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(2008), Truyén thong dai ching va phat trién xa héi; Luong Khiac Hiéu (2013),
Ly thuyét truyén théng; Tran Thi Thap (2015), Truyén théng marketing tich hop:;
Hoc vién Béo chi va Tuyén truyén (2016), Truyén théng chinh sich céng — Kinh
nghiém Viét Nam- Han Quéc; Nguyén Van Ding, DS Thi Thu Hang (2018),
Truyén thong - Ly thuyét va ky ning co ban; Luong Ngoc Vinh (2021), Ly thuyét
va kj nang truyén théng chinh sdch; Truong Dinh Chién (2022), Truyén théng
Marketing tich hop; Nghiép vu Bdo chi, Truyén théng (2023)...

Trong cudn Ly thuyét truyén théng [67], tac gia Luong Khic Hiéu d3 tong
hop 20 quan niém vé truyén thong cta cac nha khoa hoc di trude, ban kha ki vé
qua trinh truyén thong; kénh truyén thong; ké hoach truyén thong, giam sat,
danh gia va duy tri ké hoach truyén thong... Cudn Truyén thong - Ly thuyét va ky
ndng co ban [47] tap trung vao nhimg van dé vé 1y thuyét truyén thong; cac loai
hinh truyén thong; chu trinh truyén thong; 1ap ké hoach truyén thong va giam
sat, danh gia hiéu qua truyén thong. Ly thuyét truyén thong va truyén thong dai
ching; chu trinh truyén thong, lap ké hoach truyén thong; phuong tién truyén
thong trong xa hoi hién dai; str dung truyén thong trong hoat dong chinh tri dugc
quan tdm trong gido trinh Truyén théng dai ching [111]. Gido trinh Truyén
théng Marketing tich hop [115] dé& cdp nhat nhitng kién thirc méi vé truyén
thong trong thoi dai internet va cong nghé sb, vé truyén thong marketing tich
hop, quy trinh thuc hién truyén thong marketing, cic cong cu truyén thong
marketing, danh gia hiéu qua truyén thong qudc té va cac khia canh kinh té x3
hoi cta truyén thong. Ta Phuong Thay trong cudn Nhdp mén khai phd cdc
nganh khoa hoc truyén théng [119] di nhan manh dén lich sir, ban chat va su
phirc tap cua cac nganh khoa hoc truyén thong; phan tich vai trd cia HDTT
trong cudc séng cia ca nhin va cong dong trong bdi canh toan cau hoéa va hoi
nhap qudc té dang tac dong da chiéu dén xa hoi. Cudn sach ciing phan tich anh
hudng ciia d6i méi ki thuat hay cong nghé méi téi HDTT va quyén cua cac tac
gia di voi cac thong tin hay thong diép truyén thong, su can thiét phai quan tri
thong diép truyén thong, quan tri HDTT.

Hai la, cac nha khoa hoc da nghién cuu vé céc loai hinh truyén thong nhu

truyén thong dai ching, truyén thong da phuong tién, quan hé cong ching... tir
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khai niém dén mo hinh va co ché tac dong, tir cic phuong tién truyén thong dén
van dé quan Iy HDTT. Pong thoi di phan tich qua trinh toan cau hoa va sy bién
d6i cua hé thong truyén thong; xu hudng phat trién ndi dung thong tin; cac loai
hinh truyén thong dai ching va tac dong cua truyén thong dai ching dén cong
chung; danh gia thuc trang truyén thong dai chung, dé xuét giai phap nang cao
hiéu qua truyén thong trong méi quan hé da dang va phong phu, gin véi k§ ning
truyén thong trong moi trudng s6, véi kién thirc vé truyén thong xa hoi, cac 1y
thuyét truyén thong, hoi tu truyén thong.

Bo sach Nghiép vu bdo chi, truyén théng (2023) gdm 30 dau sach [22],
cung cap nhiéu tu liéu vé truyén thong; di tir Iy thuyét dén thuc hanh, tir dao dirc
nghé nghiép dén cac k¥ niang chuyén moén. Bo sach cap nhat kién thirc vé bao
chi sb trong gido trinh Tdc pham bdo mang dién tir, Tac nghiép bdo chi trong
méi truong truyén théng hién dai. Nghién ciru chuyén sau vé cac loai hinh bao
chi thé hién trong cubn Cdc loai hinh bdo chi truyén théng, Phéng sw bdo chi -
Ly thuyét, kj nang va kinh nghiém. Cac cudn nhu Bién tdp bdo chi, Phong vién
hang II - Tai liéu boi dudng chirc danh nghé nghiép giup nang cao nghiép vu
cho ngudi lam bao phat trién k¥ nang chuyén mon. Cac cudn sach Bdo chi,
truyén thong Viet Nam - Mot s6 van dé ly lugn va thuc tien, Ludt Bdo chi va cdc
van bdan huéng dan thi hanh giup ngudi doc hiéu rd hon vé trach nhiém va nghia
vu clia nha béo, nghé bao chi truyén thong. Gido trinh Nhdp mén truyén théng
da phwong tién, Viét cho PR (Danh cho nhitng ngudi lam truyén thong chuyén
nghiép) cap nhat kién thirc vé truyén thong da phuong tién, gitp ngudi doc tiép
can cac xu huéng truyén théng méi. Cubn sach Chinh lugn phan bién, phan bac
- Ly thuyét, kj ndng va thuc tién giup ngudi 1am bao ning cao k¥ ning phan
bién, phan bac cac van dé xa hoi. Cudn Qudn 1y toa soan hdi tu cung cip kién
thirc vé quan 1y toa soan trong bdi canh bao chi hién dai. Cudn Nghién civu vé du
ludn xd hoi giup nguoi lam bao hiéu rd hon vé vai tro cua du ludn trong x3 hoi.
Cubn Tuyén truyén hinh dnh Viét Nam ra thé giéi qua bdo chi doi ngoai; Phdn
bién xa hoi cua tac phcfm bao chi Viét Nam qua mot s6 sw kién néi bat cung Cép

kién thirc ve€ cac khia canh khéc cia bao chi do1 ngoai.
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Ba la, d4 c6 nhiéu cong trinh nghién ctru vé HPTT tir gbc do 1y luan va
thuc tién. Ludn 4an Tién si ctia Vi Tuan Ha (2018) vé Truyén théng dai chiing va
dur ludn xd héi vé hoat dong Quoc héi [61] 1a cong trinh khoa hoc 1am sdu séic
thém vé cac hoat dong truyén thong dai ching. Luan an Tién si ctia Ly Thi Hai
Yén (2019), Tdc ddng ciia truyén théng ti chinh tri quoc té nhitng nam dau thé
ky 21 (truong hop mang Internet va truyén hinh tin tikc toan cau)[133]; luan an
Tién si Truyén thong dai ching ctia Nguyén Thi Minh Hién (2019): Hoat déng
truyén théng cia cdc co quan hanh chinh nha nuée cap Trung wong tai Viét
Nam [65], da hé thong hoa 1y thuyét vé HDTT, nghién ctru thuc trang HDTT, dé
xudt giai phap nang cao chat lwong HDTT. Luén 4n Tién si Pinh Quynh Anh
(2023), Truyén théng chinh sach kinh té trén bdo mang dién tir Viét Nam [4],
nghién ctru vé truyén thong chinh sach, danh gia thyc trang va dé xuat giai phap
nang cao chat luong HDTT chinh sach kinh té trén bao mang dién tor Viét Nam,
dé cap dén nhiéu yéu t6 lién quan dén HDTT.

Nhin chung, d4 c6 nhiéu cong trinh khoa hoc khoa hoc chuyén sau nghién ctru vé
truyén thong tai Viét Nam. Nhung hién nay su phat trién manh mé cta truyén thong sd,
dac biét 1a mang x3a hoi, mang lai tiém ning to 16n, ciing dat ra nhimg van dé can giai
quyét nhung chua duge céc nha khoa hoc phan tich siu trong cic nghién ctru ctia minh
trén binh dién khai quat va tong hop, ma mdi chi nghién ctru trong cac trudng hop cu
thé, vi du gin lién véi truyén thong dai ching va du luan xa hoi vé hoat dong Québc hoi
hay HDTT ctia cac co quan hanh chinh nha nu6e cap Trung wong tai Viét Nam, HDTT
vé chinh sach kinh té... Van dé dat ra trong nghién ctru vé truyén thong hién nay 1a can
tap trung vao sy phat trién manh mé cta truyén thong sb, nhiing thach thirc va co hoi
trong bbi canh chuyén dbi s, trén co s& phan tich thuc trang, du b4o xu hudng, dé xuit
giai phap cho cic nha quan 1y va chuyén gia truyén thong. Day 1a

1.1.2. Nghién ciru vé qudn tri hoat dgng truyén théng

1.1.2.1. Trén thé giéi

Vin dé quan tri HPTT d4 duoc cic nha khoa hoc dé cap nhu mét phuong
thirc xay dung, phat trién thuong hiéu hoac tiép thi san pham/dich vu cua doanh

nghiép: Kotler Phillip (2000), Marketing Management - Quan trj tiép th;;
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Broderick Amanda, Pickton David (2005), Truyén théng tiép th; tich hop,
Pearson Education UK. Céac nha khoa hoc d3 co cac nghién ctu vé quan tri
HDTT trén truyén hinh, trén truyén thong Internet. Robert S.Fortner trong cudn
International Communication —History, conflict and Control of the Global
Metropolis (Truyén thdng qudc té - Lich sir, sy xung dot va kiém soét cua trung
tam toan cau) Wadsworth Pub Co. Belmont nim 1993, nhan dinh truyén thdng
d3 tac dong sau sac dén doi séng kinh té, chinh tri cua cac quéc gia trén thé gigi.

Trong céc cong trinh nghién ctu trén, diém manh 1a cac nha khoa hoc da
phan tich khai niém quan tri HDTT bao gdm viéc lap ké hoach, t6 chirc, thuc
hién va danh gia, kiém soét cac hoat dong truyén dat thdng tin cia mot to churc,
ca nhan hoac doanh nghiép dé dat duoc muc tiéu da dé ra. Cac nghién ctru ciing
dé cap dén viéc chu thé quan tri str dung cac céng cu va phuong phap quan tri dé
dam bao thong tin dwgc truyén tai hiéu qua, dang ddi twong va muc tiéu. Tuy
nhién céc nha khoa hoc chua bao quat hét cac van dé lién quan dén quan tri
HDTT, ma thuong gan vao mot hoat dong cu thé, mot linh vuc cu thé. Vi du
trong cdng trinh Marketing Management, Kotler Phillip quan tdm dén véan dé
quan tri tiép thi 1a cach thiic cac doanh nghiép, t6 chic tap trung vao ang dung
thuc té, dinh huéng marketing, dé quan ly nguon lyc va hoat dong marketing
cua cdng ty. Kotler Phillip da chitng minh rang quan tri Marketing hay quan tri
tiép thi 1a qua trinh 1ap ké hoach, thyuc hién, kiém soat va danh gia cac hoat dong
tiép thi cua mot doanh nghiép hoic té chirc nham dat duoc cac muc tiéu kinh
doanh da dé ra, théng qua viéc tao ra, truyén dat va cung cap gia tri cho khach
hang muc tiéu, xay dung mdi quan hé bén viing véi ho. Cac hoat dong chinh
trong quan tri tiép thi 12 nghién ctu thi truong, tim hiéu nhu cau cua khach hang
muc tiéu va phan tich méi truong kinh doanh. Pay la nhiing dong gdp cua
Kotler Phillip, phan chwa dwgc nghién ctru sau 1a phwong tién quan tri, hiéu qua
guan tri, moi treong quan tri...

1.1.2.2. Tai Viet Nam

Mot la, quan tri HDTT dugc nghién ctru gan véi quan tri thuong hiéu

trong cac cong trinh: Pham Thi Lan Huong (2014), Quan tri thuong hiéu; Pao
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Thi Minh Thanh va Nguyén Quang Tuan (2016), Qudn tri thiong hiéu; Nguyén
Quéc Thinh (2018), Quan tri thwong hiéu; Cao Minh Tri (2023), Quan tri
thwong hiéu chién lwoc... Quan tri HPTT dugc coi 1a mot phan ciia quan tri xa
hoi, 1a sy huy dong va thuc thi quyén lyc nham muc tiéu phat trién xa hoi, phat
trién con ngudi, gitip doanh nghiép phat trién bén viing. Trong cic cong trinh
khoa hoc trén, van dé& duoc chu trong 14 quan trji thuong hiéu gin véi xdy dung
va phat trién thuong hiéu, pham vi nghién ctru 1a cac hoat dong kinh doanh. Vi
cac HDTT & ddy khong phai HDTT trong linh vuc van hda, x4 hoi ma 13 truyén
thong xay dung va phat trién thuong hiéu ciia doanh nghiép, nén cac cong trinh
chua mo rong, so sanh véi quan tri HPTT trong cac linh vuc khac nhu HDTT vé
ANM hay truyén théng chinh sach... Cudn Qudn tri thwong hiéu [116] cua
Nguyén Qubc Thinh gdm 6 chuwong, van dé quan tri truyén thong co trong
chuong 5, khi tac gia ban truc tiép dén khai niém va cong cu truyén thong, quy
trinh truyén thong, k¥ nang viét kich ban truyén thong. Tuy nhién, do muc dich
nghién ctru 13 quan tri thwong hiéu doanh nghiép dé xay dung va phat trién
thuong hiéu nén tac gia khong ban sau vé chu thé va déi twong truyén thong hay
ndi dung, phuong thirc quan tri HDTT, cling chua ban dén moi trudng truyén
thong hay hiéu qua quan tri HDTT, chua dé cap dén méi trudong quan tri HDTT
va co s¢ chinh tri, phap 1y ctia quan tri HDTT.

Hai la, vai trd cua quan tri HDTT la hudng nghién ctru thu hut su quan
tam cta nhiéu ngudi. Theo d6, quan tri HDTT la diéu hanh cac HDTT trong mot
t6 chire/doanh nghiép véi muc dich xay dung, duy tri hinh dnh va danh tiéng, tao
dung méi quan hé t6t v4i cong chung va cac bén lién quan va thuc hién céac
chién lugc truyén thong hiéu qua. Ha Lé trong bai viét “Lé hong” quan tri
truyén thong trén bao Ha Noi méi [84] di canh bao: nhimg sy c¢d lién quan dén
cong tac truyén thong xay ra trong thoi gian qua khién chung ta nhan rd vai tro
quan trong ctia HDTT ciing nhu yéu cau cin c6 chién lugc bai ban, 1au dai vé
hoat dong nay. Trinh Hong Thiy trong bai Ndng cao hiéu qud qudn tri hoat
dong truyén théng vé binh dang gidi & Viét Nam trén tap chi Ly luan chinh tri va

Truyén thong [118] c6 nhiéu goi md vé vai trd ctia quan tri HDTT, khang dinh
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hoat dong nay giap thiét 1ap va duy tri truyén thong thuc hién st ménh tuyén
truyén, pho bién chu truong, dudng 16i ciia Pang; chinh sach, phap luat ciia Nha
nuée. Trén tap chi Quan 1y Nha nudce c6 bai Quan tri truyén théng trong hoat
dong quan Iy nha nwée cua Nguyén Thi Ha [58], khang dinh quan tri HDTT
trong quan 1y nha nudc c6 vai trd quan trong trong quan tri chudi thong tin va
danh gia tac dong ctia nd d6i voi hoat dong quan 1y nha nude.

Ba la, trong cac cong trinh khoa hoc, quan tri HDTT da duoc tiép can
theo 2 gboc d0. (1) Tur goc do cu thé hay cép do chién thuét, quan tri HDTT duogc
nghién ctru theo hudng tich hop céc cong cu truyén thong nham dat dugc su
théng nhat trong cac thong diép truyén thong. Pay 1a hudng nghién ctru trong
cac cong trinh cua cac tac gid nhu Lé Anh Cuong (2003), Tao dung va quan tri
thwong hiéu - Danh tiéng va loi nhudn, Nxb Lao dong Xa hoi; Nguyén Vin Thoi
(2021), Nhitng van dé co ban vé doi mdi quan tri quoc gia & mede ta hién nay,
Tap chi Cong san, ngay 15/12/2021... (2) Tir gbc d6 rdng, cac cong trinh dé cap
dén truyén thong marketing tich hop nhu 13 cach tiép can hién dai, ph6 bién nhu:
Tran Minh Pao (2012), Marketing quéc té; Luu Pan Tho (2016), Qudn tri
truyén théng marketing tich hop; Nguyén Québc Thinh (2018), Quan tri thirong
hiéu; Truong Pinh Chién (2018), Qudn tri marketing.... Cac nha khoa hoc cho
rang quan tri HDTT 14 qua trinh diéu hanh cic HDTT cua doanh nghiép, to chirc
hodc ca nhan nham thu hat sy chl y va tuong tic ctia cong chung d6i véi san
phém, dich vu; xay dung, duy tri hinh anh va danh tiéng cua to chirc, tao dung
mbi quan hé tdt véi cong chung va cac bén lién quan, thuc hién céac chién luoc
truyén thong... Vi du Truong Dinh Chién dé cap dén quan tri trong cuén Qudn
tri marketing [31] nhu 12 qua trinh phdi hop va tich hop cac cong cu va kénh
truyén thong khac nhau dé tao ra thong diép dong nhat va xuyén sudt, truyén tai
thong di¢p vé san phém, dich vu hodc thuong hi¢u dén ddi tuong muc ti€u, tang
cudng hiéu qua truyén thong, xay dung nhan dién thuong hiéu manh mé va thac
day hanh vi mua hang ctia khach hang.

Bon 13, cac yéu té cua quan tri HDTT da duoc nhan dién dya trén céc ly

thuyét truyén thong nhu 1y thuyét tich hop thdng tin, Iy thuyét twong tac... Theo
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d6, quan tri HDTT bao gém lap ké hoach truyén théng, tao noi dung, tiép can
d6i twong khach hang, quan 1y tuong tac trén mang xa hoi, phét trién cac chién
luroc quang céo, xay dung thuong hiéu, giam sat va danh gia hiéu qua... Nhom
tac gia Vi Tuan Ha, Tao Khanh Huyén trong bai: Mét sé vén dé ly lugn vé quan
tri cdc phwong tién truyén thong trén mang xa hgi dé xay dung tai san thirong
hiéu [62] cho riang trudc Kia truyén thong thuong hiéu gom 4 giai doan: phan
tich méi truong kinh doanh va ddi thu canh tranh; nghién ctru tai san thuong
hiéu; chién lugc truyén thong; lua chon céc kénh truyén thong phu hgp va danh
gia két qua phan hoi. Hién nay thém 4 giai doan: qua trinh thuc thi truyén
thong; gidm sat hanh dong; phan irng v61 nhiing binh luan tiéu cuc; danh gia va
so sanh két qua. Nguyén Thi Ha trong bai Quan tri truyén théng trong hoat
déng quan Iy nha nwéc [58] cho rang cha thé quan tri truyén thong 1a (1) céc
co quan Nha nudc, théng qua cac don vi chuyén trach: Vu truyén théng va Thi
dua khen thuong cua Bo Y té, Vu Truyén théng cia NHNN...; (2) can b,
cdng chuc, vién chirc nha nudce...; (3) cac co quan thong tan, bao chi.

Nam la, cac nha khoa hoc dd nghién ctu yéu té tac dong dén quan tri
HDTT, cha y dén yéu td bén ngoai va bén trong doanh nghiép. Truong Ngoc
Nam trong bai Qudn ly truyén théng trong béi canh cach mang cong nghiép 4.0
[90] khang dinh: cach mang cong nghiép lan thir tu va sy phat trién cua khoa
hoc cong nghé dang anh huéng manh mé dén tat ca cac yéu td caa quan tri
truyén thong, tac dong dén chu thé truyén théng, noi dung thong diép, kénh
truyén thong, ddi twong tiép nhan. Vi thé can d6i méi tu duy va cach thuc quan
tri tir truyén thong sang hién dai, nang cao hiéu qua quan tri HDTT. Nguyén Thi
Mai Anh trong bai Tdc déng cua cuéc Cach mang cong nghiép lan thir s dén
vin héa, 161 Song nguwoi dan Viét Nam [3], ciing nhan manh dén tac dong sau sic
cua cudc cach mang céng nghiép trén moi phuong dién, trong d6 c6 HDTT,
khuyén nghi can khai thac va tan dung triét dé thé manh cua cach mang cong
nghiép vao phat trién hé théng ha tang phuc vu quan tri HDTT. R& rang su phét
trién manh mé& cua ky thuat sb va internet dd cho ra doi nhitng thiét bi dién tr da

chirc niang, doi hoi phai d6i moi phwong thic quan tri HDTT; thay d6i cach thic
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Kiém tra, giam sat dé tao didu kién cho béo chi phét trién dang huéng, ngan chan
hanh vi loi dung cng nghé dé truyén ba tu tuong, quan diém sai trai va tiéu cuc.

Tac dong cua moi trudng truyén théng dén quan tri HDTT da duoc cac
nha khoa hoc phan tich. Téc gia Vi Trong Lwong (2023) trong bai viét Nang
cao chat lwong va hiéu qua hoat dong truyén théng chinh sach trén nén tdang
internet ¢ Viét Nam [88] da xac dinh cac nhan té tac dong dén hiéu qua HDTT
long ghép bao vé méi truong chinh 1a nhan té bén trong va bén ngoai: moi
trudng quan tri, co cdu té chirc, nhu cau x& hoi, kénh truyén thdng, bdi canh vian
hoa, nhiéu... Quan hé bao chi 1a yéu té quan trong, la nhip cau truyén théng hiéu
qua. Pay ciing 14 quan diém cta nhdm tac gia Pao My Hang, Nguyén Thi Minh
Trang trong bai Thuc trang céng bé théng tin méi triong, xa héi va qudn tri cia
cac ngan hang thuong mai Vigt Nam trén Tap chi Ngéan hang [64]. Cac tac gia
da khang dinh: su phét trién cua mot sé cong nghé mang tinh dot pha nhu cong
nghé tri tué nhan tao, cdng nghé mang 5G, cdng nghé sinh hoc... tac dong manh
tGi ANM, dit ra nhiéu thach thac trong quan tri HDTT.

Sau 13, nghién cau quan tri HDTT trong cac linh vuc cu thé di duoc
nghién ctu. Nguyén Thi Huyén Ngan (2022), Qudn trj truyén thdng marketing
ciia cac khéch san cao cdp trén dia ban thanh pho Ha Ngi, Luan an Tién si Kinh
té [96] nghién ctru quan tri truyén thong marketing tiép can & goc do rong theo
qua trinh quan tri va tich hop trong pham vi toan doanh nghiép. Nghién ctru chi
ra rang cong viéc cua nguoi 1am quan tri HDTT da dang: theo ddi xu huéng
nganh va d6i tha canh tranh; I&n ké hoach va thuc hién chién dich quang céo;
xay dung va duy tri mbi quan hé voi cac phuong tién truyén thong; té chic cac
su kién truyén théng; bién tap noi dung cho cac kénh truyén théng: phan tich
hiéu qua truyén thong, dam bao thong diép truyén théng nhat quan véi gia tri
cbt 16i cua thuong hiéu. Mot s6 nghién ctru cling khang dinh quan tri HDTT 1a
mot qué trinh lién tuc cua cac giai doan I1ap ké hoach, nghién cau, thyuc hién,
Kiém soat va danh gia truyén thong, dé théa man nhu cau caa khach hang va
dat duoc muc tiéu doanh nghiép nhu trong Tai liéu hoc tdp Qudan tri hoc cta

Tran Manh Hung [76]; khang dinh tam quan trong cta quan tri HDTT trong
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linh vuc an ninh thong tin nhu tac gia Lé Vian Thang [114] trong Dé tai khoa
hoc cap Nha nudc KX.04/16-20 nam 2019: An ninh théng tin cia Viét Nam
trong diéu kién hién nay: thuc trang, van dé dat ra va gidgi phap...

Nhin chung cac cong trinh khoa hoc nghién ciu vé quan tri HPTT tai
Viét Nam kha phong phu va da dang vé hudng tiép can. Day 1a nhitng goi mo
cho tac gia luan an trong hudng nghién cttu. Tuy nhién trong cac cong trinh
khoa hoc, nhiéu noi dung van con boé ngo: ki ning truyén thong va ning luc
quan tri HDTT cua cac chu thé, co ché phdi hop cua cac chu thé trong quan
tri HDTT, tiéu chi danh gia hiéu qua quan tri HDTT, giai ph&p nang cao hiéu
qua quan tri HPTT trong bdi canh chuyén d6i sb, hoi nhap quéc té...

1.2. Nghién ctu vé an ninh mang, quan tri hoat dong truyén théng vé
an ninh mang tai ngan hang

1.2.1. Nghién cizu vé an ninh mgng va truyén théng vé an ninh mang

1.2.1.1. Trén thé gidi

Mgt 13, cac nha khoa hoc dd nghién ctiru vé ANM trong cac cong trinh cua
Haller, J., Merrell, S. A., Butkovic, M. J., & Willke, B. J. (2010), Best Practices
for National Cyber Security: Building a National Computer Security Incident
Management Capability (Thuc hanh tét nhat cho an ninh mang quéc gia: Xay
dung kha nang quan ly sy ¢b an ninh may tinh quéc gia); Jon Oltsik et al.
(2020), The Life and Times of Cybersecurity Professionals 2020, (Cudc song va
Thoi dai cua cac chuyén gia an ninh mang 2020)... Cac nghién ctru da chi ra
ANM 12 bao vé céc hé théng dién tr, mang ludi, may tinh, thiét bi di dong,
chuong trinh va dit liéu khoi nhitng cudc tin cong ky thuat sé doc hai c6 chu
dich ctia cac toi pham mang... 12 van dé séng con cua cac qudc gia. Noi dung va
vai trd ctia ANM da duoc phan tich kha sau, nhung van con nhiéu van dé con
thiéu vang trong cac cong trinh nay, vi du ANM va an toan thong tin, ANM véi
an ninh phi truyén théng, ANM véi cdng nghé théng tin, an ninh truyén thang...

Hai 14, cac nha khoa hoc da chu y dén van dé ANM trong hoat dong tai
chinh ngan hang. Tiéu biéu la: Blinder A. et al., 2008, What we know and what
we would like to know about central bank communication, (Nhirng gi chlng ta
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biét va nhitng gi ching ta muén biét vé truyén thong ngan hang trung uong),
CEPR Discussion Paper No 14771; Aldasaro I. et al. (2020), Cyber risk in the
financial sector, (Rui ro mang trong linh vuc tai chinh). SUERF Policy Note,
Issue No 206; Céc nghién ciru di phéan tich vé ANM trong linh vuc ngan hang:
nhitng rai ro, biéu hién, tim quan trong cua viéc bao dam ANM. Khi phuong
thic, thu doan cua tin tic ngdy cang tinh vi, thi viéc phong thu mot cach nhat
quan trudc cac cudc tan cbng tai hé thong ngan hang ciing ngdy cang trd nén
kho khin, quyét liét hon. Khoang trong con lai 1a cac cong trinh khoa hoc trén
chua di sau nghién ciru vé ANM gan véi an ninh tai chinh ddi véi cac hoat dong
ctia cac ngan hang; chwa nghién ciru vé méi trudng kinh doanh caia ngan hang sé
va céc giai phap bao dam ANM tai ngan hang dé phat trién ngan hang sé trong
bdi canh phat trién cua khoa hoc céng nghé va chuyén doi sé hién nay.

1.2.1.2. Tai Viét Nam

Mgt 14, dd c6 nhiéu cong trinh khoa hoc nghién ciru vé ANM tir nhiéu géc
d6. Tran Pai Quang va c4c coéng su (2016), An ninh khéng gian mang, Nxb
Cong an nhan dan; Lé Pic Nhuong (2018), An toan di liéu — md héa bao mt
théng tin, an ninh co sé dit liéu va an ninh mang, Nxb Dai hoc Quéc gia Ha
Noi; Nguyén Anh Tuan- Tran Thi Lam Thi (2020), Mét sé vdn dé co ban cua
Lugt An ninh mgng, Nxb Cong an nhan dan; Bo Théng tin va Truyén thong
(2020), An ninh mgng trong cugc Cach mang cong nghiép 4.0, Nxb Théng tin
va Truyén théng; Luu Thuy Hong (2021), Vdn dé an ninh phi truyén théng
trong quan hé quéc té hién nay. Nxb Chinh tri quéc gia Sy that; T6 Lam (2021),
Nhitng diém mdéi vé an ninh qudc gia trong Vin kién Pai héi Xl cia Pang,
Nxb Chinh tri quéc gia Su that; Nguyén Thi Truong Giang (2023): An ninh
truyen thong, Nxb Chinh tri Quéc gia Sy that... Bo Thong tin va Truyén thdng
hang nam déu ra mat sach trang vé cong nghé thong tin, trong d6 c¢6 nhiéu tu
lieu vé ANM. Tiép can véi cac sach trang, tac gia luan an c6 thém nhiéu thong
tin vé tat ca cac linh vuc do Bo Théng tin va Truyén thong quan ly, vé cac sb
liu duoc tong hop tir bao cdo cua cac bd, nganh, dia phuong; cac co s¢ dio tao,
hiép hoi, doanh nghiép cong nghé thong tin va cac don vi trong Bo Thong tin va
Truyén thong... dé khai thac va sir dung trong nghién ctru caa minh.
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Cac nha khoa hoc da nhan dinh ANM rat quan trong trong bao vé an toan
cho may tinh, mang, tng dung phan mém, dix liéu khoi cac méi de doa k¥ thuat
s6 tiém an. Van dé phat trién va lam cha khdng gian mang da tré thanh nhiém
vu cap béach, bao dam ANM la wu tién hang dau dugc cac nha khoa hoc khang
dinh. Céc cong trinh khoa hoc da chirng minh Luat An ninh mang 1a co s& phap
Iy @& phong, chdng tan céng mang, xt Iy cac hanh vi vi pham phép luat trén
khdng gian mang, nang cao trach nhiém cta cac co quan, to chirc va ca nhan khi
tham gia vao moi truong mang. Pay la nhitng goi mé quan trong cho NCS khi
phan tich noi dung quan tri HDTT v& ANM tai hé thong NHNN va xé4c dinh
phuong hudng, giai phap nang cao hiéu qua quan tri HPTT vé ANM tai hé
théng NHNN & Viét Nam trong thoi gian t6i, dap ang yéu cau thuc tién.

Hai 1a, nhiéu nha khoa hoc da dé cap dén HDTT vé ANM trong cé&c cong
trinh: Nguyén Tuin Anh (2016), Tuyén truyén, phé bién va nang cao nhdn thirc
Vé cong tdc dam bao an toan thdng tin mang, Nxb Théng tin va Truyén théng;
Hoang Thanh Nam (2017), Tdng cwong cong tac thong tin tuyén truyén phong,
ngira, chong vi pham trén mang internet, Nxb Théng tin va Truyén théng;

Nguyén Thi Lan Huong (2019), Mang x& héi déi véi 16i séng cua thanh,
thiéu nién Viét Nam hién nay, Nxb Khoa hoc x& hoi: Nguyén Viét Lam (2019)
Chinh s&ch an ninh mgng trong quan hé quac té hién nay va doi sach cua Viét
Nam, Nxb Chinh tri Qudc gia Su that; Trinh Tién Viét (2019), Phap ludt hinh si
Viét Nam truéc thach thize an ninh phi truyén thong, Nxb Chinh tri quéc gia Su
that; Nguyén Quang Chién (2020): Chinh sach, phap ludt vé an ninh théng tin
Ciia cdc nwéc trén thé gidi, Nxb Cong an nhan dan; Tran Manh Hing (2020),
Gidn diép mang tir goc nhin méi de doa an ninh toan cau, Nxb Coéng an nhan
dan. Bo Thong tin va Truyén théng (2020), An ninh mgng trong cugc Céch
mang cong nghiép 4.0. Cudn sach Chu quyén khong gian mang: Yéu cau thoi
dai va nghia vy quéc gia ciia T6 Lam [83] nghién ctu sau vé van dé cha quyén
trong khdng gian mang, dé cap dén cac thach thirc nhu tan cong mang, khing b
mang va mat kiém soat ANM, dé xuat bién phap dé xac 1ap cha quyén quéc gia

trén khéng gian mang; nhan manh viéc st dung khéng gian mang hiéu qua dé



26

bao vé T6 qudc, ting cuong cac HDTT vé ANM. Cac nha khoa hoc khang dinh
truyén thong vé ANM c6 vai tro quan trong trong truyén tai thong tin vé ANM,
lan toa kién thirc va k§ ning trong cong ddng, dugc thuc hién thdng qua nhiéu
kénh truyén thong. Vi thé can quan tri cac HDTT vé ANM hiéu qua.

Ba a4, HDTT vé ANM duogc dé cap dén trong cac dé tai khoa hoc, céc
cudc Hoi thao... Vii Qude Khanh (2009), dé tai khoa hoc cip Nha nudc: Nghién
cizu xay duwng hé thong theo ddi, giam sat an toan maeng theo md hinh qudn Iy
tdp trung dé bao vé mang Internet Viét Nam, ma s6 KC.01.09/06-10, Bo Thdng
tin va Truyén thong 1a co quan chi tri. Vii Quoc Khanh ciing tham gia dé tai cap
Bo Qudc phong ma s6 KCB-01-06: Nghién citu cac gidi phdp phong tranh ddanh
tra chién tranh thong tin trén mang may tinh va céc thiét bj céng nghé théng tin;
cha tri thuc hién dé tai nhanh KCB-01-06/03 vé Xay ding cac phan mém bdo vé
mgng may tinh (2003-2005). Cac dé tai di nghién cau vé ANM trong moi
truong truyén thong sé, HPTT vé ANM, phong chdng tan cong mang dé dam
bao cho phét trién kinh té, x& hoi va an ninh chinh tri, trat ty an toan xa hoi o
Viét Nam, gop phan phong ngura, han ché hanh vi xam pham ANM. Ciing theo
huéng d6, Cuc An ninh mang va phong chéng toi pham st dung cong nghé cao
t6 chirc Hoi thao vé An ninh, an toan théng tin mang - Chia khéa dam bdo hoat
dong on dinh va phét trién bén vitng cho cdc co quan, t6 chirc, doanh nghiép véi
nhiéu tham luan sau sac, t6 chirc ngay 10/9/2020 tai Ha Noi. Ngay 08/01/2025,
tai Hoi déng Ly luan Trung wong, Hoi ddng Khoa hoc va Céng nghé cip Quéc
gia d4 t6 chuc danh gia nghiém thu dé tai KX.04.32/21-25 vé Vdn dé an ninh phi
truyén thong: Trong tdm 14 an ninh mgng trong nén an ninh quéc gia do
Nguyén Thi Trudng Giang 1am chu nhiém, Hoc vién Bao chi va Tuyén truyén
cha tri. Pé tai da xay dung dwoc khung ly thuyét toan dién vé quan tri an ninh
phi truyén thng va ANM trong nén an ninh qudc gia, d& xuat nhiéu giai phap
thiét thuc vé bao dam ANM trong bdi canh chuyén d6i sd, rat hitu ich véi huéng
nghién cau caa NCS. Nhiéu Hoi thao khoa hoc di tap trung phan tich, lam sang
t6 co s& chinh tri, phap 1y dé bao dam ANM, danh gia thuc trang ANM; tham

muu, dé Xuat giai phap phat trién nguon nhan luc ANM, tap trung ngudn lyc cho
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quan tri ANM; d& xuét co ché, chinh sach vé& vin héa, sitc manh mém trong
ANM, mat mé, chinh sach quéc phong an ninh... Pay 13 nhitng hoat dong khoa
hoc c¢6 ¥ nghia 1y luan, gin vai truyén théng vé ANM.

Bon 14, da c6 nhiéu luan &n nghién ctu vé ANM va HPTT vé ANM. Ly
Thi Hai Yén trong Luan &n Tdc dong cua truyeén thdng téi chinh tri qudc té
nhitng nam dau thé ky 21 (truong hop mang Internet va truyén hinh tin tic toan
cau)[133], phan tich tic dong va du bao xu hudng tic dong cua truyén thong; dé
Xuat mot sé goi ¥ tham khao cho Viét Nam nhu xay dung chién lugc vé truyén
thong chinh tri va trién khai tng dung duoc trong thyc té; ddy manh cac HDTT
vé ANM, xay dung co ché phi hop vé str dung va quan ly mang x& hoi, tich cuc
truyén théng vé ANM. BUi Thi Long trong luan an Tién si Thuc hién phép lugt
vé an ninh mang ¢ Viét Nam [87], da phén tich co s& ly luan caa thuc hién phép
luat vé ANM, xay dung khai niém thuc hién phéap luat vé ANM; lam 3 dic
diém, vai trd, hinh thac, cac diéu kién bao dam thuc hién phap luat vé ANM;
nghién ctu thyc hién phap luat vé ANM ctia mot s6 nuée trén thé gisi, rt ra gia
tri tham khao cho Viét Nam. Phan tich thuc trang thuc hién phap luat vé ANM,
luan chimg co so khoa hoc cua cac quan diém, dé xuat cac giai phap bao dam
thuc hién phép luat vé ANM ¢ Viét Nam, nhan manh HPTT vé ANM. Nghién
cttu cia Pinh Quynh Anh (2023) trong luan an Truyén théng chinh séch kinh té
trén bao mang dién tir Viét Nam hién nay tai Hoc vién Béo chi va Truyén truyén
[4] ciing chd trong dén HPTT vé ANM vi pham vi nghién ciu cua luan an 1a
bao mang dién tir, lién quan truc tiép dén khdng gian mang va bao dam ANM.

Nam la, céc bai nghién ciru HDTT vé ANM dang tai trén cac tap chi ciing
la ngudn tu liéu quy. Poan Minh Huan, Nguyén Linh Khiéu (2016), Mét sé gidi
phap phong ngera, i#ng pho véi cac méi de doa an ninh phi truyén théng ¢ Viét
Nam hién nay, Tap chi Cong san, s6 11/2016; Bai Truyén thdng, an ninh mang
va ludt phap, trén bao Nhan dan dién tir ngay 6/3/2020... déu nhan dinh: bao vé
ANM Ia van dé hé trong cua moi qudc gia. Bai Cac chién dich truyén thong xa
hgi gay dnh huéng - Mét vdn dé an ninh mang trén Website cua Bo Thong tin va
Truyén théng, ngay 1/10/2020 khang dinh: cac phuong tién truyén thong xa hoi
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dugc sir dung gay anh huong dén du luan ciing 1a mot mdi de doa ANM ma cac
quéc gia khong thé bo qua. Trén Tap chi Cong san dién tir ngay 6/1/2023 c6 bai
Cdc phwong tién truyén thdng xa héi va nhimng thach thice doi véi an ninh tu
twong ¢ nuwéce ta hién nay cua Nguyén Thi Trang, phan tich vé cac phuong tién
truyén théng xa hoi duoc st dung nhiéu nhat tai Viét Nam, can 1am chu céng
nghé va quan Iy ANM théng qua truyén thong trén khdng gian mang.

Nam trong tuyén mach d6 1a bai Truyén théng - c4u néi nang cao nhdn
thizc vé an ninh, an toan thdng tin trén toan thé gisi cia Qubc Truong [127],
khang dinh: truyén thdng hd tro co quan quan ly va Chinh phu trong dinh huéng
du ludn x& hoi dé ngan chan cac ludng thdng tin sai léch, nang cao nhan thirc vé
ANM tai Viét Nam va trén thé gidi, dinh hudng nhan thie, hinh thanh du luan
x& hoi vé an toan thong tin, bao dam ANM. Tac gia Hung Quan trong bai Ba yéu
té then chor trong dam bao an ninh mang [104] dé cap dén van dé can tiép tuc
xay dung, hoan thién chinh sach, phap luat, cac quy dinh vé bao dam ANM, an
ninh thdng tin, bao vé bi mat nha nudc trén méi trudng mang; day manh dau tu
va trién khai hiéu qua céc giai phap k¥ thuat bao vé ANM cho hé thdng thdng
tin trong yéu qudc gia; chi trong dao tao, bdi dudng doi ngii can bo trinh sat 1am
cong tac bao vé ANM; tang cudng xu Iy hoat dong xam pham ANM déi véi hé
thng thong tin trong yéu quéc gia.

Tap chi An toan thong tin c6 bai Thach thic an ninh mang va gidai phap
trong xay ding Chinh pha sé hién nay caa Nguyén Ngoc Cuong [42], khing
dinh: sy phat trién nhanh chéng cua khoa hoc cong nghé khién cac nguy co,
thach thirc dat ra d6i véi ANM ngay cang hién hitu. Vi thé can day manh quan
tri HDTT vé ANM, nang cao hiéu qua quan 1y nha nuéc vé ANM. D6 ciing 13
nodi dung cac bai viét cia nhom tac gia Tran Linh Huan, Nguyén Pham Thanh
Hoa [75], Bao mgt théng tin ca nhan cua khach hang trong hoat dong thuong
mai dién tir - Quy dinh phép ludr nwoc ngoai va kinh nghiém cho Viét Nam;
Song Ha, Ninh Co, Hong Anh, Viét Hai [63] trong bai Lién két bao vé an ninh,
an toan mang: Tam nhin xa truéc thach thirc 1on ; bai viét Chuyén doi sé va yéu
Cau mdéi vé an toan, an ninh mgng [1]... Cac nghién ciru da goi mé nhiéu van dé

htru ich cho hudng nghién ciru cua luan an.
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1.2.2. Nghién cizu qudn tri hogt dgng truyén théng vé an ninh mgng tai
cac ngan hang

1.2.2.1. Trén thé gidi

Trén thé gigi co nhiéu cong trinh khoa hoc nghién ctu vé quan tri HPTT
vé ANM tai ngan hang, trong d6 nhiéu cudn sach da duoc dich ra tiéng Viét.
Cudn Quadn tr; rzi ro trong ngan hang (2012), Risk Management In Banking cua
Joel Bessis, dich gia Tran Hoang Ngan, dugc xay dung dua trén sy thay doi cua
quan tri rai ro thuc tidn di voi cac ngan hang. Bank 3.0 — Twong lai ciia Ngan
hang trong ky nguyén sé cia Brett King (2014), dugc dich boi Nguyén Phong
Lan, dé cap dén tuwong lai cua nganh ngan hang trong khong gian ky thuat sb,
khi céc hé théng POS cho phép thanh toan bang thiét bi di dong va k¥ thuat sd.
Brett King ciing 1a tac gia cuén Ngdn hang dét pha (2017), ngudi dich 1a Lé
Uyén Thao, phan tich cac mé hinh kinh doanh, céch tiép can va huéng xay dung
tir goc nhin chién lugc dya trén cdng nghé; khang dinh bitcoin anh huéng cua
mang x& hoi 1én cac thuong hiéu ngan hang I6n nén can quan tri HDTT. Hiéu
hét vé tién (2019) cua tac gia DK, dich gia Bui Thi Quynh Chi, 1a cam nang giup
doc gia hiéu vé tién, he thong tai chinh, trai phiéu, co phiéu, bitcoin, quan Iy ng
cling nhu tranh v& no tryc tuyén. Bank 4.0 — Ngan hang sé: Giao dich moi nor,
khdng chi ¢ ngan hang (2022) ciing la cua Brett King, dich gia Quynh Ca, kham
pha khai dau caa cach mang cong nghé va nhiing thay d6i can ban dang dién ra,
du doan tuong lai cia nganh ngan hang véi cac xu hudng, tién ich thanh toan va
tin dung, dé cap dén quan tri hoat dong cua ngan hang, trong d6 co HDTT.

1.2.2.2. Tai Viét Nam

Mgt 14, tai Viét Nam ciing c6 nhiéu cudn sach vé ngan hang. Cuén sach
Lich sz Ngan hang Viét Nam 1951-2021 va cuén Lich si dong tién Viét Nam, do
NHNN bién soan va xuét ban. Pay 1a hai cudn sach quan trong chao ming Ky
niém 70 nim thanh 14p nganh ngan hang Viét Nam, di dugc NHNN t6 chuc hop
bao tai budi I& ra mat ngay 29/4/2021 tai Ha Noi, la nhitng céng trinh khoa hoc
d6 so, toan dién vé cac méc ra doi, dic diém, chat lidu va y nghia kinh té - xa

hoi ciia nganh Ngan hang Viét Nam. Khong chi ¢ y nghia khoa hoc va thyc tién
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I6n d6i véi nganh ngan hang, ching con 1a ngudn tai liéu tham khao ddi voi tac
gia khi nghién ctru vé quan tri HDTT vé ANM tai hé thong NHNN hién nay.

Nhiéu cudn sach cung cap kién thac vé quan tri ngan hang nhu: Qudn tr;
ngan hang thwong mai (2006) ciia Nguyén Thi MUi; Qudn tri ngdn hang thuong
mgi (2010) cua Truong Quang Thong; Qudn tri rui ro ngan hang trong nén kinh
té toan cqu (2013) cua Dwong Hitu Hanh; Qudn tri ngdn hang thwong mai
(2013) cua Nguyén Van Tién; Nghiép vu Negdn hang thwong mai (2016) cua
Tram Thi Xuan Huong va cong su; Chon ngan hang hay chon gidm doc (2019)
cua Trinh Minh Thao... Cuén Ngan hang sé tir déi méi dén cach mang cua
Hoang Cong Gia Khanh (2019), Tién té ngan hang va th; srwong tai chinh
(2021) ctia Nguyén Vian Ngoc, Ngdn hang thirong mai (2023) cia Phan Thi Thu
Ha... cung cap nhiéu van dé chuy@n sau vé ngan hang.

Luan 4n cha ¥ dén cudn Ngan hang sé tir déi mdi dén cach mang cua
Hoang Coéng Gia Khanh. Pay la cubn sach dau tién vé Digital Banking,
Cryptocurrency, Mobile Money, Central Bank Digital Currency va Fintech,
khang dinh chuyén doi sb 1a cudc cach mang chuyén di liéu thanh tién, nang
cao trai nghiém thyc té caa ngan hang. Cubn sach cung cap cai nhin tong quan
vé su phét trién cua ngan hang sé, tién dién tu, tién di dong, tién ki thuat s6 cua
ngan hang trung uong, tai chinh céng nghé (Fintech) trén toan cau. Cudn séach
dé cap dén su phat trién caa ngan hang sb, phan tich nhimg d6i mai va cudc
cach mang trong nganh Ngan hang; cac cong nghé méi ndi, gisi thiéu vé tién
dién tu, tién di dong, tién k¥ thuat s6 va anh huong cua chung dén hé théng
tai chinh; khao sét vai tro cua Fintech trong viéc thiic day doi méi va cach
mang héa nganh Ngan hang, mdi nguy hai caa van dé ANM... Nhitng phan
tich trén c6 nhiéu gia tri mac du tac gia chua phan tich k¥ tac dong cua ANM
dén ngan hang sé va su can thiét phai ting cudng cac HDTT vé ANM, phai
quan tri HDTT vé ANM tai hé théng NHNN & Viét Nam.

Hai 1a, da c6 nhiéu bai viét dé cap dén quan tri HDTT vé ANM tai ngan
hang ¢ Viét Nam. Nhom tac gia Ha Thi Thiéu Dao va Tran Nguyén Minh Hai

[44] c6 bai Pé xudt mé hinh dam bao an ninh mang trong linh vuc ngan hang
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tai Viét Nam: Cach tiép cdn tir cac bén lién quan, Website Tap chi Ngan hang.
Téc gia Pham Ha [56] trong bai viét An toan, bdo mdt théng tin tai khodn cua
khach hang - Nhiém vy quan trong cia ngan hang trong cung cap dich vy, dang
tai trén Website NHNN. T4c gia L& Thi Thuy Sen di c6 mot s6 bai viét vé ANM
va HDTT vé ANM tai ngan hang: Truyén thdng trong nganh ngan hang: can cd
niém tin va kién thizc, Tap chi Mekong ASSEAN [109]: Hoat déng truyén thdng
trong béi canh chuyén déi sé nganh Ngan hang, Tap chi Ngan hang [110];
Nguyén Vian Thuay trong bai Chuyén doi sé nganh Ngan hang: Thach thize dat
ra va mgt so kién nghj, Tap chi Tai chinh [120], phan tich nhiing thach thirc dat
ra cho ngan hang trong méi truong chuyén doi s, kién nghi tang cudng quan tri
HDTT vé ANM tai ngan hang. Pham Thi My Nay c6 bai Phap ludt vé dinh danh
khdch hang dién tir trong hoat déng ngan hang tei Viét Nam [91], phan tich vé
dinh danh khach hang dién tur (eKYC) trong hoat dong ngan hang tai Viét Nam
nham dam bao an toan, bao mat va tuan thu cac quy dinh phép luat hién hanh
trong quéa trinh s6 hda cac giao dich ngan hang. Pay 1a noi dung trong quan tri
HDTT vé ANM tai ngan hang. B& Dodn trong bai Thach thic trong bdo mat
thdng tin hogr dong giao dich ngan hang [45] da ching minh céc thach thic bao
mat trong giao dich ngan hang ngay nay rat da dang va phuc tap, nhu tin cong
mang tinh vi, sy phét trién cua cdng nghé... din dén nguy co méat an toan di
lidu, thiét hai tai chinh va suy giam uy tin néu khéng c6 céc bién phap bao mat
hiéu qua ciing nhu khong quan tri HPTT vé ANM hiéu qua. Nhitng bai viét trén
d3 ban kha sau vé dic thu HDTT vé ANM tai ngan hang.

Céc bai Tang cuong cbng tac bao dam an ninh, an toan thong tin nganh
Ngan hang [55]; Thu Ha, Viét Nam ghi nhédn hon 4.000 sw cé tan céng mang
trong 8 thang dau nam 2024 [59]; Tran Thi Thu Ha, Nguyén Thi Thu Thoa,
Phong, chéng téi pham céng nghé cao ¢ cdc ngdn hang thirong mai [60]; HP,
Hdam bdo an ninh, an toan bdo mdt dé ngan chan lira dao qua khdng gian mang
la nhiém vu trong tdm cia nganh Ngan hang [99]; Binh Nhung, Nam 2024: Van
con 17 ung dung ngdn hang, vi dién tir chua duwoc bao mdat chat ché [98]; Lan

Chi, Ddu dn céng nghé ngdn hang nam 2024: An ninh, an toan trong cung cdp
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va si dung dich v ngan hang trén khéng gian mang [30]... déu dé cap dén cac
khia canh thuc trang ANM tai cac ngan hang cua Viét Nam va su can thiét phai
dam bao ANM théng qua quan tri cdc HDTT vé ANM.

Ba 14, di c6 nhiéu dé tai khoa hoc, hoi thao nghién ctu vé van dé quan tri
HDTT vé ANM tai ngan hang. Vi du: Hoi thao Khoa hoc cap Bo, Nghién cizu sur
twong tdc giira hé thong ngan hang va cac cong ty Fintech trong th; zrwong dich
vy tai chinh — Kinh nghiém cdc nwoc va goi y chinh sach cho Viét Nam [72]
ngay 21/9/2023 do Vién chién luoc Ngan hang, NHNN Viét Nam dong t6 chic:
Hoi thao Gidi phéap bdo vé truyén thong trén khéng gian mang tai cac té chirc
tin dung [73], ngay 22/11/2023 cua Hiép hoi Ngan hang Viét Nam. Pay la
nhitng Hoi thao c6 noi dung phong phi vé ANM va quan tri HDTT vé ANM.

Cac luan an ciing nghién ctu nhiéu ndi dung cu thé lién quan dén ANM
va quan tri HDTT vé ANM tai ngan hang: Pham Thanh Pat (2018), Quan Iy rui
ro thanh khodn ngan hang thwong mai Ciia ngdn hang nha nwéc Viét Nam; Tran
Thi Lan Anh (2019), Cé4c nhan té tdc déng téi an toan von cua cac ngan hang
thwong mai tai Viét Nam; Duong Thiy Ha (2020), Nghién cizu hanh vi chuyén
doi viéc sir dung dich v ngan hang cuia khach hang ca nhan tai cac ngan hang
thwong mai Viét Nam; Nguyén Thi Yén (2023), Nghién cizu cac nhan té tac
dong dén rui ro hoat dong cua cac ngan hang thuwong mai Viét Nam; Vi Thi
Huyén Trang (2023), Nghién cizu anh hweng cua ha tang cong nghé thdng tin
toi hiéu qua hoat déng trong cdc ngdn hang thuwong mai Viét Nam... Cac luan an
déu khang dinh: quan 1y Nha nudc 1a dé phat huy vai tro tich cuc cua cac trung
gian tai chinh d6i v&i nén kinh té, phong chéng rai ro vé ANM trong hoat dong
ngan hang; nhan manh giai phap ting cuong quan tri HDTT vé ANM. Nhiing
phan tich trén 13 co sé khoa hoc dé hé théng NHNN hoan thién quy trinh quan
tri HDTT vé ANM, ciing 12 nhitng goi mé cho tac gia luan an trong nghién ciu
quan tri HDTT vé ANM tai hé théng NHNN & Viét Nam.

Luan an Nghién cizu anh huéng cia hga tang céng nghé thong tin téi hiéu
qud hoat dong trong cac ngdn hang thuong mai Viét Nam [122] da xac dinh viéc

dau tu vao ha ting cdng nghé thong tin c6 tac dong tich cuc va ca tiéu cuc dén
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kha nang sinh 16i va hiéu qua hoat dong cua cac ngan hang. TAc gia da phan tich
vai trd cua ha tang cdng nghé théng tin trong viéc nang cao hiéu qua hoat dong
cta ngan hang, danh gia hién trang dau tu va ang dung cdng nghé thong tin nhu
hé thdng core banking, hé thong thanh toan dién tir, cic kénh giao dich truc
tuyén va céc ung dung di dong. Luan an sir dung phuong phap nghién ctru dinh
luong dé phan tich dit liéu va danh gia tac dong cua ha tang céng nghé thdng tin
dén cac chi s6 hiéu qua hoat dong cua ngan hang nhu loi nhuan trén tai san
(ROA), loi nhuan trén vén cha so hitu (ROE), chi phi trén doanh thu; khuyén
nghi dé ngan hang téi uu héa viéc dau tu vao ha tang cong nghé thdng tin, nang
cao hiéu qua hoat dong. Nghién cru nay c6 ¥ nghia 16n trong béi canh chuyén
d6i s6, xay dung ngan hang s, du luan an chua gin két cong nghé thdng tin véi
bao dam ANM, chua phan tich vai tro ctia cdng nghé thong tin trong quan tri
HPTT vé ANM tai ngan hang dé bao ¢am ANM.

1.3. Két qua dat dwoc caa cac cong trinh nghién ciu, dé xuat van dé
luan an can tiép tuc nghién ciu sau va khung phan tich caa luan an

1.3.1. Két qud dat dwoet ciia cac cong trinh nghién ciu

1.3.1.1. Truyén théng va quan tri hoat dong truyén théng da dwoc tiép
can da chiéu va nghién ciru tir nhiéu goéc dé

Thir nhdt, cac nha khoa hoc da nghién ciru kha k§ vé 1y thuyét truyén
thong: tir khai niém dén mo hinh truyén thong va cac k¥ ning co ban, tir dang
thire truyén thong dén quy trinh truyén théng, tir ndi dung dén phuong thuc,
phuong tién truyén thong 1a cac cong cu, phuong thic dé cac t6 chirc, doanh
nghiép str dung truyén tai thong diép truyén thong. D6 1a internet, bao chi, vin
ban, phat thanh, truyén hinh, du luan..., cac phuong tién truyén thong dugc tin
dung tir online dén offline dé nguoi nhan dugc tiép thu thong tin mét cach da
dang nhit. Cac chirc ning cua truyén thong duoc cic nha khoa hoc phan tich kha
k¥, d6 1a cac chirc ning co ban nhu truyén tai théng tin, chirc ning giao tiép,
chtic nang gido duc, chic ning giai tri, chirc ning két ndi va tao cong dong,
chtrc ning thuc diy quang céo va tiép thi... Cac nghién ctru da dé cap dén nhiéu

n6i dung vé 1y thuyét truyén thong véi nhimg phan tich thuyét phuc. Vi du cudn
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Ly thuyét truyén théng [67] tip trung vao cac khai niém co ban va quy trinh
truyén thong, 1ap ké hoach va danh gia truyén théng. Tac gia di phan tich cac
yéu td cdu thanh qua trinh truyén thong va cac mé hinh truyén thong co ban, ban
vé cac chién lugc va k¥ thuat van dong trong truyén thong. Trong chuong 3, tac
gia da phan tich cach thic truyén thong c6 thé tac dong va thay ddi hanh vi cia
c4 nhan va cong dong. Chuong 4 d& cip dén cac loai kénh truyén thong khéc
nhau, tr truyén thong dai chiing dén truyén thong ca nhan, cach lya chon kénh
truyén thong phu hop. Trong chuong 5, tac gia da hudng din chi tiét vé cach xay
dung mot ké hoach truyén thong hiéu qua, bat dau tir xac dinh muc tiéu, d6i
tugng, thong diép truyén thong dén to chirc cac HDTT. Chuong cudi cia cudn
sach tac gia ban vé van dé giam sat, danh gid va duy tri ké hoach truyén thong,
dua ra cac phuwong phap dé theo ddi, danh gia hiéu qua cua ké hoach truyén
thong va cach thirc duy tri hiéu qua truyén thong trong thoi gian dai.

Thir hai, cac yéu t6 co ban ctia HPTT ciing dugc céc nha khoa hoc nhan
dién va phan tich: nguon phat, thong diép hay ndi dung truyén thong, kénh hay
phuong thtc truyén thong, d6i tuong truyén thong, phan hdi, nhidu trong qua
trinh truyén thong... Cac budc 1ap ké hoach truyén thong duoc phan tich k¥
trong cac cOng trinh khoa hoc, bao gém: xac dinh muc ti€u du an; xac dinh muc
tiéu truyén thong; xac dinh cong ching muc tiéu; xay dung thong diép truyén
thong; xay dung chién lugc truyén thong; thiét ké chién thuat hiéu qua; lua chon
kénh truyén thong; xay dung ké hoach truyén thong, ngan sach truyén thong; do
luong hiéu qua truyén thong... Cac nha khoa hoc da nghién ctru vé sirc manh cia
truyén thong, cac yéu td tac dong dén HDTT va tac dong dén hiéu qua truyén
thong. D6 1a cac yéu t6 khach quan va chu quan: yéu té kinh té, yéu té van hoa,
yéu t6 x4 hoi, moi truong chinh tri - phap luat, méi trudng cong nghé thong tin,
ngudn nhan luc, nghién ctru va phat trién, moi trudng canh tranh, dé& cap dén
moi truong truyén thong sé & Viét Nam va co hoi phat trién ngudn tai nguyén
mém trong bdi canh toan cau hoa.

Thet ba, cac cong trinh khoa hoc da nghién cttu V& quan tri va cac hinh
thic quan tri, d& cap dén quan tri HPTT. Theo d6, quan tri HDTT bét dau tu
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viéc thiét 1ap mot bo phan truyén théng noi bo. Pay 1a khoa hoc, ciing 13 nghé
thuat dé dat duoc muc tiéu nhu mong doi; tir phan tich nhitng xu huéng, du
doan nhirng két qua thi truong, dén viéc dua ra dé xuat cho lanh dao doanh
nghiép va thuc hién cac chuong trinh hanh dong linh hoat da duoc lap ké hoach
dé phuc vu quyén lgi doanh nghiép. Nhu vay, quan tri HPTT la diéu hanh cac
HDTT trong mét to chizc hoic doanh nghiép vaéi nhiém vu chinh 1a xay dung,
duy tri hinh anh va danh tiéng cua to chuc, tao dung méi quan hé tét véi cong
ching va céc bén lién quan, thuc hién chién luoc truyén théng hiéu qua. Nha
quan tri HDTT can theo ddi xu huéng nganh va di thu canh tranh, 1én ké hoach
va thuc hién chién dich quang cao, xay dung va duy tri mdi quan hé véi cac
phuong tién truyén thdng, té chic sy kién truyén thong, bién tap noi dung truyén
thong, phan tich hiéu qua truyén thong, dam bao thong diép truyén thong va
hinh anh duoc truyén tai nhat quan véi gia tri cot 16i caa thuong hiéu...

Cac nha khoa hoc du bao xu hudng twong lai cua quan tri HDTT, khang
dinh truyén thong ki thuat so, truyén thdng xa hoi, tiép thi k§ thuat s6 va noi
dung ky thuat s6 dang trg thanh mot phan quan trong trong truyén théng hién
dai. Truyén thong sé da budc dau duoc phan tich theo nhiéu khia canh, khing
dinh truyén thdng sé c6 thé duoc sir dung dé lan toa thong diép tich cuc, nang
cao nhan thac cong ddng vé cac van dé xa hoi, trong d6 c¢6 van d& ANM. Su
phét trién cua dir liéu va phan tich dang trd thanh mot cdng cu can thiét trong
quan tri HPTT, budc chuyén gia truyén thdng phai cd kha ning thu thap, phan
tich va sir dung dir liéu dé danh gia hiéu qua chién dich truyén théng; tao ra noi
dung sang tao, hap dan, phi hop vai timg ddi tugng muc tiéu.

1.3.1.2. Vdn dé an ninh mang, truyén théng vé an ninh mang da dwoc dé
cdp va phan tich kha ky

Thir nhat, cac nghién ctru da phan tich khai niém ANM, khai ni€ém an toan
ANM, nguyén tic bao vé ANM, bién phap bao vé ANM... Cac nha khoa hoc da
khang dinh: ANM 1a sy bao dam hoat dong trén khong gian mang khong gay
phuong hai dén an ninh qudc gia, trat tu, an toan xa hoi, quyén va loi ich hop
phép cua co quan, to chirc, ca nhan. Cac bién phap bao vé ANM gom: tham dinh
ANM, danh gia diéu kién ANM, kiém tra va giam sat ANM; ing pho, khic phuc
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su c6 ANM, d4u tranh bao vé ANM; str dung mat ma dé bao vé thong tin mang
va cac bién phap khac theo quy dinh ctia phap luat. TAm quan trong cta bao vé
ANM ciing dugc phan tich va chiing minh, cac nha khoa hoc da chi ra cac loai
ANM pho bién, cac loai tan cong ANM, cac yéu t6 hop thanh cia cong nghé
ANM hién dai...

Thir hai, truyén thong vé ANM 1a van dé duogc cac nha khoa hoc chu tAm.
Ho cho rang trén thé giéi va ¢ Viét Nam, nhiéu t6 chtic va co quan truyén thong
dang nd luc dé giai quyét cac thach thirc d6i véi viée phd bién kién thic vé
ANM. Céc co quan chirc ning dang lién tuc dua ra cac chién dich truyén thong
vé ANM nham ting cudng nhan thic va ning cao kha ning phong chong tin
cong mang cua ngudi dan. Gido trinh An ninh truyén théng ctia Nguyén Thi
Truong Giang di tAp trung vao cic van dé co ban nhu cac nguy co de doa dén
an ninh truyén thong; co sd chinh tri, phap 1y va noi dung, bién phap bao dam an
ninh truyén thong, nhin manh truyén thong vé ANM va trach nhiém cua bao chi
truyén théng trong bao dam ANM, tham khao kinh nghiém quéc té vé van dé
nay. D6 1a nhitng goi md hiru ich vai tac gia luan an khi nghién ctru quan tri
HDTT vé ANM tai hé thong NHNN ¢ Viét Nam trong bdi canh chuyén doi sé.

Thir ba, cac nghién ctru di chi ra raing HDTT vé ANM dang dién ra dudi
nhiéu hinh thtrc, phuong phép khac nhau, théng qua cac phuong tién truyén
théng va hién dai, truc tiép va truc tuyén. Céc nha nghién ctu ciing da tim hiéu
vé cach nhiéu nguoi st dung phuong tién truyén thong xa hoi dé truyén thong vé
ANM. Chién dich thang hanh dong dé nhan dién phong, chéng lira dao truc
tuyén va nang cao nhan thirc vé ANM ma B Thong tin va Truyén thong phat
dong dugc cac phuong tién truyén thong ding tai, lan truyén trén mang xa hoi
cling 13 cach truyén thong vé ANM. Cac nha khoa hoc di chi ra phuong thirc
truyén thong vé ANM va céc k¥ niang xdy dyng khong gian mang an toan, lanh
manh, bao dam phuc vu tot HDTT va dinh hudng du luan x3 hoi vé ANM.

1.3.1.3. Hoat déng truyén théng va qudn tri hoat dong truyén théng vé an
ninh mang tai cdc ngan hang da buéc dau dwoc nghién ciru

Thir nhat, cac nha khoa hoc dd budc dau nghién ctu van d& ANM tai hé
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théng ngan hang & Viét Nam. Cac nghién ctru da chi ra rang van dé dam bao
ANM dbi véi cac ngan hang 1a vo ciing quan trong va can duoc vu tién hang dau
khi cac mdi de doa truc tuyén dang ngdy mot gia ting. Cac nha khoa hoc khang
dinh: viéc bao mat dit liéu khach hang 1a mot trong nhiing yéu to tién quyét,
hang dau, anh hudng dén su ton tai ciing nhu uy tin cua ngan hang. Ngan hang
can thudng xuyén canh giac va thuc hién cac bién phap bao mat dé bao vé khoi
cac mdi de doa khi truy cap internet hoac tham gia vao cac hoat dong truc tuyén.
Ngan hang ciing can dam bao rang ho sir dung cac ban cip nhat phan mém méi
nhat va tat ca nhan vién déu duogc dao tao vé cach xu 1y dir liéu khach hang va
giao dich ngan hang mot cach an toan, can ddy manh HDTT vé ANM.

Thir hai, cac nghién ctru ciing chi ra raing NHNN d4 xac dinh tim quan
trong ctia HDTT vé ANM, ting cuong truyén thong vé nhitng ndi dung can luu
¥ khach hang dé han ché rui ro, truyén thong vé ANM. Noi dung truyén thong
tap trung vao mat s6 van dé nhu loi ich cta thanh toan khong dung tién mat,
cach str dung internet banking, mobile banking, thanh toan bang QR code, thanh
toan cac dich vu cong qua ngan hang, cic ngan hang mién phi cac dich vu thanh
toan qua ngan hang nhu thé nao, nhitng luu ¥ can tranh khi thyc hién thanh toan
tryc tuyén nhu khong cho nguoi khac mat khau, ma OTP, khong nén bam vao
duong link la... Trong nhiing nim qua, bao chi nganh ngan hang phat trién ca
chiéu rong va chiéu sau, truyén thong kip thoi va nhanh chong cac thong tin vé
ANM dén cong chung; gitip ngudi dan, doanh nghiép tin twdéng vao Dang, hiéu
va déng thuan voi chinh sach tién té va hoat dong cua hé théng NHNN.

Thar ba, cac nha khoa hoc cling du bao cac nguy co de dpa ANM cua ngan
hang va khuyén nghi Vu Truyén théng caa NHNN phai xay dung Quy ché
truyén thdng nham thé hién trach nhiém rd rang cac cip, cac don vi Cac vu, cuc
trong nganh phai co trach nhiém truyén thong, c6 ché tai rd rang trong thyc hién
truyén thong vé ANM. Cong tac truyén thong can cé su phdi hop chit ché giira
cic co quan trong va ngoai nganh mai c6 thé nang cao hiéu qua. Truyén thdng
can c6 ké hoach rd rang, dé ra cac noi dung ngan, trung va dai han dé nhan manh

c4c van dé nong cua ANM. Mot van dé khac ma cac nha khoa hoc ciing chi ra la
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quan tri tot HDTT vé ANM, st dung hiéu qua cac phuong tién truyén thong
khac nhau dé lan téa cac chinh sach, thong tin truyén théng cta nganh ngan
hang dén du luan x& hoi, dé du tranh bao vé ANM tai cac ngan hang.

1.3.2. Nhigng vdn dé lugn an can tiép tuc nghién cizu sau

Phai khang dinh 13 cac cong trinh nghién ctru clia cic nha khoa hoc trén
day di cung cip cho tac gia luan an nhiéu kién thirc, nhiéu goi mé trong hudng
di ctia minh. Tuy nhién, cac nha khoa hoc ciing con dé lai nhiéu khoang trong
nghién ctru, d6 13 cac van dé luan an can tiép tuc trién khai.

Thir nhat, chua c6 nghién ctru vé quan tri HPTT va quan tri HDTT vé
ANM tai ngan hang, ma day lai 1a nhiém vu chinh cta luan an khi trién khai dé
tai nghién ciru. Cac cong trinh khoa hoc di nghién ctru kha kj vé ANM, cho
thay cac méi de doa vé ANM di tré thanh ndi lo lang cta ca xa hoi; kién thic vé
ANM la vO cung quan trong dé c4 nhan, doanh nghi¢p hay td chirc tuy bao vé
minh trude nhitg cudc tin cong mang, vi thé cac cong trinh khoa hoc chu yéu
di vao cac ndi dung nhu ANM 13 gi, cac van dé lién quan dén ANM nhu thé nao,
vi sao ANM lai quan trong, ANM hoat dong nhu thé nao, cac loai ANM phé
bién 1a gi, cac loai tAn cong mang 1a gi, chién luoc ANM gdém nhitng phan no...
Tuy nhién nhitng ndi dung nhu k¥ ning bao mat ANM, quan tri ANM nhu thé
nao trong bdi canh chuyén ddi sd... chua dugc phan tich siu. Day 1a nhitng van
dé quan trong, vi néu khong nam bat day du kién thic va ky ning bao dam
ANM, kho dat hiéu qua quan tri HDTT vé ANM tai hé théng NHNN & Viét
Nam nhu myc tiéu nghién ciru ma luan 4n dé ra.

Thir hai, chua c6 cong trinh ndo nghién ctru vé thuc trang quan tri HDTT
vé ANM tai hé théng NHNN ¢ Viét Nam. Cac yéu té tac dong dén quan tri
HDTT vé ANM tai hé théng NHNN ciing chua dugc dé cap dén trong noi dung
nghién ctru ctiia cac cong trinh khoa hoc, trong khi tinh hinh ANM & Viét Nam
6 nhiéu van d& nhu: tan cong bang virus ma hoa dir liéu gia ting, nham vao cac
may chu trong yéu; may tinh khong c6 két néi Internet ciing bi tn cong; lira dao
tai chinh truc tuyén ma ngudn con 1a tai khoan ngan hang rac dang gia ting; kha

nang thu thap va phan tich dir liéu nguoi dung thong qua Al cho phép tao ra
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nhimng chién luoc lira dao tinh vi, khién viéc nhan dién lira dao kho khin dbi véi
nguoi dung... Khoang trong nay can dugc luan an pha kin bang quan niém vé hé
théng NHNN & Viét Nam, truyén thong va quan tri HDTT vé ANM tai hé thong
NHNN, 1am rd chu thé va déi twong quan tri HDTT, ndi dung va phuong thirc
quan trj HDTT, méi trudng quan tri tic dong dén hiéu qua quan tri HDTT vé
ANM tai hé théng NHNN & Viét Nam.

Thir ba, nhiing van dé dat ra tr thuc trang quan tri HDTT vé ANM tai hé
théng NHNN & Viét Nam chua dugce nghién ciru sdu trong cac cong trinh khoa
hoc. HDTT vé ANM tai hé théng NHNN chua phai noi dung dugc nghién ctru
sau, ma chi xuét hién trong mot s6 bai viét trén cac tap chi. Co s& thuc tién clia
quan trt HDTT vé ANM tai hé théng NHNN chua duoc cac nha khoa hoc chu
trong. Trong céc cong trinh khoa hoc ma luan &4n bao quét, cac cong trinh nghién
ctru vé hé théng NHNN khong nhiéu, néu c6 thi chi yéu 1a nghién ctru vé hoat
dong tai chinh ctia cac ngan hang thuong mai. Cac luin an Tién si, cac dé tai
khoa hoc déu it dé cap truc tiép dén van dé quan tri HPTT vé ANM tai hé théng
NHNN. Pay la khoang tréng can dugc bd sung. Ludn an s& phan tich thuc trang
quan tri HDTT vé ANM tai hé théng NHNN ¢ Viét Nam hién nay, trén phuong
dién hiéu qua va nguyén nhin, nhan dién nhitng van dé dit ra can giai quyét.

Thir tu, chua c6 cong trinh khoa hoc nghién ctu giai phap tang cuong
quan tri HDTT vé ANM tai hé théng NHNN ¢ Viét Nam hién nay, dic biét l1a
chua c6 nghién ciru ndo vé quan tri truyén théng ANM trong bdi canh khung
hoang truyén thong vdi cac case study cu thé, dé lam rd hon vai trd, hidu qua
ctia viéc quan tri HDTT vé ANM tai cac ngén hang. Ciing chua c6 nghién ciru
nao vé md hinh quan tri HDTT vé ANM d¢é hé thong cac NHNN ¢ Viét Nam ¢
thé ap dung nham quan tri hiéu qua HDTT vé ANM trong bdi canh chuyén dbi
s6 hién nay. Py ciing 1a khoang trng ma cac nha khoa hoc dé lai. Trong cac
luan an Tién si, cac dé tai, cac cudc Hoi thao... c6 lién quan dén hoat dong cua
ngan hang, khong cé cong trinh nao dé cap dén quan tri HDTT vé ANM véi tu
cach 1a d6i twong va ndi dung nghién ctru. Van dé nay chi dugc nhic dén nhu

mot goi y vé giai phap tang cuong hiéu luc, hiéu qua quan 1y hay dé ngan ngira,
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phong tranh rii ro cho hé thong ngan hang trong hoat dong kinh doanh, ri rac
trong cic cong trinh nghién ctru. Quan tri HPTT vé ANM tai ngan hang rat quan
trong do cac ngan hang luu trit lugng 16n dit lidu ca nhan va to chirc, nén van dé
nay can phai dugc nghién ctru k¥, dé ngan hang lwa chon duoc chién lugc quan
trj thong minh khi truyén thong vé ANM va c6 phuong hudng, giai phap ting
cudng quan tri HDTT vé ANM trude nhitng cudc tin céng mang dang ngiy
cang trd nén tinh vi, nguy hiém trong bdi canh hién nay.

1.3.3. C4c ly thuyét nghién cizu va khung phan tich lugn dn dé xuat

1.3.3.1. Co sé dé xudat khung phan tich trong nghién ci:u

Pé dé xuat khung phan tich trong nghién ctu quan tri HDTT vé ANM tai
hé thbng NHNN & Viét Nam, luan &n dua trén co sé cac ly thuyét nghién cau va
cac yéu cau caa quan tri HDTT vé ANM tai hé thdng NHNN ¢ Viét Nam hién
nay. Cac ly thuyét duoc van dung theo nguyén tic twong tac, bd sung cho nhau
dé NCS ké thtra nhitng yéu té phu hop véi muc dich va nhiém vu nghién cau
cua luan an, trén so s& d6 NCS dé xuat khung phan tich nghién cau caa minh.

* Mgt 13, cac Iy thuyét nghién cizu. Tong quan cac cong trinh khoa hoc
cho thay ly thuyét truyén théng nghién cau céch thirc cac phuong tién truyén
thong (nhu bao chi, radio, tivi, internet) tac dong dén x& hoi va con ngudi trong
HDTT. Ly thuyét truyén thong dé cap dén mé hinh truyén théng, mé ta qué trinh
truyén tai thong diép tir nguoi giri dén ngudi nhan thong qua cic phuong tién
truyén thdng; nghién ciu vé tac dong cua truyén thdng, anh hudng cua truyén
thong dén ca nhan, nhom va x hoi. Ly thuyét vé cong chdng nghién ctu cach
cong chlng tiép nhan va tuong tac voi cac thong diép truyén thong, vai tro cua
cdng chiing trong qué trinh truyén thong. Ly thuyét vé cau triic va chirc ning cia
truyén théng nghién ciru vé vai trd caa truyén thdng trong viéc duy tri, thay doi
hodc lam x&o tron cac cau tric xa hoi va cac chac nang cua truyén théng trong
x& hoi. Nhin chung, cé4c ly thuyét déu dé cap dén qua trinh truyén thong, phuong
tién truyén thong, kénh truyén thong, thong diép truyén thong, cong ching
truyén thong, tic dong cua truyén thong, cac HDTT. Khi “phan tich méi quan hé

bén trong hoat dong truyén théng cho thay day la mot hoat dong dién ra theo
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trinh tu thoi gian va c6 cac yéu té tham dy nhu nhu: ngudn phat, thong diép,
kénh, ngudoi tiép nhan, phan hoi, hiéu qua, nhidu.”[67, tr.19]

Trong cac ly thuyét truyén thdng, luan an cha y dén mé hinh truyén thong
cua H. Lasswell, 12 md hinh c6 5 thanh phan duoc sir dyung lam cong cu phan
tich dé dénh gia qué trinh va cac thanh phan truyén thdng, duoc dua ra vao nim
1948. Ciing vao thoi diém d6, Claude Shannon va Warren Weaver cong bé md
hinh truyén thdng Shannon-Weaver, ban dau nham cai thién giao tiép ky thuat,
sau d6 dugc tng dung rong réi trong nhiéu linh vuc khac nhau. Nam 1949, mé
hinh truyén thong cua H. Lasswell duoc C. Shannon va W. Weaver bo sung
thém yéu té nhiéu va phan héi, trén co sé nghién ctu sau vé diéu khién hoc va
ly thuyét théng tin, Iy giai qua trinh truyén thong ciing nhu dé xac dinh céc yéu
t6 ¢ thé anh hudng dén quan tri truyén thdng, thé hién viéc thdng tin s& duoc
truyén tir ngudn phat dén noi nhan théng qua cac kénh truyén thdng. Néu ma
hoa ngudn phét (S), thong diép (M), kénh (C), ngudi tiép nhan (R), phan hoi (F),

hiéu qua (E), nhiu (N) thi cac yéu tb co ban caa mé hinh nay la:
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Hinh 1.1. M6 hinh ly thuyét truyén théng C.Shannon — W.Weaver
Trong md hinh nay, cac HPTT bao gdm chudi lién két, tac dong 1an nhau.
Nguon phat 1a hoat dong cta chu thé truyén thong, dinh huéng trong HDTT, gan
lien v&i muc dich truyén thdng. Théng diép 1a noi dung can truyén tai, can trao
d6i dé chu thé truyén théng giri dén dbi twong tiép nhan. Kénh truyén théng hoac
phuong tién truyén thong 1a phuong tién truyén tai thong diép truyén thong dén

d6i tugng nhu truyén miéng, phat thanh, truyén hinh, bao chi, du luan...; truyén
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thdng c& nhan, truyén théng nhom, truyén thong dai ching, truyén thong truc
tiép hay gian tiép. Nguwoi tiép nhdn 1a d6i twong truyén thong, nhan théng diép tir
chu thé truyén théng gui dén, ho c6 thé tré thanh ngudn phat néu thuc hién hanh
vi truyén thong qua phan hoi. Phan héi 1a hanh dong cua d6i tugng nhan duoc
thong tin, 1a thdng tin tir ho chuyén nguoc lai cho nguoi gui sau khi tiép nhan
thong diép, tao ra tinh hai chiéu caa dong chay thong tin trong HPTT, dam bao
tinh qua trinh, tinh lién tuc caa HDTT. Nhiéu 14 nhitng yéu t5 1am lodng, sai léch
thong tin trong qua trinh truyén thong, lién quan dén moi truong, tac dong dén
hiéu qua truyén thong, 1a két qua dat dugc phi hop véi muc dich cua truyén
théng, chi tac dong cia HDTT dén nhan thac, hanh vi caa ddi tuong.

Théng tin trong qué trinh truyén thdng c6 thé bi anh huéng, bién d6i boi
nhitng yéu t6 nhidu. Qua trinh truyén thong duoc danh gia théng qua hiéu qua
truyén théng va phan hdi. V& co ban, md hinh caa H. Lasswell mot chiéu, con
md hinh cua S. Shannon — W. Weaver 13 twong tac hai chiéu, 14 mé hinh co ban
va quan trong trong ly thuyét truyén thong, duoc nhiéu nha khoa hoc danh gia
cao. Pay cling 1a mo hinh duogc tac gia &p dung trong trién khai noi dung luan
an. Trong bdi canh truyén thdng sé hién nay, viéc tng dung hiéu qua mé hinh
C.Shannon- W.Weaver, két hop véi céc ly thuyét va mé hinh truyén théng khac
gilp ching ta tao ra mot moi trudng giao tiép hiéu qua va tich cuc.

Ly thuyét cac bén lién quan lac dau la ly thuyét trong quan 1y va dao duc
kinh doanh, duoc R. Edward Freedman giéi thiéu nim 1984. Ly thuyét nay cho
rang cac cong ty khdng nén chi tap trung vao c6 dong ma thay vao dé nén can
bang nhu cau cua tat ca cac bén lién quan bi anh huéng béi cong viéc cua ho.cho
rang mot té chic nén xem xét va can bang lgi ich cua nhiéu nhém ngudi o lién
quan dén hoat dong cta minh, khong chi tap trung vao loi ich cua co dong.
Trong quan tri, cAc bén lién quan c6 thé bao gdm nhan vién, khach hang, nha
cung cap, cong ddng va cac chi thé quan tri, nhan manh trach nhiém cua to chic
phai quan tdm dén cac bén lién quan khac, tao ra gia tri cho tat ca cac bén lién
quan, khdng chi tap trung vao loi nhuan tai chinh. Theo d6, cac chu thé quan tri

c6 nghia vu phai ddi xtr cong bang giita cac bén lién quan, phai dat dugc su can
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bang téi wu, phai chd ¥ loi ich, nhu cau va quan diém cua céc bén lién quan. Mot
nhom cu thé trong cac bén lién quan Ia cac nha quan tri cip cao dugc coi la
nhém chiu trach nhiém chinh, tir d6 cac bén lién quan phai phdi hop véi nhau
dwa trén nguyén tic chung, thira nhan su ton tai va trach nhiém caa nhiéu cha
thé quan tri dé xac 1ap su phan cip, phan quyén trong quan tri, xac dinh vai tro
ciia moi bén; ap dung quy trinh va phuong thuc tuwong tac dya trén lgi ich va
nghia vu cta mdi bén. Trong quan tri HDTT vé ANM tai hé thong NHNN, c6
cac bén lién quan noi bo: 1anh dao ngan hang, nhan vién, quan ly va cb déng.
Bén lién quan bén ngoai 1a d6i tac, khach hang, nha cung cap, cong ddng, chinh
phi... Ly thuyét cac bén lién quan gilp cac ngan hang hiéu rd hon vé trach
nhiém xa hoi cua minh trong quan tri HDTT vé ANM, xay dung mdi quan hé
bén viing véi cac bén lién quan.

Ly thuyét quan tri hoc cia Donnelly, Gibson va Ivancevich (2000) duoc
4p dung trong luan an, xac dinh md hinh quan tri bao gdm chu thé quan tri 1a
nhitng c4 nhan, co quan, t6 chac thuc hién hoat déng quan tri; doi twong quan tri
la nhitng hoat dong chiu tac dong truc tiép tir chi thé quan tri ma trudc hét 1a
con ngudi; cac cdng cu va ndi dung quan tri gitp cha thé quan tri khai thac, van
dung trong qué trinh quan tri. Noi dung quan tri bao gom viéc lap ké hoach, t6
chue, thuc hién va kiém soat HDTT dé dat cAc muc tiéu da dé ra, quan ly cac
kénh truyén thdng, xay dung va duy tri hinh anh, thuong hiéu cua ngan hang
cling nhu twong tac v6i ¢ong ching. Theo ly thuyét trén, chic ning co ban cua
quan tri truyén théng gdm hoach dinh, t6 chuec, diéu khién, giam sat. Ly thuyét
trén cho thdy md hinh quan tri HPTT 1a mot hé théng cac phuong phap, quy
trinh va céng cu duogc st dung dé hoach dinh, t6 chuc, thuc hién va kiém soét
cac HPTT ctua mot to chac, nham dat dugc muc tiéu truyén thong da dé ra. Noi
cach khac, day 1a cach thac ma mot to chac quan 1y va diéu phéi cac HPTT cua
minh dé dat duoc hiéu qua cao nhét. Theo d6, mé hinh quan tri HDTT vé ANM
tai hé thong NHNN 12 mé hinh quan tri HPTT duoc cac chu thé quan tri trién
khai va &p dung tai hé thbng NHNN phu hop véi dac thu, tinh chat cua méi

truong truyén thong so.
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Cac md hinh quan tri HDTT phd bién 1a mé hinh truyén thong, thuong tap
trung vao viéc kiém soét thong tin tir trén xudng, véi cau tric phan cap rd rang
va cac quy trinh dwoc chuan hda. Mé hinh quan tri HDTT hién dai nhan manh
vao su linh hoat, sang tao va tuong tac hai chiéu véi cong ching, khuyén khich
su tham gia caa nhan vién va cac bén lién quan, tap trung vao 4 yéu tb chinh:
ngudn phat, thong diép, kénh truyén thong va ngudi nhan, déng thoi nhan manh
vai tro cia ki ning, kién thiec va thai do cta cac bén lién quan. Tuy thudc dic
thu cua tirng ngan hang va muc tiéu truyén thdng, cé thé st dung cac mé hinh
khac nhau, muc dich 1a dat hiéu qua quan tri HDTT. M6 hinh quan tri HDTT
hién dai tap trung vao sy linh hoat, twong tac va phat trién nhdm, c6 sy phan
quyén, c6 khuyén khich sang tao, ra quyét dinh nhanh chéng, st dung céng nghé
va cé4c chi sb hiéu suat (KPIs) dé theo dbi tién do, tir 6 dua ra cac diéu chinh va
cai tién phu hop. Bac diém chinh caa mé hinh quan tri hién dai 1a trao quyén va
tu cha cho cac thanh vién, nhan vién duoc trao quyén quyét dinh, khuyén khich
sang tao va chiu trach nhiém vé vai trd cuia minh. Mé hinh nay c6 cau truc linh
hoat, t6 chtc theo huéng phang, nhém nhé, hoic theo vong tron dé ra quyét dinh
nhanh hon. Hoat dong quan tri dua trén dir liéu, sir dung thong tin truc quan, hé
théng phan mém dé theo ddi tién ¢ cong viéc va hd tro ra quyét dinh chinh xéc,
khéng chi tap trung vao loi nhuan ngan han ma chi trong vao d6i méi, séng tao
va sy phat trién dai han, pht hop véi quan tri HDTT vé ANM tai hé théng
NHNN & Viét Nam trong béi canh chuyén d6i sé hién nay.

* Hai 13, hién nay ngan hang dang trai qua nhiéu thay d6i dang ké do tac
dong cua céng nghé sb, kinh té sb. Su xuat hién ciaa cac cong ty cdng nghé tai
chinh (Fintech) va nhiing bién dong kinh té toan cau. DU van gitr vi thé huyét
mach ctia nén kinh té, van giit vai trd cot 16i 1a trung gian tai chinh, nhung ngan
hang phai chii dong chuyén minh dé thich (g véi bdi canh méi, chuyén dich tir
mét to chie tai chinh don thuan sang mot nha cung cap dich vu cdng nghé tai
chinh toan dién. Sy d6i méi, hop tac voi Fintech va tap trung vao trai nghiém
khach hang s& la chia khoa dé cac ngan hang duy tri va cung cé vai trd cua

minh, trong khi thyc trang ANM tai c4c ngan hang hién nay rat phuc tap, nhiéu
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mbi de doa tinh vi gia ting nhu tn cong ma doc, gia mao danh tinh, danh cap
dir liéu... Tan cong bang ma doc tong tién van 1a mot mdi lo ngai 16n, gay gian
doan hoat dong va thiét hai tai chinh nghiém trong. Bén canh d6 1a tan cong hra
dao va ki thuat xa héi khi tin tic loi dung su thiéu canh giac cia nguoi dung dé
lira dao qua email, SMS, hoic cac ung dung nhan tin, chiém doat thong tin ding
nhap va dit liéu nhay cam. L& hong tir nha cung cap khién tan céng vao chudi
cung ng phan mém tiang 1én cho thiy day 13 mot mébi de doa dang ké. Bat on tir
noi bd ngan hang nhu nhan vién bat man hoic c¢6 dic quyén truy cap qua muc
cling 1a mét thach thac Ion.

Mic du cac ngan hang dang dau tu manh vao giai phap bao mat va nang
cao kha nang phong ngtra, nhung mirc do phuc tap cua tdéi pham mang ngay
cang ting dat ra thach thac 16n vé viéc bao vé hé théng va niém tin caa khach
hang. Y&u cau thuc tién vé quan tri HDTT vé ANM tai hé théng NHNN 14 tich
hop truyén théng vao chién luoc ANM, bao gom truyén thdng noi bd va truyén
théng ngoai bién ra bén ngoai, nham nang cao nhan thuc, gido duc ngudi dung,
tng pho6 khung hoang va xay dung 16ng tin. Ngan hang phai dam bao truyén
théng nhat quén, chinh xac vé cac chinh séach, quy trinh, 15 hong va méi de doa
ANM dé cong dong doanh nghiép va nguoi dan hiéu rd va tuan thu, déng thoi
xay dung long tin va hop tac vé van dé& ndy. Cac yéu cau thuc tién vé ANM tur
viéc xay dung chinh sach, ké hoach va quy trinh rd rang, dao tao nhan vién, phoi
hop véi cac bén lién quan dén viéc tng pho su ¢b va thuc hién truyén thong
cong khai hiéu qua 1a ly do cac ngan hang phai ting cuong quan tri HDTT vé
ANM, nhat I trong bdi canh cac méi de doa trén khdng gian mang ngay cang
tinh vi va kho luong. Céc ngan hang phai xay dung ké hoach va chinh sach
truyén théng noi bo, phai thiét 1ap cac quy dinh vé céch thic giao tiép va xir ly
thong tin nhay cam vé ANM, giap dam bao nhan vién tuan tha cac quy tic bao
mat cta ngan hang. Phai thiét 1ap mot van hoa bao mat trong té chic, trong do
moi nguoi déu hiéu va coi trong quan tri HPTT vé ANM, hiéu dung vé noi
dung, phuong thirc quan tri HPTT vé ANM tai ngan hang minh, giGp nang cao

nhan thic va giam thiéu rai ro tir cdc méi de doa noi bo, gilp nhan vién ngan
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hang thanh chuyén vién truyén thong vé ANM, ty quan tri ban than khi cha
dong tham gia vao cac HDTT vé ANM tai ngan hang.

1.3.3.2. Khung phan tich ludn dn dé xuat

Trén co s cac ly thuyét nghién ctu 1a ly thuyét truyén thong, ly thuyét
cac bén lién quan va ly thuyét quan tri hoc ma luan an di xac dinh & trén va tir
y&u cau thyc tién, ké thira cac mé hinh quan tri HDTT truyén théng va hién dai,
luan an xay dung khung phan tich quan tri HPTT vé ANM tai hé thong NHNN
¢ Viét Nam, trién khai thuc hién nhiém vu nghién ctu cua minh. Khung phan
tich nghién ciru ma luan an dé xuat duoc biéu thi thanh mé hinh kép, bén trong
la trong md hinh truyén thong trong d6 HPTT nhu mét qua trinh giao tiép ma
thong tin duoc trao ddi qua lai gitta ngudi guri va ngudi nhan, tao ra sy twong tac
va phan hdi. Thay vi chi c6 mét ludng thong tin tir nguoi gui dén nguoi nhan,
mo hinh nay cho phép ngudi nhan phan héi lai, nguoi giri st dung phan hoi do
dé diéu chinh thong diép, gilp quan tri HDTT hiéu qua hon. M6 hinh truyén
thong bén trong ndy duoc tao thanh tir 5 yéu té co ban: chi thé truyén thong, doi
tugng truyén thdng, noi dung va phuong thirc truyén thong, méi trudng truyén
thong. Pay la cac yéu té quyét dinh trong HDTT vé ANM tai hé thong NHNN,
phU hop véi dé tai ma luan an nghién ctu 1a quan tri HDTT vé ANM. Bén ngoai
la mé hinh quan tri HPTT vé ANM. Theo huéng nghién ctu, khung phan tich
nghién ciru dé xuat trong luan an bao gém 6 yéu té co ban c6 mdi quan hé tuong
tac v6i nhau: cha thé quan tri, dbi teong quan tri, ndi dung va phuong thic quan
tri, méi truong quan tri; hiéu qua quan tri, duoc biéu dat qua md hinh 1.2. Trong
mo hinh d6, cac bién nghién ctu chinh gom bién doc lap, bién trung gian va
bién phu thudc. (1) Bién doc lap trong quan tri HDTT vé ANM, gom 4 nhém
nhan té, bao gom: mét 1a chu thé quan tri HDTT, thé hién qua ning luc, t chic,
phdi hop, nhan thirc cua ngudi phu trach HDTT vé ANM; hai 1a noi dung quan
tri HDTT: chinh s&ch, quy trinh, ké hoach, thong diép; ba la phuong thirc quan
tri HDTT: cong cu, kénh, hinh thic to chic, quan ly khung hoang; bon 1a d6i
tugng quan tri HDTT - nhom ngudi hodc to chie chiu tac dong cua cha thé quan

tri. (2) Bién trung gian 1a moi trudng quan tri HDTT — céc yéu té bdi canh bén
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ngoai va bén trong nhu coéng nghé, phap 1y, vin héa to chirc... (3) Bién phu
thuoc 1a hiéu qua quan tri HPTT, chi mac d6 dat muc tiéu, kha ning kiém soét

an toan théng tin, mic d6 nhan thirc va chuyén bién hanh vi caa dbi tuong. ..
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Hinh 1.2. M& hinh qudn tri HDTT vé ANM tgi cac ngan hang ¢ Viét Nam

Tuong Gng véi cac ly thuyét va gia thuyét nghién cau, khung phan tich
thé hién mdi quan hé giira bién doc 1ap, bién phu thuoc va bién trung gian bang
ky hiéu. H1 1a ning luc va co cau caa cha thé quan tri HPTT c6 anh huéng dén
noi dung quan tri HDTT vé ANM tai hé thong NHNN. H2 cho thay noi dung
quan tri HDTT rd rang va phu hop sé tac dong tich cuc dén phwong thic quan tri
HDTT. H3 ham y phuong thic quan tri HDTT tac dong dén d6i twong quan tri.
H4 biéu thi ddi twong quan tri cd anh huong truc tiép dén hiéu qua quan tri
HDTT vé ANM. H5 biéu thi mdi truong quan tri c6 vai tro diéu tiét méi quan heé
gitta cac bién doc 1ap. Tiur do, c6 thé nhan thay cac yéu té quan tri HDTT vé
ANM tai ngan hang 1a mot hé théng tuong tac, quyét dinh 13n nhau: cha thé
quan tri tic dong 1én dbi tugng quan tri thdng qua ndi dung va phuong thic
quan tri, tat ca déu dién ra trong mot méi truong quan tri xac dinh. Chu thé quan
tri HDTT vé ANM la nguoi dua ra cac quyét dinh, thuc hién cac hanh dong dé
diéu phdi hoat dong cua td chic, sir dung cac phuong phép, hinh thic va cong
cu quan tri dé tac dong 1én dbi tuwong quan tri. Su lva chon va ap dung céc
phuong thirc nay chiu anh huong Ion tor moéi truong quan tri. Hiéu qua quan tri

HDTT vé ANM phu thudc vao ki ning va kha ning ra quyét dinh cua chu thé
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trong bdi canh cu thé. Dbi twong quan tri chiu tic dong cua chu thé quan tri, bao
gom con nguoi, tai chinh, co s& vat chat, thong tin lién quan dén HPTT vé
ANM... Bic diém cua dbi tuong nhu trinh d6, nang lyc tai chinh... co tac dong,
anh huong truc tiép dén viéc lua chon noi dung va phuong phép, hinh thac quan
tri cua cha thé quan tri. B4i twong quan trj ciing chiu tac dong tir cac yéu tb cua
moi trudng quan tri, nhat 1a cac yéu td khach quan nhu yéu t6 chinh tri phép
luat, van hoa xa hoi, kinh té, khoa hoc cdng nghé ciing nhu chiu su chi phéi cua
no1 dung, phuong thirc quan tri.

NoOi dung va phuong thirc quan tri la cac chirc nang, ky thuat va cong cu
ma chi thé quan tri sir dung dé hoach dinh, t6 chire, diéu hanh va kiém soét céc
HDTT vé ANM. Noi dung quan tri 1 ban chat cua cac hoat dong, con phuong
thic la cach thuc thuc hién cac hoat dong d6. Viéc lua chon noi dung va phuong
thirc quan tri phai phd hop véi dic diém cua ddi twong quan tri va thay d6i linh
hoat theo mdi trudng quan tri, vi méi truong quan tri 1a tong hop céc yéu té
khach quan va chii quan anh hudng dén ca qua trinh quan tri va hiéu qua quan trj
HDTT vé ANM, quyét dinh su thay d6i va tinh linh hoat cua cac yéu té khac
trong quan tri HDTT vé ANM tai ngan hang. Sy thay doi cia méi trudng tao ra
co hoi va thach thac, doi hoi cha thé quan tri phai diéu chinh néi dung va
phuong thirc quan tri dé tac dong 1én ddi tuong quan tri. Hiéu qua quan tri 1a két
qua cubi cung, thé hién mic do dat duoc muc tiéu quan tri, 1 viéc thuc hién cac
hoat d6ng quan tri mot cach téi uu dé dat duoc muc tiéu dé ra. Pay 1a thude do
danh gia toan bo qua trinh quan tri, la tiéu chi phan anh su thanh cong trong viéc
diéu phdi cac yéu té quan tri HPTT vé ANM tai ngan hang. Hiéu qua quan tri
cao hay thap 1a két qua cua sy twong tac va diéu chinh linh hoat giira cac yéu té:
cha thé, ddi tuong, ndi dung, phuong thirc va méi truong quan tri.

M6 hinh quan tri trén cho thay quan tri HDTT vé ANM trong hé thong
ngan hang bao gom viéc hoach dinh, t6 chic, thuc hién va danh gia cac HPTT
vé ANM dé ngan hang xay dung va duy tri méi quan hé tich cuc véi cong
chung, dat dugc cac muc tiéu kinh doanh va cac muc tiéu khac. Pay la mot qua

trinh lién tuc, doi hoi su am hiéu, sang tao va kha nang thich ung véi sy thay doi
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ciia mdi trudong truyén thdng. Ly thuyét cac bén lién quan ciing tic dong dén
hiéu qua quan tri HDTT vé ANM theo mach lién két gitta c4c cha thé quan tri,
gitra chu thé véi ddi twgng quan tri, gitra ngan hang vai céc to chirc kinh té x&
hoi khéc trong va ngoai hé théng. Ly thuyét truyén thong chi phéi cac yéu tb cua
quy trinh truyén théng, nam trong nodi dung quan tri thong qua cac HDTT vé
ANM tai hé thong NHNN. Méi quan hé giira ly thuyét truyén théng, ly thuyét
quan tri hoc va ly thuyét cac bén lién quan la su tuong tac va bd sung 13n nhau
dé hiéu rd cach thtc giao tiép, ra quyét dinh va quan tri HDTT hiéu qua. Ly
thuyét truyén théng cung cap cac cong cu dé phan tich dong chay théng tin,
trong khi ly thuyét quan tri hoc xem xét cau tric va quy trinh ra quyét dinh, Iy
thuyét cac bén lién quan nhan manh tam quan trong caa viéc quan tri méi quan
hé voi tat ca cac bén c6 anh huong dén qua trinh quan tri HDTT vé ANM. Mbi
quan hé tuong hd gitra Iy thuyét truyén thong va ly thuyét quan tri thé hién o
viéc truyén thong hiéu qua Ia yéu té then chét dé quan tri thanh cong, giap dam
bao thong tin duoc truyén di chinh xac, hd tro qua trinh ra quyét dinh va diéu
phdi cac hoat dong. Quan tri dinh hudng truyén théng, cac quyét dinh quan tri s&
anh huong dén noi dung va cach thie truyén thong. Méi quan hé gita ly thuyét
cac bén lién quan va ly thuyét truyén thong cho thay cac bén lién quan 1a doi
tugng chinh cia cac HDTT, 1y thuyét cac bén lién quan doi hoi cac chu thé quan
tri phai c6 chién luoc truyén théng phi hop dé tuong tac va quan ly trach nhiém
va nghia vu cta ting nhom. Ly thuyét cac bén lién quan ciing anh hudng dén
cau trdc quan tri HDTT vé ANM, vi néu c6 nhiéu bén lién quan s& can c6 cau
trdc quan tri linh hoat hon dé dap ung céac yéu cau khac nhau, hiéu qua quan tri

s& cao hon néu cac bén lién quan c6 su phdi hop khoa hoc va nghé thuat.
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Tiéu két chwong 1

Ludn an d3 tra 16i cAu hoi nghién ctu, nhan dién nhitng van dé da duoc
nghién ctu sau, nhitng van dé can duoc tiép tuc nghién ctu, dé xuat duoc khung
phan tich dé tiép tuc nghién ctu quan tri HPTT vé ANM tai hé thng NHNN ¢
Viét Nam. Téng quan cac cong trinh khoa hoc cho thay cac nha khoa hoc da
nghién cau k§ vé truyén théng, quan tri truyén théng, co ban théng nhat rang
quan tri HDTT la viéc can thiét, 6 1a ap dung cac cong cy, phuong thic quan tri
vao qué trinh truyén dat thdng tin, t6 chirc cac HDTT, hoach dinh, té chuc, chi
dao, kiém soat cac HDTT cua t6 chic nhim dat dugc muc tiéu da dinh. Van dé
ANM va bao vé ANM la phong ngtra, phéat hién, ngan chan, xi ly hanh vi xam
pham ANM ciing duoc nghién cau ki. Quan tri HPTT vé ANM & &p dung céc
cong cy, phuong phap quan tri vao cac HDTT vé ANM da duoc 1én ké hoach c6
chu dich, c6 muc tiéu rd rang nham thiét 1ap méi quan hé truyén théng hai chiéu,
phat huy sic manh tong hop cua ca hé thdng chinh tri, cia ngudi dan va doanh
nghiép trong bao dam an toan, ANM tai hé théng NHNN ¢ Viét Nam.

Cac nha khoa hoc nghién cau cac van dé cu thé, duc két kién thirc, xay
dung cac ly thuyét nghién cau la nén tang kién thuc, tap hop cac kién thuc, kinh
nghiém va quan diém da duoc tich lity. Cac 1y thuyét nghién ctu 1a mot bo
khung céc khai niém, ¥ tuang va gia thuyét duoc lién két logic, gitp NCS dinh
huéng, to chirc va luan giai cac van dé lién quan dén noi dung nghién cau da xac
dinh, d6 13 quan tri HDTT vé ANM tai hé théng NHNN & Viét Nam. Dya trén
cac ly thuyét nghién ctru, NCS dé xuat khung phan tich dé xay dung co so ly
luan va thuc tién vé ANM va quan tri HPTT vé ANM tai hé thong NHNN ¢
Viét Nam. Ly thuyét quan tri hoc, ly thuyét truyén thong va ly thuyét cac bén
lién quan tuong tac, quyét dinh 1an nhau, trong do Iy thuyét quan tri la tap hop
c4c nguyén tic va phuong phap duoc st dung dé diéu phdi cac HDTT nham dat
muc tiéu truyén théng va hiéu qua quan tri 1a yéu té cét 18i. Su giao thoa cua ca
ba ly thuyét 1a hudng di phu hop dé thuc hién quan tri HDTT vé ANM tai hé
théng NHNN & Viét Nam trong bdi canh chuyén d6i sb. Pay 13 noi dung dugc

trién khai trong cac chuong sau cta ludn an.
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Chuong 2
CO SO LY LUAN VA THU'C TIEN QUAN TRI HOAT PONG
TRUYEN THONG VE AN NINH MANG TAI HE THONG NGAN HANG
NHA NUGC O VIET NAM

2.1. Co sé ly luan quan tri hoat déng truyén thong vé an ninh mang
tai hé thong ngan hang nha nwéc & Viét Nam

2.1.1. Mt sé khai niém co ban

2.1.1.1. Truyén thdng va hoat déng truyén thong

* Truyén thong 1a khai niém quen thudc nhung dén nay thuat ngix nay van
thu hat sy quan tam cua cong dong, vi « truyén théng giéng nhu mot dam may
I6n bi gi6 cudn di va xé ra.. ddm may bay qua gan nhu tat ca cac linh vuc cua tri
thire’[119], nén “mdt diém can nhan manh khi nghién ctu vé truyén thong do 1a
tinh lién nganh”[61, tr.13]. Truyén thong “duoc tiép can nghién ctu tir nhiéu
linh vuc khoa hoc nhu x4 héi hoc, ngdn ngit hoc, tdm Iy hoc, chinh tri hoc, diéu
khién hoc va ly thuyét thong tin...”’[67, tr.9]. Con ngudi st dung cac biéu tuong
dé thiét 1ap va giai thich y nghia trong méi trudng cua ho, nén truyén thong duoc
ly giai khac nhau boi mai trudng truyén théng khdng gidng nhau.

Truyén théng “la qua trinh trao d6i thdng tin giita cac thanh vién hay cac
nhom nguoi trong x4 hoi nham dat duoc sy hiéu biét 1an nhau[124, t.4, tr.630]
néu nhan manh muc dich cua truyén thong. D6 “1a sy trao ddi thong tin giira cac
thanh vién hay cac nhém nguoi trong xa hoi nham dat dugc su hiéu biét 13n
nhau[111, tr.8], trong d6 “truyén thdng noi bién 1a qué trinh thong diép dién ra
trong ban than mot nguoi”, con “truyén théng ngoai bién 1a hoat dong trao doi
gitta nguoi ndy voi ngudi khac thdng qua sy tiép nhan caa cac giac quan” [111,
tr.8]. Do ciing “la qua trinh trao d6i thong diép gira cac thanh vién hay cac
nhom nguoi trong xa hoi nham dat duoc sy hiéu biét 1an nhau, dé tir d6 chia s¢ y
tuong hay hanh dong vi mot muc dich nhat dinh...”[16, tr.8]. D6 la “qua trinh
lién tyuc trao d6i thong tin, tu twdng, tinh cam.. ., chia sé k§ ning va kinh nghiém

gitta hai hoic nhiéu ngudi nham ting cuong hiéu biét 1an nhau, thay dbi nhan
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thuc, tién téi diéu chinh hanh vi va thai d6 phd hop véi nhu cau phat trién caa cé
nhan/nhdm/cong dong/xa hoi[47, tr.14]. Tir goc nhin van hoa, d6 “1a hoat dong
thong tin twong tac xa hoi da chiéu, nhiéu kénh huéng téi nhitng loi ich nhat
dinh va c6 gia tri chinh phuc. N6 ¢6 nhiing chuan myc trong giao tiép, ung xir
lién c& nhan trong cong dong, bao gdm ca vin hoa.”[29, tr.13]. Truyén thong “la
mot qua trinh truyén tai, tiép nhan va trao doi y tuéng va théng tin théng qua
cam xuc va hanh vi nham thiét 1ap cac mdi quan hé giita con ngudi véi con
ngudi v6i muc dich dat duoc su hiéu biét, nang cao nhan thuac, hinh thanh thai
d6 va thay d6i hanh vi cua con nguoi”[65, tr.42], hodc “la qua trinh giao tiép,
chia s¢, trao dbi thdng tin gitta cac ca nhan hay cac nhém nguoi nhim dat duoc
su hiéu biét, nang cao nhan thirc, hinh thanh thai do va thay doi hanh vi caa con
nguoi” [67, tr.16]. Day 1a hién tuong x4 hoi, ciing 1a thiét ché kién tao x4 hoi.

Theo @6, truyén thdng |1& qud trinh trao déi théng diép da chiéu va binh
dang giita cdce thanh vién hay cdc nhém nguweoi trong Xa hgi nham dat dwoc sie
hiéu biét ldn nhau, nang cao nhdn thire, thay déi thdi dg, diéu chinh hanh vi
theo muc dich ciia chi thé truyén théng trong méi truong xdc dinh.

Hoat dong la budc dau tién trong hanh trinh cua sy sang tao cua con
nguoi, thudng dé thuc hién mot muc tiéu rd rang. Pay 13 qué trinh con nguoi
thiét 1ap mdi quan hé véi thé gidi tu nhién va xa hoi, 12 qua trinh bién nang luc
lao dong va cac pham chat tam Iy khéac cua con ngudi thanh su vat, thanh hién
thie. Hoat dong 1 cach tao ra su két néi, sang tao trong cudc sdng, 1a cach con
ngudi twong tac véi thé gidi xung quanh, phan anh ban than, gép phan vao su
phét trién cua ca nhan va cong dong. Hoat dong dugc dinh nghia theo nhiéu
cach: “1. van dong, ctr dong, thuong 1a nham mot muc dich nao dé... 2. thuc
hién mot chirc ning nao do6 trong mot chinh thé; 3. tién hanh nhiing viéc 1am co
quan hé chat ch& vai nhau nhim mot muc dich chung, trong mot linh vuc nhat
dinh..[101, tr.583]. Trong luan an ndy, hoat dong duoc hiéu theo nghia “la mot
phuong phap dic thi cia con nguoi quan hé véi thé giéi xung quanh nham cai

tao thé gisi theo hudng phuc vu cudc sdng cia minh...” [124, t2, tr.341].
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Hoat déng la tién hanh mét viéc 1am, mét sy kién hogc qua trinh ma mét
nguoi hodc té chirc thuc hién dé dat dweoc muc tiu cu thé; 1a cac cong viéc,
nhiém vu... nham tgo ra mét san pham, dich vu, két qua hogc nham thyc hién
mét chize ndng nao dé trong mét chinh thé vi mét muc dich chung.

Khi néi truyén thong nhu mot qua trinh 1a d¢a ham chi cac HPTT, la noéi
dén hoat dong truyén tin va tiép nhan, phan héi théng tin. Truyén thong 1a hoat
dong “nham thiét 1ap va duy tri cdc méi quan hé giira cac co quan, to chic véi
cdng ching; tao sy hai 16ng cia cong chung ddi vai cac co quan to chirc, ddng
thoi phéat huy tinh dan cha, cong khai, minh bach trong hoat dong cua co quan
Nha nuéc”[58]. HPTT “c6 thé hiéu 14 cac hoat dong thong tin va tuyén truyeén,
chia s¢ va trao ddi thong diép, quang béa hinh anh, thuong hiéu cua ca nhan hay
t6 chuc t6i cac nhom cong ching thong qua cac kénh hay phuong tién truyén
thong nham duy tri mdi quan hé tot dep ddi voi cong chung cling nhu tac dong
dén nhan thie, thai d6 va hanh vi caa ho vé ca nhan hay to chirc d6” [65, tr.46].

Co6 thé hiéu HPTT la cdc hanh dong, cbng viéc, nhiém vy duwoc thyec hién
trong qué trinh truyén thong giiza cac ca nhan hay cac nhom nguoi dé dat dwoc
sir hiéu biét, nang cao nhdn thize, hinh thanh thdi dé va thay déi hanh vi cia doi
tirong theo muc dich cuia chi thé truyén thang.

Tir goc do truyén thong to chac, Nguyén Thi Minh Hién da khang dinh
HDTT bao gdm chudi cac hoat dong da dang: truyén thong (cung cap thdng tin
cho cdng ching); quan hé bao chi (1am viéc voi cac nha béo, toa soan); truyén
thong chién luoc (nghién cau, phan tich tim hiéu van dé, dua ra cach giai quyét
dé thuc hién muc tiéu nao d6 cua to chirc); to chic sy kién; truyén théng ndi bo
(dé tao dung mdi quan hé gan két gitra cac thanh vién trong to chic); quan hé
cong ddng, thé hién trach nhiém x& hoi (1am viéc véi cong dong dia phuong, thé
hién su quan tdm cua to chirc ddi véi tinh hinh vin héa - kinh té - xa hoi va con
nguoi tai dia phuong); quan hé véi chinh phi (tao méi quan hé véi cac co quan
Nha nudc tai dia phuong); quan hé tai chinh va quan hé véi nha dau tu (quan hé
Véi cac co dong, ngan hang...); quan ly van dé (theo ddi, nim bat va kiém soét

tinh hinh xung quanh hoat déng cua to chtc); quan tri khing hoang (phan ang,
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ngan chan kip thoi nhitng van dé bat loi d6i véi t6 chirc nham giam thiéu téi da
rai ro c6 thé dé bao vé danh tiéng, hinh anh cua t6 chic); cong vu (tiép xdc véi
nhitng nguoi tao du luan x& hoi); soan thao, bién tap, quan ly an pham truyén
thong; gay quy; tai tro (tiép can cdng chdng qua viéc ung ho vé mit tién bac hay
hién vat ddi véi cac chuong trinh, sy kién) [65, tr.42-43].

2.1.1.2. Quan trj va qudan tri hoat déng truyén thong

* Quan tri 12 khai niém xuat hién tir 1au va duoc &p dung rong rai, nhung
t6i nay van chua c6 mot quan niém théng nhat. C6 quan niém dong nhat quan tri
véi quan ly, cd quan niém tach roi hai hoat dong nay. Theo Kotler Philip, quan
tri 1a thiét 1ap va duy tri mot moi truong ma cac ca nhan 1am viéc vai nhau trong
tirng nhém c6 thé hoat dong hitu hiéu va co két qua [149]. Con theo Gupta. M,
Walp. J. & Sharman. R thi quan tri 1a mot qua trinh k¥ thuat va x& hoi nham s
dung c4c ngudn, tac dong tai hoat dong cua con ngudi va tao diéu kién thay doi
dé dat duoc muc tiéu caa to chic [143]. Fred R. David dinh nghia: “Quan tri
chién luoc 14 qué trinh hoach dinh va thuc hién cac muc tiéu dai han cua t6 chic
nham dam bao su tén tai va phét trién cua té chic trong moi truong canh
tranh”[142, tr.12]. Y kién khac nhan manh quan tri 1 qué trinh 1ap ké hoach, to
chuee, chi huy, phéi hop va kiém soat theo nguyén tic va quy trinh rd rang.

Tai liéu hoc tap Qudn tri hoc cua trudng Pai hoc kinh té k§ thuat cong
nghiép cho thay nhiéu cach hiéu vé quan tri. Koontz va O’Donnell cho rang
quan trj 1a thiét ké va duy tri mot moi trudng, trong d6 c4 nhan lam viéc V6i
nhau trong cac nhdm c6 thé hoan thanh cac nhiém vu va cac muc tiéu da dinh.
Stoner va Robbins cho rang quan tri 1a tién trinh bao gom hoach dinh, t6 chuc,
quan tri con ngudi va kiém tra cac hoat dong trong don vi mot cach co hé thdng
nham hoan thanh cac muc tiéu caa don vi dé. Theo 1y thuyét hanh vi caa Mary
Parker Follet, quan tri la hoan thanh cdng viéc thong qua nguoi khac, la hoat
dong c6 muc dich va mang tinh tap thé. Nhém tac gia da dinh nghia: “Quan tri Ia
su tac dong lién tuc c6 to chic, ¢o dinh huéng cua chi thé quan tri 1én dbi tuong
bi quan tri nham dat duoc muc tiéu chung cua td chic di dé ra trong diéu kién

bién dong ctia mdi truong va su thay déi caa cac ngudn luc’[76, tr.2].
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C6 thé hiéu quan tri 1a “quan 1y va diéu hanh cbng viéc thudong ngay”
[101, tr.1030], 1a “hoat déng quan ly ctia mét xi nghiép hay cua mot to chuc
kinh doanh, bao gom quan Iy vé& cac mat san xuat va k§ thuat, tai chinh va ké
toan, thuong mai, hanh chinh, nhan su...”’[124, t.3, tr.584]. Truong Pinh Chién
cho rang quan tri 1a mot qua trinh do mét hay nhiéu ngudi thuc hién nham phéi
hop cac hoat dong cua nhiéu nguoi dé dat duoc két qua ma mot nguoi hoat dong
riéng khdng thé nao dat duoc[31]. Theo Lé Anh Cuong, quan tri 1a su tac dong
cua chu thé quan tri dén déi twong nham thuc hién cac muc tiéu téi wu trong moi
truong xac dinh[43]. Theo Pao Thi Minh Thanh va Nguyén Quang Tuan, quan
tri 1a quéa trinh hoach dinh, t6 chire, diéu khién, kiém soat cong viéc va nhiing no
luc cta con ngudi, van dung hiéu qua moi tai nguyén, dé hoan thanh cac muc
tiéu da dinh [113, tr.26]. Nguyén Quéc Thinh dinh nghia: “quan tri 1 su tac
dong co hudng dich cua chu thé quan tri 1én dbi twong quan tri nham dat duoc
nhitng két qua cao nhat véi muc tiéu da dinh trude” [116, tr.41].

Nhu vay, qudn tri 1a tién trinh hoach dinh, t6 chite, lanh dao va thuc hién
quan ly cac hoat dong cua met to chire/ don vil doanh nghiép; su dung cac
nguon luc cia té chite dé nham dat hiéu qud phil hop véi muc tiéu da xdc dinh.

Quan tri va quan ly c6 nhiéu diém twong déng va khac biét, du ching
dong vai trd quan trong trong viéc phét trién bat ky t6 chic nao, chdng hd trg va
tuong tac voi nhau. Thanh cong cua mot to chic, doanh nghiép phu thudc rat
nhiéu vao hai hoat dong nay. Trong kinh té hoc, quan tri va quan ly 1a hai khai
niém khac nhau. Tuy nhién, do y nghia cua chiing chua dugc giai thich ré rang
nén nhiéu ngudi van dong nhat ching. Quan ly lam viéc cho quan tri va quan tri
quyét dinh moi viéc cua to chirc, quan tri ¢6 vai trd quyét dinh, quan 1y dong vai
tro diéu hanh; quan trj tap trung vao viéc dinh hinh chién lugc va lanh dao to
chac hudng dén thanh cong dai han, quan ly chu yéu tap trung thuc thi nhiém vu
hang ngay, giai quyét van dé cu thé dé dat muc tiéu dé ra.

* Quadn tri hoat dgng truyén thong

C6 y kién cho rang quan tri HDTT 1a “qua trinh lién tuc, twong tac, da

chic nang qua d6 1ap ké hoach, té chirc thyc hién va kiém soat cac chuong trinh



56

truyén thong c6 tinh thuyét phuc, nhat quan, c¢é kha nang do luong va dugc phoi
hop dé tac dong dén khach hang nham muc dich tao ra doanh thu, loi nhuan
trong ngan han va xay dung tai san thuong hiéu trong dai han” [96, tr.29]. Quan
diém khac khang dinh quan tri HDTT “la viéc ap dung cac cong cu, phuong
phap quan tri vao qué trinh truyén dat théng tin, bao gém: viéc hoach dinh, t6
chuee, chi dao, kiém soat cac hoat dong truyén théng cua té chic nham dat duoc
muc tiéu di dinh.... 13 mét chudi cac hoat dong di duoc lén ké hoach c6 chu
dich, c6 muc dich, muc tiéu rd rang nham thiét 1ap méi quan hé truyén théng hai
chiéu, xay dung hinh anh, nang cao uy tin cta to chac véi cong chung” [58].
Nhu vay, noi dén quan tri HDTT 1a dé cap dén viéc thiét lap, duy tri truyén
thong hai chiéu giira mot to chirc va cong ching, trong d6 ¢6 nhitng van dé hay
su kién ma t6 chic/doanh nghiép can phai nim dugce du luan, ¢ trach nhiém
thdng tin cho céng chdng; hoac la cach ap dung cac giai phap quan tri lién quan
dén linh vuc truyén théng.

Theo d6 ¢6 thé hiéu quan tri HPTT |a tién trinh hoach dinh, ldnh dao, té
chitc thyee hién cdc HPTT ciia mét té chirc/doanh nghiép va si dung cac nguon
luc cua té chirc/doanh nghiép dé nham dat hiéu qud truyén thdng phu hop véi
Muc tiéu da xdc dinh.

Quan tri HDTT 1a thyc hién diéu hanh cac HDTT trong mot chudi cac yéu
t6 nham tao dyng mdi quan hé tét véi cong chung va cac bén lién quan dé thuc
hién truyén théng hiéu qua, diéu hanh cac hanh dong, chién luoc va cong cu
duogc sir dung dé lan toa thong tin, ¥ tudng, hoic quang ba san pham, dich vu
dén mot ddi twong muc tiéu. Muc dich chinh caa HDTT 1a tao sy hiéu biét, thay
d6i hanh vi, hoic tac dong dén nhan thic cua cong ching. Vi du mét cong ty to
chac chién dich quang céo trén truyén hinh va mang x& hoi dé gisi thiéu san
pham méi; t6 chic phi chinh phu té chic mot budi néi chuyén cong khai dé
nang cao nhan thicc vé mot van dé x& hoi; truong dai hoc té chic mot su kién
mé ctra dé thu hat sinh vién; chinh tri gia st dung cac phuong tién truyén thong
x4 hoi dé giao tiép véi cur tri; doanh nghiép sir dung email marketing dé gui

thong tin dén khéch hang...
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Hién nay, truyén thdng sé dang phat trién manh véi dic trung 1a st dung
cong nghé s6 dé tao, luu trir, phan phdi thong tin qua internet/mang vién théng
dué6i dinh dang nhi phan, cac dic diém chinh 1a twrong tac hai chiéu, cho phép
phan hoi, binh luan va tuong tac truc tiép, tao mbi quan hé giira nguoi gui va
ngudi nhan. Vuot qua ranh giodi dia 1y, thong diép truyén thong co thé tiép can
hang ty nguoi ngay 1ap tac. Moi hoat dong nhu lwot xem, nhap chudt, chuyén
d6i déu duoc ghi lai, cho phép téi wu hoa chién dich dua trén dir liéu thuc té,
thuan tién cho quan tri HDTT. Céac hinh thuc truyén thong cling da dang hon boi
su két hop vin ban, 4m thanh, video va db hoa théng tin (infographic) qua mang
x& hoi, website, email, SEO/SEM. Cac nén tang phd bién bao gém mang xa hoi
(Facebook, TikTok, LinkedIn), cdng cu tim kiém, va bao chi dién tir, mang lai
loi ich t6i uu chi phi va ting toc do cap nhat thong tin. Tir mot céng cu don
thuan, truyén thong sé da tro thanh mot hé sinh thai phac tap véi tiém ning to
l6n trong v6 van ting dung thuc tién, dinh hinh lai cach thuc van hanh caa x& hoi
théng qua quan tri HDTT, lam thay d6i mé hinh quan tri HDTT.

Lién quan dén quan tri HDTT 1a khai niém quan Iy HDTT. Khai niém
quan tri va quan ly c6 nhiing nét tuong ddng va khac biét, nén quan tri HDTT 1a
khai niém quan Iy HPTT ciing dé bi ¢6ng nhat trong cach hiéu. Thuc té, quan tri
HPTT (Communication Management) va quan ly HDPTT (Communication
Administration/Project Management) khac nhau chi yéu ¢ tim nhin va pham vi:
quan tri tap trung vao chién luoc, xay dung méi quan hé bén viing va xu ly
khung hoang dai han, trong khi quan Iy tap trung vao thyc thi, diéu phdi ngudn
lyc va tién d6 cua cac du an hoic chién dich cu thé. C6 thé ndi quan tri HPTT la
vach ra dinh huéng, 1a cip do chién luoc va vi mo, tap trung vao viéc thiét lap
c4c quy tic, tim nhin va dinh huéng dai han. Quan ly HDPTT la ngudi hién thuc
hoa chién luoc d6 d6 mot cach hiéu qua, cap do thuc thi va vi md, tap trung vao
viéc diéu hanh cac hoat dong cu thé dé dat duoc muc tiéu da dé ra, dam bao cac
thong diép duoc truyén tai chinh xac, ding tién do va hiéu qua dén ddi tuong

muc tiéu. Cac nha quan ly c6 nhiém vu lap ké hoach chién dich, quan 1y d6i ngii
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thuc hién, do luong KPIL diéu phdi noi dung trén cac kénh truyén thong nhu
mang xa hoi, bao chi, su kién...

2.1.1.3. An ninh mgng va quan tri an ninh mang

* An ninh mang

Pé hiéu vé ANM, can 1am rd khai niém an ninh vén d duge nhiéu nha
nghién ctru dé cap dén tir cac gbdc do khac nhau. B¢ 1a “trang thai 6n dinh, an
toan, khong cé diu hiéu nguy hiém, de doa su ton tai va phat trién binh thuong
clia c4 nhan, to chuc, cua tung linh vuc hoat dong xa hdi hoac cua toan xa
h6i”[70]; 1a “tinh hinh trdt ty x3 hoi binh thuong, yén on, khong cé rdi
loan[101, tr.7], hoac 1a “su an toan, 6n dinh chung vé chinh tri cia mot ché do,
mot xa hoi”[81, tr.14]... Nhu thé, an ninh 1a 7ink trang trdt ty xa hoi, chinh tri
yén én, khong de doa dén cudc song con nguoi, khéng nguy hiém dén céng
déng. Theo d6, c6 an ninh d6i noi, ddi ngoai va an ninh trong cac linh vyuc chinh
tri, kinh té, qudc phong, vin hoa, xi hoi,... Noi ham khai niém an ninh d& cap
dén su bao vé khéi cac thé luc thu dich, trong d6 an ninh doc lap chu quyén va
an ninh lanh thd 13 quan trong nhat.

Piéu 3 Luit An toan thong tin mang 2015 giai thich: Mang 1a “méi
trudong trong d6 thong tin duoc cung cap, truyén dua, thu thap, xt 1y, luu trir va
trao doi thong qua mang vién thong va mang mdy tinh” [106].

Khéi niém ANM duoc hiéu 1a phuong phap bao vé an toan cho may tinh,
mang, @ng dung phan mém, hé théng quan trong va dit liéu khoi cac méi de doa
ky thuat sé tiém an trong bdi canh khoa hoc cong nghé phat trién manh. Theo
Luat An ninh mang (2017) cua Trung Qubc, ANM la “kha ning thong qua viéc
ap dung céc bién phap can thiét dé phong ngira, ngan chin céc hanh vi tan céng,
xam nhap, can thiép, pha hoai, sir dung bat hop phap va cac sy cd ngoai ¥ mudn
lién quan dén hé théng mang dé bao dam mang trong trang thai van hanh on
dinh, va bao dam tinh hoan chinh, tinh bao mat, tinh ang dung cua dit liéu
mang” [87, tr.35]. Theo Luat An ninh mang cua Nhat Ban, ANM la bién phap

can thiét dé quan ly thong tin mot cach an toan va dang tin cdy caa hé thong
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théng tin va mang ludi vién thong [87, tr.36], thuoc ndi ham an ninh thong tin,
muc tiéu bao vé thdng tin ky thuat sb khi cac hé théng két ndi véi nhau.

Tai Viét Nam, “co nhiéu quan niém khac nhau vé ndi ham cta cac khai
niém chi trang thai dam bao an toan thong tin cho hé thong mang nhu an toan,
an ninh thong tin (information security), an ninh mang (cyber security/network
security), trong d6 phd bién nhan thirc 13 cac khai niém an toan, an ninh théng
tin hay an ninh mang déu 1a sy bao dam an toan mang va an toan théng tin trong
qua trinh khéi tao, truyén dua va luu trit dir liéu trén may tinh ca nhan, trén
mang va trén dam may”[87, tr.35]. “Theo nghia rong, ANM dugc hiéu theo
nghia 13 ANM quéc gia... Theo nghia hep, ANM hay ANM may tinh 1a kha
ning dam bao an toan cho hoat dong ciia hé théng mang mdy tinh va thong tin
trén mang may tinh, khong gay phuong hai dén hoat dong binh thuong cua céc
t6 chirc, ca nhan so hitu va str dung mang may tinh d6...” [87, tr.38]. ANM “la
khai niém duoc str dung pho bién trudc hét trong nganh cong nghé thong tin, tir
gbc do ky thuat, déng nhat v4i khai niém an toan mang, bao ham céc chinh sach
va cac hoat dong duogc thuc hién dé kiém soat viée truy cap, ngan chan cac hanh
vi xam nhap, khai thac trai phép, lam thay ddi hodc v6 hiéu hoa hoat dong cua
mang mdy tinh.”[54, tr.41-42]. ANM thuong bi nhdm 14n véi an ninh théng tin,
mic du an ninh thoéng tin 1 “an ninh quéc gia trén linh vuc thong tin”[114,
tr.29], 1a “bdo dam ndi dung thong di€p, ndi dung truyén thong dugc chinh xac,
khach quan, chan that, kip thoi, khong gy anh hudong, phuong hai dén loi ich ca
nhan, t6 chuc, an ninh quéc gia, tao ra nhirng gia tri tich cuc, gbp phﬁn thuc déy
x4 hoi phat trién.” [54, tr.42]

Trong luan an, tac gia st dung khai niém ANM duogc quy dinh trong Luat
An ninh mang Viét Nam (2018): An ninh mang la sy bao dam hoat dong trén
khéng gian mang khong gy phuwong hai dén an ninh qudc gia, trdt tw, an toan
xd héi, quyén va loi ich hop phdp ciia co quan, t6 chirc, cd nhan [100]. D6i
tuong bao vé cia ANM Ia ché d6 chinh tri va Nha nudc; khong gian mang quéc
gia va co s¢ ha tang khong gian mang qudc gia; hé théng thong tin quan trong

vé ANQG; hé théng thong tin clia co quan nha nudc, to chic chinh tri cac cap;
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t6 chirc, ca nhan tham gia hoat dong trén khong gian mang.

* Qudn tri an ninh mang

C6 thé hiéu quan tri ANM la qua trinh bao vé hé thang mang va thong tin
khdi cac méi de doa, bao gom viéc xay duwng chinh sach, qudn 1y rii ro, dao tao
nhan vién, gidm sat va phdn ing véi su co, duy tri cac chudn myc an ninh.

Quan tri ANM bao gom viéc xac dinh, danh gia va giam thiéu céc rai ro
tiém an d6i véi hé thébng mang. Pé quan tri ANM, can xay dung chinh sach,
thiét 1ap cac quy tic va quy trinh dé dam bao ANM, bao gém ca viéc tuan thu
c4c tiéu chuan va quy dinh lién quan dén ANM. Pao tao nhan vién, nang cao
nhan thirc vé ANM cho nhan vién dé ho c6 thé nhan biét va tng pho véi cac mdi
de doa tiém an. Giam sat, theo ddi hoat dong mang, phat hién cac dau hiéu xam
nhap hoic tan cdng va c6 cac bién phap phan tng kip thoi dé giam thiéu thiét
hai. Duy tri chuan muc dé dam bao rang hé théng mang ludn tuan thu cac tiéu
chuan bao mat méi nhit va duoc cap nhat dé d6i phd véi cac méi de doa mai.
Quan tri ANM gilp céc t6 chuc, doanh nghiép sir dung cong cu va ki thuat ngan
chan cac cudc tan cdng mang; phat hién sém cac dau hiéu xam nhap, c6 quy
trinh va k¥ nang tng pho vai cac sy cd ANM. Bao vé dit liéu, dam bao tinh bao
mat, toan ven va kha dung cua dir liéu, bao vé quyén riéng tu ctia ngudi ding,
gido duc va nang cao nhan thicc vé ANM cho cong dong tuan tha cac quy dinh
va tieu chuan vé ANM.

2.1.1.4. Hoat dong truyén thdng vé an ninh mgng va quan tr; hoat déng
truyen thong vé an ninh mang

* Hoat dong truyén thong vé an ninh mang

HDTT vé ANM la khéi niém chua duoc cac nha khoa hoc luan giai. Tu
nhing phan tich vé truyén thong, vé ANM nhu d phan tich & trén, c6 thé hiéu
truyén théng vé ANM 1a qua trinh chia sé thong tin ctia c4 nhan hay to chirc vé
ANM t6i d6i tugng 14 ca nhan hoic nhém cong ching théng qua cic kénh
truyén thong, nham tac dong tich cuc dén nhan thuc, thai d6 va hanh vi cua doi
tugng vé su dam bao hoat dong trén khong gian mang trong nhirng diéu kién va

nguyén tic cu thé. Truyén thong vé ANM dinh hudng nhan thic va hinh thanh
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du luan x3 hoi vé ANM; 1a cau ndi giup cong ching nang cao nhan thirc vé
ANM; gitip cong chiung nhan thire 1 hon vé cac mdi de doa va hanh dong dé
bao vé minh, trién khai cac giai phap phu hop dé bao vé dir liu, tai khoan truc
tuyén nhu cai dat phﬁn mém bao mat, sir dung mat khau manh, xac thuc da yéu
td,... Truyén thong vé ANM ciing 14 qua trinh truyén théng nhung cu thé hoa
vao nodi dung cu thé 13 ANM, phai dam bao cic yéu t6 co ban cta qua trinh
truyén thong, bao gdm cac hanh dong, cong viéc, nhiém vu duogc thyc hién trong
qua trinh truyén thdng giira cac ca nhan hay cac nhom nguoi dé dat dwoc sy hiéu
biét, ndng cao nhan thirc, hinh thanh thai d6 va thay doi hanh vi cua ddi tuong
theo muc dich caa chu thé.

Tir d6 c6 thé hiéu: HPTT vé ANM la viéc sir dung cdc phirong tién truyén
théng dé ning cao nhan thire, kién thirc va ky niang vé ANM cho cong dong, muc
tiéu la gitip moi nguwoi hiéu ré cdc moi de doa trén khéng gian mang, cdch bdo
Vvé théng tin cd nhdn va tai san sé trudc cdc cudc tdn cong mang, tudn thi cdc
quy dinh va huéng dan vé ANM.

No6i dung HDTT vé ANM c6 thé bao gdbm HPTT nang cao nhédn thirc vé
cac moi de doa tir ANM, chia sé thong tin vé cac loai hinh tin céng mang phd
bién nhu lra dao truc tuyén, mé doc, tin cOng ransomware, tin cong tu chbi
dich vu (DDoS), hudng dan cac bién phap bao mat, cung cép kién thic vé cach
tao mat khau manh, st dung phﬁn mém bao mat, cap nhat hé diéu hanh va phﬁn
mém, nhdn biét va tranh cac trang web lira dao, bao vé thong tin ca nhan khi sir
dung mang xa hdi,... Truyén thong vé trach nhiém cua nguodi dung, nhan manh
van dé bao vé ANM, tuan thu quy dinh, bao cao su cd va chia sé thong tin an
toan cho ngudi khac. Cap nhat thong tin vé cac quy dinh, chinh sach lién quan
dén ANM dé nguoi dan nam rd va thuc hién. Gidi thiéu cac cong cy, gidi phap
hd trg ANM, gi6i thiéu cac phﬁn mém, tmg dung, dich vu hd trg bao vé ANM
cho c4 nhan va to chirc. Muc tiéu cudi ciing cia HDTT vé ANM la xdy dung
mot cong déng mang an toan, lanh manh va co6 trach nhi¢m.

* Quan tri hoat dong truyén thong vé an ninh mang

Trén co so khai niém quan tri, khai niém ANM va HPTT, c6 thé hiéu:
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Quan tri HDTT vé ANM I qud trinh Igp ké hoach, trién khai va gidm sdt
cac HPTT nham ndng cao nhdn thirc, kién thirc va thay doi hanh vi cia céng
dong vé ANM, dong thoi bdo vé uy tin, hinh anh cia té chirc, doanh nghiép
trong béi canh cdc méi de doa ANM ngay cang gia ting.

Noi dung quan tri HPTT vé ANM bao gém nhiéu yéu tb, trong d6 c6
quan trj chién luoc truyén thong, ndi dung cac HPTT... Liwra chon noi dung, hinh
thire truyén tai thong diép vé cac van d& ANM phu hop voi timg ddi tuong muc
tiu, dam bao tinh chinh xac, d& hiéu va hap dan. Lya chon kénh truyén thong
phu hop, str dung da dang kénh truyén théng nhu mang xa hoi, website, email,
bao chi, su kién,... dé tiép can dbi tuong muc tiéu mdt cach hiéu qua. Trién khai
cac HPTT, thuc hién céc chién dich truyén thong, san XuAt ndi dung, td chire su
kién, hop tac véi cac bén lién quan dé lan toa thong diép vé ANM. Panh gia
hiéu qua truyén thong, do luong muc do tiép can, nhan thirc, thai do va hanh vi
ctia d6i twong muc tiéu sau khi tiép nhan thong diép truyén thong dé diéu chinh
ké hoach va hoat dong phu hop. Quan 1y khing hoang truyén thong, xay dung
cac phuong 4n tng pho véi cac su ¢ ANM c6 thé xay ra nhim nang cao nhan
thirc cong dong vé cac moéi de doa ANM, trang bi cac bién phap phong tranh;
thay d6i hanh vi ctia nguoi dung, khuyén khich ho thue hién cac hanh vi an toan
trén khong gian mang; bido v¢€ uy tin cia td chire, doanh nghi¢p trudc cac cudc
tan cong mang, xay dung mot mdi trudng mang an toan, lanh manh va tin cay.

2.1.1.5. Hé thang ngan hang nha nudc va quan tri hoat déng truyén thong
vé an ninh mang tai hé thong ngdn hang nha nuéc & Viét Nam

* Hé thong ngdn hang nha meéc ¢ Viét Nam

Nhu da xac dinh trong pham vi nghién ctu caa luan an, thuat ngt hé
théng NHNN duoc luan an hiéu 1a nhitng ngan hang ¢ mét phan hogc toan
phan vén sé hitu thuge nha nwéc, chiu sw quan ly va kiém soét cia nha nudc,
thuc hién chirc nang hoat dong tai chinh ciza mgt ngan hang néi chung.

Hé thong NHNN hién nay dugc chia thanh 3 nhom. Mér Ia, ngan hang
thuong mai qudc doanh, s& hitu 100% vén tir ngan sach Nha nudc, gom:

Agribank — Ngan hang nong nghiép va phat trién nong thon Viét Nam; GP Bank
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- Ngan hang TNHH MTV Dau khi toan ciu; Oceanbank - Ngan hang TNHH
MTYV dai duong va CB Bank - Ngan hang TNHH MTV xay dung. Hai 1a, ngan
hang chinh sach, td chure tin dung truc thudc Chinh phu, dugc thanh lap vé1 muc
dich 6n dinh x3 hoi thong qua chinh sach cua Nha nudc, hoat dong dé phuc vu
cho loi ich chung cua cong dong. D6 1a VBSP - Ngan hang Chinh sach X4 hoi
Viét Nam; VDB - Ngan hang Phét trién Viét Nam. Ba 1&, ngan hang Thuong
mai ¢o phan (TMCP) s¢ hitu trén 50% von Nha nude, duge thanh 1ap boi su gop
vbn cua hai hay nhiéu ca nhan, trong d6 ngudn von tir ngan sach Nha nudc
chiém hon 50% tong s6 ¢6 phan cia ngan hang d6. Trong d6 c6 (1) ngan hang
Vietinbank - ngan hang TMCP cong thuong Viét Nam; (2) BIDV - ngén hang
TMCP dau tu va phat trién Viét Nam; (3) Vietcombank - ngan hang TMCP
ngoai thuong Viét Nam. Pay 1a khach thé nghién ctru ctia luan an.

* Qudn trj hoat déng truyén thong vé an ninh mang tgi hé théng ngan
hang nha nuéc o Viét Nam

Pay la van dé méi, chua duge dé cap dén trong céc cong trinh khoa hoc.
Dua trén co s¢ cac khai niém c6 lién quan di phan tich & trén, cd thé hiéu:

Qudn tri HPTT vé ANM tai hé thdng NHNN & Viét Nam 1a qué trinh
hoach dinh, ldnh dao va kiém sodat c6 chu dich cua cac chi thé qudn tri dén doi
twong théng qua cac HPTT nham bdo dam an toan vé ANM tgi hé thang NHNN
trong diéu Kién bién déng ciia méi truong.

Nhu vay trong quan tri HDTT vé ANM tai ngan hang, cac cha thé quan
tri phai thuc hién ca chic niang lanh dao va quan 1y, huy dong cac nguéon luc
dam bao cac HDTT dién ra ding ké hoach, ding muc tiéu xac dinh. Ban chat
cua quan tri HDTT vé ANM tai hé thong NHNN 1a xac dinh phuong thtc téi wu
dé dam bao moi ngudi trong to chire thuc hién cong viéc dat hiéu qua; doi hoi su
quyét doan dé kiém soat toan bo HDTT vé ANM tai hé thong NHNN, huéng
dén dat dugc cac muc tiéu cua ngan hang 12 lgi nhuén, hiéu qua, an toan, sy hai
long cua khach hang va cadc muc tiéu xa hoi khac. Pé dat muc tiéu do, cac
HDTT phai phéi hop véi nhau, viéc 1ap ké hoach, t6 chire, 1anh dao va kiém soat

can duoc hé thdng hoa, can linh hoat dé thich ung véi su thay d6i cia moi



64

trudng bén ngoai va bén trong ngan hang, dé dam bao hoat dong cua ngan hang
dat hiéu qua, dam bao quyeén, loi ich hop phép cua hé thong NHNN va cac doi
tac trong nhitng diéu kién va nguyén tic cu thé.

2.1.2. CAc yéu té cia qudn tri hoat dgng truyén thong vé an ninh mgng

2.1.2.1. Chui thé qudn tr;

Chu thé 1a “bo phan chinh, gitt vai trd chi dao”[101, tr.243] trong mot
hoat dong, mot to chirc, ¢ thé 1a c& nhan, t6 chic tham gia vao mot quan hé xa
hoi nhat dinh. Trong mdi quan hé x& hoi thi chu thé co nhitng tén khac nhau
nhung diém chung 1a déu ton tai hién hitu, chu thé c6 thé duoc nhan dién hoic
nhan biét dugc théng qua cac thdng tin cua chi thé d6. Trong luan &n, chi thé
quan tri 1 ca nhan, té chirc theec hién s tde déng vé chike nang quan tri lén doi
twong la cac HPTT vé ANM tai hé théng NHNN & Viét Nam.

Viéc xac dinh chu thé quan tri rat quan trong, vi chi thé 1a nguoi hoac to
chic ¢6 kha ning thuc hién quyén va nghia vu phéap 1y lién quan dén quan tri
HDTT, tac dong truc tiép dén ddi twong quan tri. Ban chat caa quan tri 1a phai
c6 ngudi ra Iénh va ngudi phuc ting, nén thuc té quan tri phai bao gém mot
nhém ngudi ¢d muyc tiéu chung. Trong quan tri HPTT, can c6 sy tham gia cua
nguoi lanh dao dé dinh hudng va duy tri cac nhém cing hudng dén muc tiéu,
giam sat cac hoat dong dé dam bao moi thir dién ra theo ké hoach. Quan tri can
c6 muc tiéu cho tat ca moi ca nhan tir cao dén thap, phai huy dong nhiéu ngudn
luc: nhan lyc, tai chinh, co s& vat chét, thong tin... dé cha thé quan tri khai thac
va van dung trong qua trinh quan tri HPTT vé ANM.

C6 nhiéu cach xac dinh chi thé quan tri HDTT vé ANM. Theo chizc nding,
c6 chu thé 1anh dao, chi dao, quan ly. Pang 1anh dao, Nha nudc quan ly moi linh
vuc nén ciing lanh dao, quan Iy linh vuc truyén thong, trong d6 c¢6 cac HDTT vé
ANM bing cach dwa ra duong 161, quan diém; kién tao méi truong truyén thong
bang vin ban phéap luat. NHNN Viét Nam véi tu cach 1a Ngan hang Trung wong,
thuc hién chirc nang quan tri HDTT cuaa hé thong NHNN thdng qua Vu Truyén
thong. Thi hai & cac cha thé tham muu cho viéc quan tri HPTT vé ANM, 1a co

quan Tuyén gido cac cap, nganh Thang tin va Truyén thdng, nganh Ngan hang...
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Tha ba la cha thé truc tiép quan tri HDTT vé ANM tai hé théng NHNN. Thtr tu
la cac chu thé phéi hop. D6 1a Bd Cong an, B Thong tin va truyén théng, Bo
Khoa hoc va Céng nghé... Cha thé quan tri HDTT vé ANM tai hé théng NHNN
la Ban Quan tri ngan hang, 1a Phong/Ban Truyén thdng. Chu thé phéi hop gom:
(1) Cuc An toan théng tin, co quan truc thuoc Bo Thong tin va Truyén thong
theo Diéu 2, Quyét dinh s6 1499/QD-BTTTT. (2) Cuc An ninh mang va phong,
chéng t6i pham st dung cong nghé cao (A05) truc thuoc Bo Cong an 13 co quan
dau nganh vé cdng tac bao dam ANM va phong ngura, phét hién, diéu tra xu ly
t6i pham str dung cong nghé cao, thuc hién quan 1y nha nudc vé bao vé dit liu
ca nhan. (3) Trung tdm nghién ctu, tng dung di liéu dan cu va can cudc cong
dan RAR thudc B Cong an, hoat ddng vai nén tang 1 dit liéu dan cu, cung cap
cac dich vy, san pham phuc vy thac day chinh pha s, chinh phu dién ta, kinh té
s6 va xa hoi sb, cung cip thiét bi xac thuc sinh tric cho cac nganh tai chinh,
ngan hang...(4) Hiép hoi An ninh mang quéc gia la té chtc x& hoi - nghé nghiép
thuoc Bo Cong an... Theo gde dé chuyén mén, co cha thé chuyén trach vé quan
tri HDTT vé ANM la nhitng ngudi cé trinh @6 chuy@n sau vé quan trj, vé truyén
thong, vé ANM, vé ngan hang va c6 ky ning quan tri HDTT vé ANM tai ngan
hang. C6 cé4c cha thé ban chuyén trach, kiém nhiém, tham gia quan tri HDTT vé
ANM tai hé théng NHNN nhu 1a cac cong tac vién, ky thuat vién...

2.1.2.2. Poi twong qudn tri

Déi twong “l1a nhimg ngudi, nhitng sy vat, hién trong ma con ngudi tac
dong toi trong suy nghi va hanh dong”[68, tr.95]. Pdi twong quan tri 1a cac hoat
dong cua mot to chixc ma nha quan tri tac dong vao dé dat dugc muc tiéu dé ra.
Trong quan tri HDTT vé ANM tai hé théng NHNN, d6 chinh 14 toan bo HDTT
vé ANM: noi dung, phuong thuc truyén théng, nhitng nguoi hoic nhom nguoi
chiu sy tac dong cua chu thé quan tri HDTT nhu gidi truyén thdng, nhimg ngudi
tryc tiép 1am truyén thong vé ANM 1a lanh dao, quan Iy cac cap trong hé théng
NHNN va Ban Truyén thong; 1a can bo cong nhan vién; ddi tac va khéach hang...

Luan an chd trong hai nhom ddi tuong: (1) can bd, nhan vién cua ngan

hang 1a nhirg ngudi 1am viéc tai ngan hang tai nhiéu vi tri nhu nhan vién truyén
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thdng, giao dich vién, chuyén vién tin dung, chuyén vién quan hé khach hang ca
nhan, nhin vién tu van dau tu, nhan vién van hanh, nhan vién quan Iy rai ro va
c4c vi tri quan ly khac. Ho chinh 1a nguoi cung cap dich vu tai chinh, dam bao
c4c giao dich tai chinh cho khach hang dién ra sudn sé va chinh xac; duy tri méi
quan hé khéach hang, tao dung niém tin va su hai long dé gitr chan khach hang va
thu hat khach hang méi. Ho ciing 13 nguoi quan ly va giam thiéu rai ro vé ANM,
bao vé tai san ctia ngan hang va khach hang thdng qua viéc kiém soat chat ché
cac quy trinh; tuan tha phap luat, tuan tha cac quy dinh ctia ngan hang va cac co
quan quan ly d¢é dam bao tinh hop phap trong moi HPTT vé ANM.

(2) DPéi tac cua ngan hang 1a ca nhan, to chtc, doanh nghiép c6 mdi quan
hé hop tac véi ngan hang dé cung dat muc tiéu chung. Ho c6 thé 1a nha cung
cap, khach hang, nha dau tu, cac cong ty lién két, hodc tham chi 1a d6i thu chién
luge clng hop tac trong mét sé dy an hodc linh vuc nhat dinh. C6 thé d6 1a ddi
tac chién lugc, hop tac 1au dai, co chung muc tiéu phat trién bén viing, c6 thé do
1a d6i tac giao dich, hop tac ngin han, dya trén cac giao dich mua ban, cung cap
dich vu. DBéi tac 1a doanh nghiép lién két, cac cong ty c6 quan hé hop tac véi
ngan hang ciing 1a ddi tac; 1a nha cung cap dich vu gom céc cong ty cung cap
cdng nghé, phan mém, dich vu thanh toan, hoic cac dich vu hd tro khéc; t6 chic
tai chinh nhu quy du co, ngin hang dau tu, cac to chuc tai chinh cing tham gia
Vao cé4c giao dich phic tap trén thi truong... Khach hang 1a ca nhan, t6 chic
hodc chu thé phap 1y c6 nhu cau sir dung san pham va dich vu ngan hang, doanh
nghiép mua sam véi s6 luong 16n dé phuc vu hoat dong kinh doanh; cong ty, t6
chtc kinh doanh, tap doan, cac co quan c6 nhu cau giao dich, sir dung dich vy
hodc cé4c giai phéap tai chinh dé phuc vu hoat dong san xuat, kinh doanh. Cac to
chic tin dung nhu chi nhanh ngan hang nuéc ngoai, t6 chirc tai chinh ciing co
thé 12 khach hang thong qua giao dich lién ngan hang. Di tac va khach hang
déu tac dong dén quan tri HDTT vé ANM, nhung vai tro, muc tiéu va tinh chat
quan hé khac nhau. Khach hang 1a ngudi mua san pham hoic sir dung dich vu
ngan hang dé théa man nhu cau ca nhan, mang lai doanh thu truc tiép; trong khi

d6i tac clng ngan hang chia sé ngudn lyc dé dat muc tiéu chung, gidp bd sung,
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chia sé rui ro, tao co hoi phat trién 1au dai. Déi tac va khach hang déu 1a doi
tuong quan tri, tham gia vao quy trinh quan tri nhu mot yéu té hop thanh.

2.1.2.3. Ngi dung quan tri

NGi dung 1a “mat bén trong cua su vat hién tuong dugc hinh thuc chia
dung va biéu hién” [101, tr.950]. Theo dé, ndi dung quan tri HDTT vé ANM tai
hé théng NHNN ¢ Viét Nam chinh 1a cac HDTT vé ANM tai Ngan hang 1a:

* Quadn tri chién luwoc truyén thdng, hiéu qud truyen thong

Quan tri chién luoc truyén thdng 1a noi dung quan trong trong quan tri
HDTT vé ANM tai hé théng NHNN ¢ Viét Nam. Dé dat duoc muyc tiéu truyén
thong, budc dau tién 1a xac dinh muc tiéu truyén théng cia ngan hang, muc tiéu
can cu thé, do luong duoc, phi hop véi thuc té va cd thoi han. Budc tiép theo 1a
phan tich d6i tuong truyén théng cua ngan hang, viéc nay gilp chu thé xac dinh
thong diép va kénh truyén théng phu hop. Quan tri viéc xay dung thong diép
truyén thong sao cho thong diép ngan gon, stc tich va dé hiéu, truyén tai duoc
théng tin can thiét va thuyét phuc d6i teong. Quan tri viéc lwa chon kénh truyén
théng phu hop véi muc tiéu, dbi teong va ngan sach. Quan tri viéc thuc hién
chién dich truyén thong dé dam bao chién dich dugc thuc hién theo ké hoach.
Quan tri viéc do luong hiéu qua truyén thong, giup ngan hang danh gia dung
hiéu qua ctua cac HDTT, nhan dién duoc nhitng van dé can bd sung, thay d6i néu
can dé tang cuong quan tri HDTT vé ANM, nang cao hiéu qua quan tri. Pay
cling 14 ndi dung quan tri ma céc cha thé nhan thac va trién khai trong quan tri
HDTT vé ANM tai hé thdng NHNN.

* Quadn tri ngi dung cac hoat déng truyén théng vé an ninh mang

Truyén théng vé Luat An ninh mang 1a hoat dong chinh tai hé théng
NHNN. Khoan 1 Biéu 23 Luat An ninh mang quy dinh vé ndi dung ANM, d6
cling chinh 13 ndi dung quan tri cia cac chu thé. Ngan hang can quan tri cac
thong diép truyén théng vé ndi dung phong ngira va xa ly hanh vi xam pham
ANM:; trién khai hoat dong bao vé ANM va quy dinh trach nhiém cta co quan,
t6 chirc, ca nhan c6 lién quan... Quan tri cac HPTT vé noi dung ANM, nguyén
tic bao vé ANM, cac loai tin cong ANM, hé théng ANM, cac loai ANM pho
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bién, bién phap bao vé ANM, cdng nghé ANM, ki ning bao mat ANM, céc
hanh vi bi nghiém cdm vé ANM, trach nhiém cta co quan, t6 chtc, ca nhan sir
dung khéng gian mang... Pay ciing chinh 1a ndi dung quan tri HDTT vé ANM
tai hé théng NHNN. Chu thé can quan tri cac HPTT vé ki nang nhan biét nguy
co ANM va k¥ nang thuc hién dam bao an toan khi tham gia giao dich trén moi
trudng mang tai hé thbng NHNN thong qua xac thuc dién ti va sinh tric hoc.

* Qudn tri phuwong thirc va nguon luc cho hoat déng truyén thong

Pay 1a mot trong s6 cac noi dung cua quan tri HDTT vé ANM tai hé
théng NHNN ¢ Viét Nam. Phuong thtc 1a phuong phap, hinh thuc, trong dé
phuong phép 1a “1) cach thirc nghién ctru, nhin nhan cac hién tugng cta tu nhién
va doi song x3 hoi. 2) hé théng cac cach sir dung dé tién hanh mot hoat dong nao
d6”[101, tr.1020], “la hé théng cac nguyén tic diéu chinh hoat dong nhan thirc
va hoat dong cai tao thuc tién Xuét phat tir cac quy ludt van dong cua khach thé
d3 dugce nhan thirc[97, tr.373]. Hinh thirc 14 “toan thé néi chung nhitng gi 1am
thanh bé ngoai cua sy vat, chira dung hoic biéu hién noi dung”[101, tr.571], 13
“biéu hién cua ndi dung, 1a két ciu cua cac mat, cac yéu td, cac bo phan va cac
quéa trinh tao thanh sy vat’[130, tr.140]. Néu noi dung la cai bén trong thi hinh
thae 13 biéu hién va chira dung noi dung, 1a cac yéu té bén ngoai, cach thic tién
hanh hoat dong ctia con nguoi.

Cac chua thé con quan tri cac ngudn lyc caa HPTT, d6 13 nhan lyc, tai
chinh, co s& vat chit trong d6 c6 phuong tién truyén théng... Phuong tién “Ia
cong cu thong qua d6 chu thé trién khai, st dung phwong phép truyén dat,
chuyén tai noi dung”[68, tr.259], 1a “cai dung dé lam mét viéc gi, dé dat mot
muc dich nao d6”[101, tr.1021], gan lién véi hinh thic, phuong phap quan tri
HDTT. Hién nay khong chi co cac phuong tién truyén théng ma con céc nén
tang cdng nghé. Do 1a mot hé sinh thai bao gém phan ciing, phan mém va cac
dich vu truc tuyén, dugc xay dung trén nén tang Internet, cho phép ca nhan va to
chuc thuc hién cac hoat dong truc tuyén nhu cong tac, giao dich, mua ban hoic
chia sé thdng tin. Nén tang cong nghé s 1 co sé ha tang, 1a méi truong dé trién

khai cac tng dung, dich vu va giai phap sb, bao gdm cac cong nghé cbt 16i nhu
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tri tué nhan tao (AI), dién toan dam may, Internet van vat (1oT), chudi khdi
(blockchain), phan tich dir liéu 16n (Big Data). Nén tang cong nghé s6 thuong
bao gom phan mém, phan ctng, cac dich vu truc tuyén va thuong duoc xay
dung trén co s ha ting mang, hd tro nhiéu linh vuc, tir chinh phu sd, y té, gido
duc, dén doanh nghiép va doi sdng hang ngay. Hiéu qua quan tri HDTT lién
quan tryc tiép dén ngudn luc nhu ngudn nhan lyc, ngudn tai chinh, co s& vat
chat... nén day cac ngan hang phai quan tri.

2.1.2.4. Phuong thuc quan tri

T nhitng phan tich trén, c6 thé hiéu phurong thirc quan trj HPTT vé ANM
tai hé thong NHNN & Viét Nam la phirong phép, hinh thire dieoc chii thé quan tri
stz dung trong thyec tién nham dat hiéu qua quan tri nhw muc dich da xdc dinh.

Trong thuc té, kho phan dinh rach roi giita phuong phéap va hinh thtc. C6
nhiéu hinh thac quan tri khac nhau, tuy thudc vao muc tiéu, ddi twgng, ngan
sach va moi truong truyén théng. Co thé (1) quan tri bang hinh thac truyén
théng noi bo, xay dung chién lugc truyén théng tir bén trong ngan hang, st dung
cac kénh truyén thong noi bo nhu email, intranet, hoi nghi,... dé truyén tai théng
diép dén can bo, nhan vién dé quan tri cic HDTT vé ANM dat muc dich. (2)
Quan tri bang hinh thic truyén théng ngoai bién, hudng téi ddi tac va khach
hang. Pong thoi ciing c6 2 phuong phap quan tri: (1) Quan tri truc tiép, thdng
qua st dung cic phuong tién truyén thong truyén théng nhu bao chi, dai phat
thanh, truyén hinh dé tryc tiép truyén tai thong diép dén cong ching va truc tiép
do luong két qua cia HPTT vé ANM; str dung cac kénh truyén thong dai chiing
dé truyén tai thong diép dén cong ching; sir dung cac hoat dong quan hé cong
chung dé xay dung va duy tri mdi quan hé tt dep véi cac bén lién quan. (2)
Quan tri gian tiép, st dung cac phuong tién truyén théng méi nhu internet,
truyén thong xa hoi dé truyén tai thong diép dén cong ching... Ngan hang c6 thé
lya chon phuong thic quan tri HDTT duya trén co so thuc tién vé nguon luc, dic
trung ddi twong, moi truong quan tri... Bé quan tri HDTT vé ANM, chi thé can

lya chon phwong thirc phii hop, can nhac myc tiéu quan tri HDTT, xac dinh rd



70

d6i twong quan tri, xem xét nguon lyc cho quan tri HPTT c6 phu hop voi ddi
tuong va noi dung khong...

2.1.2.5. Moi triong quan tri

No6i dén céc yéu té tac dong dén quan tri HDTT vé ANM la néi dén moi
truong quan tri, tac dong dén noi dung, phuong thirc va hiéu qua quan tri. Diéu
3, Luat Bao vé mdi trudng sé 72/2020/QH14 xac dinh: méi trudng bao gém cac
yéu tb vat chat ty nhién va nhan tao quan hé mat thiét voi nhau, bao quanh con
ngudi, ¢4 anh huong dén doi song, kinh té, x hoi, su ton tai, phét trién cua con
nguoi, sinh vt va tu nhién[108]. Mbi trudng 1a “toan bd nhitng diéu kién tu
nhién, xa hoi, trong d6 hay mot sinh vat ton tai, phat trién, trong quan hé véi con
ngudi, Vai sinh vat 4y”’[101, tr.821]. Theo d6, c6 thé hiéu méi truong quan tri 1a
tong thé cac yéu té, luc luong bén trong va bén ngodi mot té chic, doanh
nghiép, c6 tac dong truc tiép hoic gian tiép dén quan tri HDTT. Mbi truong bén
trong (noi bo) gom cac yéu té nhu ngudn nhan lyc, tai chinh, cong nghé, vian hoa
doanh nghiép, co cau té chuc... nam trong tam Kkiém soat va duoc quan 1y, diéu
chinh boi doanh nghiép. Mai truong bén ngoai gém céc yéu t ma doanh nghiép
khong kiém soét truc tiép, nhung lai tic dong dén quan tri HDTT nhu ddi tha
canh tranh, khach hang, nha cung cip, cac to chic trung gian, céng ching; moi
truong vi mé gdm cac yéu td tac dong gian tiép dén quan tri HDTT nhu kinh té,
chinh tri, phap luat, van hoéa, xa hoi, cdng nghé, tu nhién.

Trong quan tri HDTT vé ANM tai hé théng NHNN, méi triong quan tri
cd thé duwoc hiéu 1a tdp hop nhiing yéu té tac déng, anh huéng dén HPTT va
quan tri HPTT vé ANM tgi hé théng NHNN. Mai truong bén ngoai mang tinh
khach quan cé tac dong truc tiép hoic gian tiép dén hiéu qua HPTT, bao gém
cac yéu té nhu chinh tri phap luat, vin hoa xa hoi, kinh té, khoa hoc cdng nghé,
khach hang, ddi tac, d6i thu canh tranh tryc tiép va tiém an, nha cung cap... Mai
trudng ndi bd mang tinh cha quan 1a cac yéu té nim bén trong cta ngan hang
nhu tai chinh, nhan luc, co cau té chirc, vin hoa to chic va nhitng chuan muc,
khudn mau, gia tri ma moi thanh vién trong t6 chie déu ton trong, tuan theo

trong qué trinh 1am viéc. Hiéu rd vé mdi truong gilp cac cha thé quan tri dua ra
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cac quyét dinh ph hop, tan dung co hoi va ddi phé véi nhing thach thic, nang
cao hiéu qua quan tri HDTT vé ANM tai hé thong NHNN & Viét Nam.

2.1.2.6. Hiéu qua quan tri

Khi n6i dén quan tri, nguoi ta hay noi dén két qua hosc hiéu qua quan tri.
Két qua 1a “1) cai dat duoc, thu duoc trong mot céng viéc hodc mot qua trinh
tién trién cua su vat. 2) cai do mot hay nhiéu hién twong khéc gay ra, tao ra,
trong quan hé vai nhiing hién tuong 4y”’[101, tr.627]. Con hiéu qua 1 “su twong
quan giira két qua dat duoc do tac dong tu tedng mang lai véi muc dich ... dit ra
va véi chi phi dé dat duoc két qua dé trong mot diéu kién x& hoi nhat dinh”[66,
tr.187], “la sy so sanh giira két qua va chi phi st dung cac nguon luc”[131,
tr.188], chi phi cang thap thi hiéu qua cang cao va nguoc lai. Nhu thé, hiéu qua
la kha ning dat duoc muc tiéu hoic két qua mong muén mot cach tbi wu, st
dung it ngudn luc nhat co thé, trong mét khoang thai gian nhat dinh.

Tuy nhién truyén thong 1a linh vuc dic thu, khéng phai 1a hoat dong kinh
té, hiéu qua truyén thong 1a “nhitng hiéu ang xa hoi vé nhan thue, thai do, hanh
Vi x4 hoi cua ddi tuong do truyén thong tao ra phi hop véi mong doi caa nha
truyén thong[131, tr.24], kho tinh chi phi cac ngudn luc. Muc dich cta quan tri
HDTT la thay d6i nhan thtrc, thai do va hanh vi cia déi tuong, su thay doi ay
khoé do ludng bang cdng cu vat ly. Hiéu qua vé chi phi nhu nhén luc, tai chinh,
thoi gian dé do luong kha ning dat dugc muc tiéu trong quan tri HDTT vé ANM
kho dinh luong chinh xac. Trong luan an nay, NCS cho ring hiéu qud qudn tri
HPTT vé ANM tai hé thong NHNN 1a két qua dat dwoc phl hop Véi muc dich
cua cha thé truyén théng va méi trwong qudn tri xdc dinh.

2.2. Co s& chinh tri, phap Iy va thuc tién quan tri hoat dong truyén
thdng vé an ninh mang tai hé thong ngan hang nha nwéc & Viét Nam

2.2.1. Co sé chinh tri, phap Iy qudn tri hoat dgng truyén théng vé an
ninh mang tai hé théng ngéan hang nha nwéc é Vigt Nam

2.2.1.1. Quan diém cua Pdng

Trong bi canh hién nay, van dé phat trién va lam chu khong gian mang

da tré thanh mot trong nhitng nhiém vy cap thiét, bao dam ANM va bao vé cha
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quyén québc gia trén khong gian mang dang 13 méi quan tdm dic biét cua qudc
gia. Pang ta di thé hién ré quan diém caa minh trong c4c chién lugc va hanh
dong cu thé dé bao vé ANM, vi day 1a nén tang, co s& quan trong, tao thanh hé
théng chién lugc nham bao dam viing chac ANQG, bao vé To qudc. Su phét
trién nhanh chong caa khoa hoc cong nghé dem dén nhiing loi ich to 16n, nhung
cling xuat hién cac nguy co, thach thirc dit ra. Ung ph6 voi nhitng nguy co de
doa ANM d3 tro thanh van dé cot 16i, Séng con dé bao vé, phat trién dat nudc.
ANM Ia van dé gan lién véi khdng gian mang rat can dugc coi trong, Vi
day 1a “khong gian thtr nam, chién truong tht nam, mién tha nam cta quéc gia,
bén canh ving dat, ving troi, ving bién va khong gian vii tru”[82]. Chu quyén
khoéng gian mang can dugc nhin nhan dudi goc do chu quyén va ANQG. Nhéan
thire 16 didu van d& ANM la mot bo phan khéng thé tach roi cia ANQG, Pang
ta da ludn quan tdm, chi dao xay dyung va thuc hién chinh sach phap luat vé
ANM, coi day la nhiém vu quan trong. Pai hoi Pang lan thi XII cua Pang
(2016) lan dau tién dé cap dén van dé¢ ANM gan véi ANCN: “Kip thoi kiém soat
va xtr Iy cac rai ro, mau thuan, xung dot xa hoi...; bao dam an toan xa hoi, an
ninh con nguoi”; “ting cuong quan ly phat trién x& hoi, bao dam an ninh xa hoi,
an ninh con nguoi; bao dam an sinh xa hoi, nang cao phuc lgi xa hoi va giam
nghéo bén vitng. Phat huy quyén Iam cha cua nhan dan, phat huy sac manh dai
doan két toan dan toc, tang cuong quan ly phat trién xa hoi, bao dam an ninh xa
hoi, an ninh con ngudi”[48, tr.433-434]. Pay 1a nhan thac méi, thé hién tam
nhin chién luoc cua Pang trudc moi trudong an ninh, phat trién cua dat nudc va
y&u cau ngay cang cao trong bao vé cudc song binh yén, hanh phdc caa nhan
dan truéc nhitng thach thirc an ninh, dwa Nghi quyét caa Pang vao cudc séng.
Nghi quyét s6 30-NQ/TW, ngay 25/7/2018 cua Bo Chinh tri vé Chién
liroc an ninh mang quaéc gia 1a co so quan trong dé thuc hién cac nhiém vu bao
vé ANQG trén khong gian mang, du tranh phong, chéng tin mang, téi pham
mang va ang pho kip thoi, hiéu qua ddi véi nhimg nguy co méi dén tir khdng
gian mang, bao dam ANM. Nghi quyét sé 33-NQ/TW vé Chién lioc bdo vé
bién gidi quac gia, ngay 28/9/2018, khiang dinh bao dam ANM Ia nhiém vu
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trong yéu, thudng xuyén, gian véi nhiém vu bao vé toan ven cha quyén 1anh tho,
an ninh bién gisi quoc gia trong tinh hinh mai. Nghi quyét s6 51-NQ/TW ngay
05/9/2019 vé Chién lwoc bdo vé an ninh quéc gia di thé hién quan diém cua
Pang vé bao vé ANM, xéac dinh phai ting cudng bao vé an toan cac hé thong
thong tin quan trong qudc gia; phong ngira, phat hién va dau tranh ngin chin cac
hoat dong xdm pham ANQG trén khong gian mang: khic phuc diém yéu, 15
hong bao mat, nguy co mat an toan, ANM, an ninh théng tin.

Pén Pai hoi XIII, van d& ANM duogc xac dinh 1a muc tiéu cia Quédc
phong - An ninh va duoc nhan manh xuyén suét trong nhiéu ndi dung cua Chién
lugc phat trién kinh té x& hoi dén nam 2030. Nghi quyét Pai hoi Pang khang
dinh: “Gitr vitng an ninh chinh tri, bao dam trat tu, an toan xa hoi, an ninh con
ngudi, an ninh kinh té, an ninh mang, xay dung xa hoi trat ty, ky cuong. Chu
dong ngan ngira cac nguy co chién tranh, xung dot tir sGm, tir xa; phat hién sém
va xir 1y kip thoi nhitng yéu té bat loi, nhat 12 nhitng yéu té nguy co giy dot
bién; ddy manh dau tranh 1am that bai moi am muu va hoat dong chong pha cua
cac thé luc thu dich”[50, t.2, tr.331]. Vian kién dai hoi Dang nhiéu 1an nhan
manh: “Quan ly phét trién x& hoi c¢d hiéu qua, phan minh, bao dam an ninh xa
hoi, an ninh con ngudi” [50, t.1, tr.116]; “Giir vilmg méi truong hoa binh, n
dinh chinh tri, an ninh quéc gia, an ninh con nguoi” [50, t.1, tr.148]. Pang nhan
manh: “Trién khai thuc hién toan dién, déng bd Chién luwoc bao vé T6 qudc
Chién lugc qudc phong, Chién lwgc quan sy, Chién luoc bao vé an ninh quéc
gia, Chién lugc bao vé bién gisi qudc gia, Chién luoc bao vé T6 qudc trén
khéng gian mang, Chién lugc an ninh mang quéc gia va cac chién lugc qudc
phong, an ninh chuyén nganh khac” [50, t.1, tr.100], ddng thoi “thiét lap thé tran
an ninh lién hoan bén trong vé4i bén ngoai bién gisi quéc gia va trén khéng gian
mang; dac biét coi trong an ninh mang” [50, t.1, tr.281-282]. Nghi quyét s 12-
NQ/TW ngay 16/3/2022 vé Pdy manh xay dung luc hrong Cong an nhan dan
thdt sir trong sach, vieng manh, chinh quy, tinh nhué, hién dai déap 1ng yéu cau,

nhiém vy trong tinh hinh méi khang dinh rd tam quan trong cua bao dam ANM.



74

ANM khéng chi gisi han & an ninh chinh tri, quan sy ma con bao gom an
ninh phi truyén théng nhu an ninh tai chinh, an ninh ning luong, an ninh luong
thie, an ninh thdng tin... Vi thé, ching ta khéng chi phong tha, bao vé ma con
phai chu dong tan cong, lam cha khéng gian mang, ngan chin, phan bac céc
luan diéu sai trai, xuyén tac cua cac thé luc thu dich. Quan diém cua Dang la
phat huy sic manh tong hop dé bao vé ANM, luc luong bao vé T qubc trén
khdng gian mang; xay dung khong gian mang qudc gia an toan, lanh manh, phat
trién ha tang s6 hién dai, ung dung cdng nghé tién tién, nang cao ning luc
phong, chéng tan cdng mang va toi pham mang; dau tu vao cong nghé bao mat,
nang cao nhan thac cong dong vé ANM, xay dung luc lwgng chuyén trach, phat
trién ngudn nhan luc cong nghé thdng tin chat lugng cao.

2.2.1.2. Chinh sach, phap ludt cua Nha nwoc

Quan diém cua Dang vé cac van d&¢ ANM duoc cu thé hda bang cac van
ban phap luat. Hiép phap nim 2013 khang dinh quyén con nguoi tai Diéu 14,
chuong 11 [105]. Pay 1a co sé dé trién khai cac giai phap bao dam ANM tai Viét
Nam. Chinh phti d& ban hanh Nghi dinh 72/2013/ND-CP ngay 15/7/2013 vé
Quan ly, cung cdp, si dung dich vy internet va théng tin trén mgng nham ting
cudng cac bién phap quan 1y, xtr 1y cac vi pham. Chi thi s6 15/CT-TTg ngay
17/6/2014 vé Téing cwong cong tac bdo dam an ninh va an toan théng tin mang
trong tinh hinh méi 1a nham bao vé quyén con nguoi quy dinh trong Hién phap.
Tiép theo 14 Nghi dinh 85/2016/ND-CP ngay 01/7/2016 vé Bdo dam hé thong
thong tin theo cdp dg, Nghi dinh 101/2016/ND-CP ngay 01/7/2016 Quy dinh
trach nhiém thuc hién va cac bién phap ngan chan hoat dong su dung khong
gian mang dé khing bé; Nghi dinh 142/2016/ND-CP ngay 14/10/2016 vé Ngdin
chan xung dét thong tin mang, Nghi dinh 66/2017/ND-CP ngay 19/5/2017 Quy
dinh diéu kién kinh doanh thiét bj, phan mém nguy trang ding dé ghi am, ghi
hinh, dinh vi; Nghi dinh s6 15/2020/ND-CP ngay 03/02/2020 Quy dinh xit phat
Vi pham hanh chinh trong linh viee bueu chinh, vién thong, tan sé vo tuyén dién,

cdng ngh¢ thdng tin va giao dich dién tiz...
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Viét Nam c¢6 nhiéu vin ban lién quan ¢én ANM: Luat An ninh qudc gia
nam 2004, Luat Giao dich dién tir nam 2005, Luat Cong nghé thong tin nam
2006, Luat Cong nghé cao nim 2008, Luat Vién thong nim 2009, Luét Tan sb
vO tuyén dién nam 2009, Luat Co yéu nim 2011, Luat Xa ly vi pham hanh
chinh nim 2012, Lu4t Gio duc qudc phong va an ninh nim 2013, Luat An toan
thong tin mang nam 2015... Bé thé ché hoa kip thoi chi truong ctiia Bang, Chinh
phi quyét tdm trién khai xay dung Chinh phu dién tir, nhiéu vin ban Luat da
duoc ban hanh, tao hanh lang phap Iy cho van dé bao vé ANM. D¢ 1a Luat Cong
an nhan dan nam 2018, Luat Quéc phong nim 2018, Luat Bao vé bi mat nha
nude nam 2018... Mot ddu an quan trong cua viéc xay dung phap luat vé ANM
la sy ra doi cua Luat An ninh mang, dugc Quéc hoi thdng qua ngay 12/6/2018,
¢6 higu Iyc thi hanh tir ngay 01/01/2019. Luat gdm 07 chuong, 43 didu quy dinh
nhitng ndi dung co ban vé bao vé ANM; phong ngura, xu 1y hanh vi xam pham
ANM:; hoat d6ng bao vé ANM va quy dinh trach nhiém cta co quan, t6 chac va
ca nhan. Luat An ninh mang ciing quy dinh cu thé co ché phdi hop phong, chong
tan céng mang cua cac Bo, nganh chirc ning nhu Bo Cong an, Bo Quéc phong,
Ban Co yéu Chinh phi...

Trong xu hudng cua chuyén d6i s, ngay cang c6 nhiéu thiét bi thong
minh duoc két ndi mang. Nhirng thiét bi nay khi bj 1ay nhiém céc loai phan mém
doc hai s& gay mat an toan thong tin, tiém an nguy co kho luong. Dé bao dam
ANM, chu dong trng pho vai cac thach thac tir khdng gian mang, xay dung luc
lugng bao dam an toan, ANM hién dai, chuyén nghiép, c6 du ngudn nhan lyuc
chat lugng cao dap (ing yéu cau thyc tién, nhiéu quy dinh di dugc ban hanh. Chi
thi s6 14/CT-TTg Vé viéc Ndng cao nang luc phong chong phan mém déc hai,
Quyét dinh s6 28/2018/QD-TTg Vé viéc giri, nhdn van ban dién tr giita cdc co
quan trong hé thong hanh chinh Nha nwéc, quy dinh viéc guri, nhan van ban dién
tr thong qua két ndi, lién thdng cac hé théng quan 1y van ban va diéu hanh giira
cac co quan trong hé théng hanh chinh nha nuéc... Quyét dinh s6 1017/QD-TTg
vé viéc Phé duyér Pé an giam sat an toan thdng tin mang doi véi hé thong, dich

vu ¢6ng nghé thdng tin phuc v chinh pha dién tir dén nam 2020, dinh hwéng
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dén ndam 2025, 6 muc tiéu 1a mo rong pham vi, nang cao ning luc giam sat
ANM, an toan hé théng théng tin cho Trung tdm gidm séat an toan thong tin
mang qudc gia tai Trung tdm Ung ciu khan cap may tinh Viét Nam (VNCERT)
va cac B9, co quan ngang bo, tinh thanh phé truc thuéc Trung wong, cac nha
cung cap dich vu ha tang mang Internet (ISP). Nghi dinh s6 130/2018/ND-CP vé
Ouy dinh chi tiét thi hanh Ludt Giao dich dién ti vé chir ky sé va dich vu chiing
thyc chir ky sé gitp ting cudng kha ning phat hién som, canh bao kip thoi,
chinh xéc vé cac su ¢, cac dau hiéu, ma doc, cac 16 hong c6 kha ning gay mat
an toan ANM, phuc vu Chinh phu dién tir. Nghi dinh s6 53/2022/ND-CP quy
dinh chi tiét vé Luat An ninh mang, dé cap dén céc bién phap bao vé ANM,
tham dinh ANM; danh gia diéu kién ANM; kiém tra va giam sat ANM; tng pho,
khac phuc sy ¢d va bao vé ANM... Quyét dinh sb 964/QD-TTg phé duyét Chién
liroc An toan, An ninh mgng quoc gia, chi déng ing pho véi cac thach thic tir
khéng gian mang dén nam 2025, tam nhin 2030 ...

2.2.2. Vai trd cia qudn tri hogt déng truyén thong vé an ninh mgng

2.2.2.1. Nang cao nhdn thizc va hiéu biét, thay doi hanh vi ciia nguoi
ding, gip bdo vé hé thong va di liéu triede cac nguy co an ninh mang

Quan tri HPTT vé ANM can thiét vi n6 bao vé lgi ich quéc gia, cong
ddng va doanh nghiép khoi cac méi de doa trén khdng gian mang, gilp xay
dung méi truong sé an toan, lanh manh va dang tin cay. Quan tri HDTT vé
ANM gilp lan toa thong tin ding din, xay dung co sé phap ly, phap ly va khoa
hoc dé xir Iy cac hanh vi sai pham, d6ng thoi thuc day chuyén doi sé an toan va
bén vitng. Hién nay, cac ngan hang dang “phai doi mat véi nhitng rai ro, thach
thirc khdng nho vé an ninh, an toan thong tin trude nguy co bi tan cong mang”
[30], trong khi “theo két qua danh gia ndm 2024 trong 39 ung dung ngan hang,
vi dién tir Viét Nam van c6 17 Gng dung trién khai bao mat chwa chit ché
(chiém 44%)... Théng ké caa Cuc An toan thdng tin cho thay, cd téi 73% cac vu
lra dao truc tuyén trén khong gian mang Viét Nam 12 lira dao tai chinh, 27% con
lai 1a lra dao danh cap thong tin cua ngudi dung”[98]. Vi thé quan tri HDTT vé
ANM tai hé théng NHNN ¢ Viét Nam truéc hét 1a dé nang cao nhan thuc va
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hiéu biét, thay doi hanh vi cua ddi twong, gidp ho cung cb kién thic, ki ning
bao vé hé théng va dit liéu trude cac nguy co ANM ludn rinh rap.

Quan tri HDTT vé ANM la xay dung va trién khai céc chién lugc truyén
thong hiéu qua dé nang cao y thuc cong dong vé ANM, hudng dan thyc hién cac
bién phap bao mat va tng pho véi cac sy c6 ANM, gitp ngudi ding hiéu rd céc
mdi de doa tiém an, cac ky thuat tin cong phd bién va cac bién phap phong
tranh. Thong qua quan tri HDTT vé ANM, nguoi dung dugc huéng dan vé cach
bao vé thong tin c& nhan, sir dung mat khau manh, canh giac véi cac email lia
dao va thuc hién céc bién phap bao mat khac. Nhan thic vé ANM 14 viéc mdi cé
nhan va t6 chic hiéu rd cac nguy co, mdi de doa trén khéng gian mang va c6
nhitng hanh dong phd hop dé bao vé minh khoi cac cudc tan cong mang, bao
gom viéc nam bit cac phuong thuc tin c¢éng phd bién nhu lira dao, phan mém
doc hai, cac bién phap phong tranh nhu st dung mat khau manh, cap nhat phan
mém, canh gi4c vai cac lién két dang ngd. Nang cao nhan thicc vé ANM cho dbi
tuong khdng chi 1a myc dich quan tri HDTT vé ANM, ma nhan thtcc d6 phai tré
thanh théi quen hang ngay, do6 1a can trong khi st dung internet, chia sé¢ thdng
tin va tuong tac trén mang xa hoi, biét cach ang pho khi ¢ su cd.

Quan tri HPTT vé ANM gilp tao ra mdi truedng lam viéc va sinh song an
toan hon, khuyén khich moi nguoi c6 y thic trach nhiém trong viéc bao vé
ANM, chu dong tng phé vai su ¢ vé ANM, truyén théng hiéu qua gilp cung
cap thong tin cho ddi tuong kip thoi, huéng dan cach xu 1y va giam thiét hai.
Pong thoi giup ngudi dung hiéu rd cac quy dinh phap luat vé ANM va tuan tha
cac quy dinh nay. Quan tri HDTT vé ANM cung cap cac thong tin, tai liéu dao
tao va hudng din dé nang cao ning luc cta ngudi dung trong viéc bao vé ban
than va té chac khoi cac cude tin cong mang. Tir c4c cudc tan cong lira dao dén
phan mém doc hai va ma doc téng tién, cac mdi de doa ddi vai an ninh truc
tuyén cuia ching ta dang khong ngirng bién doi. Viéc hiéu rd nhitng méi de doa
ANM pho bién nay la rat quan trong dé tu bao vé minh mot cach hiéu qua. Quan
tri HDTT vé ANM la dé cac ngan hang trong hé théng NHNN va c& nhan c6 thé

bao vé tt thdng tin va tai san quan trong, xay dung méi trudng mang an toan.
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2.2.2.2. Phong ngua, trng phoé nguy co an ninh mang tai ngan hang

Quan tri HPTT vé ANM tai hé thbng NHNN [a gép phan phong ngira,
tmg pho cac nguy co de doa ANM, thuc hién quan diém chi dao cua Pang va
quy dinh ctia Nha nuéc theo Luat An ninh mang. Quan tri HDTT vé ANM bat
dau tir viéc trién khai cac van ban phdi hop, huéng din chi dao cac to chuc tin
dung cha dong phdi hop vai luc lugng Cong an, ting cudng phong ngira, dau
tranh vai to1 pham cudp tai san, toi pham lira dao trén khong gian mang, toi
pham khung bé, ria tién; ra soat, trao doi thdng tin tai khoan ngan hang cua céc
d6i tugng c6 hoat dong nghi van; quan tri tt cac HDTT vé ANM nhu nhan dién
phuong thirc, thi doan lira dao chuyén tién qua hé thong NHNN [a cach thirc ma
cac chu thé quan tri HDTT vé ANM nham dam bao ANM va phong, chdng toi
pham sir dung cong nghé¢ cao tai cac ngan hang.

Theo Hiép hoi An ninh mang quéc gia, “nidm 2023, cac dbi tuong toi
pham mang trong va ngoai nuéc lién tuc thay d6i phuong thic, tha doan, triét dé
loi dung cong nghé mai dé tan cong, xdm nhap, lra dao quy md lon, gay thiét
hai 16n vé Kinh té va anh hudng xau dén trat ty, an toan xa hoi, de doa cudc sdng
binh yén, hanh phdc caa nguoi dan. Thong ké trén Cong canh bao an toan théng
tin ghi nhan gan 16.000 phan anh hra d4o truc tuyén, gay thiét hai hon 390 nghin
ty dong, twong duong 3,6% GDP; trong d6 91% lién quan linh vyc tai chinh,
ting 64,78% so v6i ndm 2022, ty 1& ngudi ding nhan tin nhan, cudc goi lira dao
truc tuyén 1a 73%”[89]. Hon nita, “cong ty an ninh mang Singapore Group-1B
cong bd vu tan cong lira dao sir dung 240 tén mién lién két gia mao nham mao
danh 27 t6 chuc tai chinh, ngan hang cia Viét Nam dé thu thap théng tin ca
nhan, tai khoan ngan hang tir nam 2022 dén nay. Cho den mua ban thong tin thé
tin dung Biden Cash di cong khai tryc tuyén co so dit liéu mién phi gom trén 2
triéu thé ghi no va tin dung.”[106]. Phong ngira hanh vi lira dao qua mang rat
can thiét vi “nganh Ngan hang c6 dic thi nghiép vu khac biét vai khdi luong va
quy md giao dich I6n. Theo s6 liéu thong ké, trén 95% s6 luong giao dich thanh
toan duogc thuc hién qua mang, chi 5% giao dich tai quay; véi téng gia tri giao

dich 1a 200 triéu ty dong, twong duong khoang 830.000 ty dong/ngay”[21].
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Viéc quan tri HDTT vé ANM tai hé théng NHNN & Viét Nam 14 rét can
thiét, gitp cac NHNN thdng nhat nhan thie, hanh dong phong, chong lira dao
trén khdng gian mang; day manh truyén théng vé ANM:; pho bién phuong thic,
thi doan, hau qua do hanh vi lira dao chiém doat tai san gy ra va cac quy dinh
cua phap luat co lién quan dé nang cao y thic canh gi4c cua ngudi dan, doanh
nghiép, ting cudng su phdi hop ddng bo gitta cac co quan, to chirc va NHNN
trong phong, chéng hira dao trén khéng gian mang, qua d6 dong gop tich cuc vao
phét trién vitng manh cia dat nuéc. Véi vai tro 13 co quan quan Iy, NHNN ludn
c6 chi dao sat sao ddi véi hé thong céc t6 chic tin dung dé phong tranh, huéng
dan va canh béo cho khach hang vé cac hanh vi ltra ddo. Tuy nhién, co hoi va
thach thic lubn ton tai song song, dic biét khi nén kinh té budc vao giai doan
chuyén dbi s6. Bé phong, chéng hra dao trong linh vuc ngan hang can cé su
phdi hop chit ché gitta NHNN véi cac Bo, nganh lién quan, can ting cuong
quan tri HDTT vé ANM.

2.2.2.3. Thiét Idp, duy tri truyén théng hai chiéw, di tim sur hiéu biét, chdp
nhdn va hop tac giiza hé thong ngan hang véi doi tac, khach hang

ANM dang trg thanh mdi quan tAm hang dau trong méi trudng chuyén doi
sb, dac biét doi véi ngan hang 13 noi luu trir va giao dich luong 16n di liéu tai
chinh nhay cam. Nhan thic duoc tam quan trong nay, hé théng NHNN d3 va
dang nd luc trién khai cac bién phap bao vé ANM, thiét Iap va duy tri md hinh
giao tiép twong tac giira hai hoac nhiéu bén, trong d6 thong tin dugc trao doi lién
tuc, khéac vai truyén thdng mot chiéu truyén thdng, noi thong tin chi dugc truyén
di tir mot phia, khdng 6 sy tuong tac hay phan hoi tir phia ngudi nhan. Vai tro
cua truyén théng hai chiéu trong quan tri HDTT vé ANM tai hé théng NHNN I3
thiét yéu, nham nang cao nhan thirc cua d6i tuong truyén théng vé ANM, vé ky
ning phong, chéng téi pham trong linh vuc ANM. Quan tri HDTT vé ANM tai
hé thdng NHNN gitp chia sé thong tin chinh xéac, cap nhat vé cac méi de doa
ANM méi nhat, xu hudng tan cong, giai phap phong ngira va huéng dan s
dung dich vu an toan cho cac d6i tac, khach hang cia minh. Nho twong tac truc

tiép vai cong ching, ngan hang co thé giai dap thac mac, giai toa lo lang va nang
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cao nhan thic cua nguoi dan vé tim quan trong cia bao mat mang, thuc day
nguoi ding thuc hién cac bién phap bao vé thiét bi, dit liéu c& nhan va giao dich
truc tuyén hiéu qua. Thong qua quan tri HDTT vé ANM tai hé théng NHNN,
ngan hang xay dung niém tin cho khach hang, thic day sy hop tac trén co s
hiéu biét va tin cay. Truyén théng hai chiéu thé hién su céi ma, minh bach, tao
dung niém tin vao kha ning bao vé hé théng va dir lieu caia NHNN. Viéc tiép
nhan phan hoi, giai quyét khiéu nai va hd tro khach hang kip thoi qua truyén
thong gilp cang cb niém tin, khuyén khich khach hang giao dich truc tuyén an
toan. Nho vay, hé théng NHNN c¢6 thé thu hit va giir chan khach hang, thac day
phét trién dich vu ngin hang dién tu.

Truyén thdng hai chiéu tao dung kénh giao tiép hiéu qua gitta NHNN véi
cac bén lién quan nhu t6 chirc cung cap dich vu tai chinh, cong nghé thong tin
va cong dong. Hé théng NHNN c6 thé chia sé thong tin vé cac méi de doa ANM
v6i doi tac va khach hang, phdi hop véi cac co quan hitu quan giai quyét cac su
c6 ANM va cing nhau xay dung hé théng ANM an toan. Viéc hop tac giita cac
bén lién quan nang cao kha niang phong chdng téi pham mang, bao vé hé thdng
tai chinh qudc gia va dir liéu cia nguoi dan, hd trg xir ly Kip thoi cac su ¢b
ANM. Quan tri HPTT vé ANM tai hé théng NHNN gitp NHNN tiép nhan
thong tin vé cac su c6 ANM tir khach hang va cong dong. Nho vay, NHNN c6
thé trién khai cac bién phap xir ly kip thoi, han ché thiét hai do su cb gay ra va
bao vé hé thdng an toan. Viéc chia sé thdng tin vé cac sy ¢6 ANM ciing gitip cac
bén lién quan nang cao canh giac va thuc hién cac bién phap phong ngtra hiéu
qua hon, nang cao nhan thic, xay dyng niém tin, thac day hop tac gitra ngan
hang va cong ching trong bao vé ANM. Ngan hang 1a huyét mach caa nén kinh
té, mach mau c6 luu thong tt hay khdng 1a do hiéu qua hoat dong va vai tro
diéu tiét caa NHNN. Diéu tiét phai nhanh chong, kip thoi, linh hoat, phai dam
bao an toan cho di tac va khach hang. Méi quan hé gitra ngan hang voi ddi tac
va khach hang 1a quan hé cong sinh, cling cd lgi nén can phai duoc thuc hién
theo co ché thi trudng trén co s& ly thuyét cac bén lién quan, bao dam loi ich hai

hoa, rui ro chia sé. Ngan hang luu trit lugng 16n dir li¢u ca nhan va danh sach
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giao dich, nén can phai quan tri HPTT vé ANM, nham lua chon chién luoc
thong minh dé bao vé minh trudc nhitng cudc tan cong ANM kho luong.

2.2.2.4. GOp phan bdo vé an ninh qudc gia, an ninh con nguoi

Pam bao ANM la mét phan ¢éam bao ANQG. Cac nguy co de doa ANQG
c6 thé dén tir bén ngoai nhu canh tranh chién luoc gitra cac nudce 16n, cac thé luc
thu dich, hoic tir bén trong nhu cic van dé noi b, t6i pham cdng nghé cao va
cac thach thtc an ninh khac. Bao vé ANQG la van dé hé trong trong béi canh
hoi nhap qudc té véi sicc manh khong bién gisi cua cong nghé théng tin, caa tri
tu¢ nhan tao Al. Thuc té, cong nghé théng tin & Viét Nam di phat trién rat
nhanh, song nhiéu doanh nghiép, té chizc van con ling tlng khi phai d6i pho véi
su ¢ ANM. Vi thé yéu cau tap hop, lién két doi ngii cong nghé thong tin trong
mot lién minh chat ch& nham bao vé loi ich hop phap cua mdi cha thé, cao hon
la chi quyén qudc gia trén khong gian mang ngay cang cap thiét, trong d6 van
dé quan tri HDTT vé ANM tai hé théng NHNN ¢ Viét Nam. Nguyén do 13 “ba
diém yéu bi tan cong nhiéu nhat, lan luot 14 con nguoi (32,6% tong sb vu viéc),
156 héng cua cac nén tang (27,4%), 16 hong cua website (25,3%). Mot nghich Iy
1a con ngudi-chir khong phai may mac, thiét bi-1a dbi twong tan cong chinh, 1a
van dé nhan thic an ninh, an toan mang; dau tu bao vé dit liéu ca nhan, doanh
nghiép, don vi con han ché”’[63]. Cho nén quan tri HDTT vé ANM tai hé thong
NHNN la gop phan bao vé ANQG, bao vé méi truong séng cho cong dong.

Nhitng nim gan day, cac thach thic an ninh phi truyén thdng néi 1n ngay
cang gay git. Toi pham mang khong chi tan cong hé théng NHNN nham muc
dich kinh té ma con tin cong, phét tan, 16 lot mang mau sic chinh tri. Hoat dong
tan cong, chiém doat, mua ban di liéu ca nhan dién ra cong khai, co t6 chic, thu
doan toi pham ngay cang tinh vi. Nhiéu khach hang bi kra chuyén tién theo chi
dan cua toi pham dé réi bién mat trong ma tran duong day lira dao, an ninh con
ngudi bi xAm pham. Méi quan tam, lo ngai 16n nhat cua cac ngan hang chinh 1a
hinh thuc tan cong ransomware vi né anh huong ngay lap tirc dén hoat dong
kinh doanh, chua ké dén c4c hé luy nhu mat uy tin hay van dé phap 1y di kém.

Theo béo céo ciia Bo Thong tin va Truyén thong, nudc ta 6 77,93 tridu nguoi
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ding internet, 75 triéu nguoi dung Zalo thuong xuyén, gan 68 triéu ngudi ding
TikTok, 66,2 triéu ngudi dung Facebook, 63 triéu ngudi dung YouTube, gan 50
triéu nguoi dung Twitter, 79% sé ngudi dan sir dung dién thoai di dong; hon
64.000 doanh nghiép hoat dong trong linh vuc cdng nghé sb [21]. Cac cudc tan
cdng mang c6 thé tan pha hé théng NHNN, khién thong tin khach hang nhay
cam va dir liéu tai chinh quan trong gap rai ro. Cac ngan hang ciing kho 13y lai
niém tin caa khach hang va stra chira danh tiéng bi ton hai néu ho tré thanh nan
nhan cua tan céng mang. Nhitng de doa vé gian l1an tai chinh, tan cdng mang da
trg thanh méi lo ngai 1on, khién hé théng NHNN phai thuong xuyén canh giac
va thuc hién cac bién phap bao mat nang cao khi truy cap internet hoac tham gia
vao cac hoat dong truc tuyén, vi thé can ting cuong quan tri HDTT vé ANM.

2.3. Tiéu chi danh gia va yéu to tac dong dén quan tri hoat dong
truyén thong vé an ninh mang tai hé thong ngan hang nha nwéc & Viét Nam

2.3.1. Tiéu chi danh gia hiéu qua quan tri

Tiéu chi duogc hiéu 1a cac chuan muc dat ra va st dung dé danh gia hoac
kiém dinh chat lugng cia mét su viéc hay su vat nao d6. Tiéu chi danh gia hiéu
qua quan tri HDTT vé ANM tai hé théng NHNN Ia cac yéu cau ma HPTT vé
ANM phai ¢am bao c6 chuyén bién tich cuc trong nhan thire, thai d6 va hanh vi
cua d6i twong quan tri, pht hop véi muc dich caa chu thé, dap ung yéu cau thuc
tién. Trong luan &n, tiéu chi danh gia hiéu qua quan tri HDTT vé ANM la két
qua dat duoc phl hop véi muc dich va méi trudng quan tri, biéu hién cu thé:

2.3.1.1. Bdnh gid két qua dau ra bang chi sé dinh lwong

Pénh gia két qua dau ra, c6 thé do ludng truc tiép tir cac HPTT bang cac
chi s6 dinh luwong, tap trung vao mic do tiép can va tuong tac ctua déi tuong,
biéu hién & muc do tiép can thong qua sé lugng ngudi tiép xUc voi thong diép
truyén thong; sb luong nguoi truy cap vao website, cac luot tuong tac nhu thich,
binh luan, chia sé cho thay muc d6 hap dan caa noi dung; ty 1 dé cap théng qua
s6 lan cac HPTT vé ANM duoc nhac dén trén cac kénh truyén théng va mang xa
hoi cho thay mirc d6 bao phu cua cac HDTT vé ANM, c6 két ndi véi khan gia.

Céch danh gia nay cd thé dem dén nhiing nhan dinh khach quan vé hiéu qua quan
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tri HDTT, nhung trong nhiéu truong hop thudng khé thuc hién vi nhiing ly do cu

thé. Véi truong hop caa NCS, do ludong hiéu qua quan tri HDTT vé ANM bang

chi sé dinh luong ciing gap khé do tinh bao mat trong hoat déng cua ngan hang.
2.3.1.2. Banh gid két qua dau ra bang chi sé dinh tinh

Str dung céac chi sé dinh tinh 1am tiéu chi do luong su thay doi trong nhan
thie, thai ¢6 va hanh vi caa ddi twong quan tri sau khi tiép nhan tac dong cua
chu thé. Biéu hién cu thé Ia ty Ié twong tac cua doi twong nhu luot thich, chia sé,
binh luan trén mang x& hoi, luu lugng truy cap trang web tir cac kénh truyén
thong khac nhau; su hai 1ong cua ddi twong vé nodi dung, phwong thuc quan tri
gitp danh gia hiéu qua quan tri truyén théng noi bd cho can bo, nhan vién va
truyén thong bén ngoai cho ddi téc, khach hang...

Cac chi s dinh lugng va dinh tinh cho thay hiéu qua quan tri HDTT vé
ANM c6 dat duoc muc tiéu chién luoc tong thé cua ngan hang hay khong, cac
thong diép co rd rang, nhat quan va phu hop vai gia tri cét I18i cua ngan hang, co
phU hop véi noi dung Luat An ninh mang va cac quy dinh khac vé ANM khéng.
Cac chi s6 gitip danh gia mac do truyén thong dong gop vao viée dat dugc cac
muc tiéu quan trji 16n hon ctia ngan hang, vi dy nhu ting truéng thi phan hoac cai
thién hinh anh. Panh gia muc tiéu truyén théng cd cu thé, cd kha thi, cé tinh thuc
té, cd thoi han hay khong, phan phdi thong diép truyén thong co dung kénh, dang
thoi diém, dung dbi twong khong; quan tri cac nguon luc hop Iy khong....

2.3.2. Yéu té tdc dong dén hiéu qud qudn tri

2.3.2.1. Yéu t6 khach quan

Mgt 1, khdng gian mang 1a mdi trudng trong dé thong tin dugc cung cap,
xur 1y, luu tri va trao d6i thong qua co so ha tang thong tin. Moi truong d6 ludn
bién dong véi cac méi de doa ngay cang phac tap, 16 hdng bao mat méi lién tuc
Xuat hién va xu hudng tin cong mang ngay cang da dang. Khdng gian mang tac
dong dén quan tri HDTT theo nhiéu cach, 1am thay doi cin ban céch tiép nhan,
san xuat, chia sé va quan tri thdng tin. Khong gian mang gitp thong tin duoc lan
truyén gan nhu tirc thi, vuot qua rao can dia ly. Tin tac c6 thé duoc chia sé va

cap nhat lién tuc, dén véi hang triéu nguoi trén toan cau chi trong vai giy. Céc
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mang xa hoi va nén tang truc tuyén cho phép bat ky ai ciing c6 thé tro thanh
nguoi san xuat noi dung, thay vi chi phu thudc vao cac kénh truyén thdng, lam
da dang hda gdoc nhin va tiéng ndi trong xa hoi. Truyén théng trén khong gian
mang khong con 1 giao tiép mot chiéu ma tro thanh tuong tac da chiéu, doi
tuong co thé binh luan, chia sé va phan héi truc tiép, tao ra mot cudc ddi thoai
cong khai. Cong ching cd thé tiép can nhiéu ngudn théng tin tir khip noi trén
thé gidi mot cach dé dang va mién phi, tao co hoi hoc hoi va mé rong kién thuc,
cac nhom loi ich hoic cong ddong nho dé dang tim thay nhau va tao ra cac kénh
truyén thong chuyén biét.

Tac dong tich cuc cta khdng gian mang dén quan tri HPTT rat I6n néu
cac chu thé quan tri biét khai thac céc yéu tb thuan loi cua khéng gian mang.
Mt khac, n6 co thé tac dong tiéu cuc, gay nhidu cho quan tri HDTT boi téc do
lan truyén nhanh chéng tao diéu kién cho tin gia, tin sai I&ch, tin ac y d& dang
phat tan, gay ra nhitng hau qua nghiém trong, lam cho ddi twgng quan tri phan
tam, tham chi tao ra phan cuc xa hoi khi cac thuat toan dé xuat noi dung cua
mang x4 hoi co thé tao ra goc chuyén biét, noi dbi twong chi tiép xic vai nhirng
quan diém ddng tinh voi minh, ngin can su thiéu thau hiéu gitta cac nhoém doi
lap, khién chu thé quan tri kho kiém chang thdng tin va phan hoi caa ddi tuong
theo md hinh quan tri ma luan 4an dé& xuat. Khong gian mang da thay doi hoan
toan cuc dién cia nganh truyén thong, mang dén ca nhitng co hoi va thach thic
I6n, tao ra moéi treong thong tin coi Mo, nang dong nhung ciing doi hoéi nguoi
ding phai c6 sy tinh t4o, c6 k§ niang danh gia thong tin va y thic bao vé quyén
riéng tu dé tranh tac dong tieu cyc. Khong gian mang tac dong, anh hudng dén
quan tri HPTT vé ANM theo nhiéu cach khac nhau, tic dong dén tam ly va
nhan thicc cua ddi teong quan tri, khién cac cha thé phai phan tich, nghién cau
dé hiéu r6 dic diém, hanh vi va nhu cau théng tin caa ddi twong vao thoi diém
x4c dinh, dé xay dung chién lugc quan tri HDTT pho hop. Khong gian mang tac
dong dén noi dung va cach thic truyén tai thong diép, dén viéc lap ké hoach,

xay dung ngan sach va sir dung ngudn luc trong quan tri HPTT vé ANM. Noi
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dung va phuong thic quan tri déu chiu tac dong cua khéng gian mang doi hoi
chu thé quan tri HDTT vé ANM tai hé thdng NHNN can linh hoat dé thich tng.

Hai 13, su phat trién cua khoa hoc va céng nghé trong méi trudng chuyén
d6i s6 tao co hoi va thach thuc cho quan tri HDTT vé ANM. Chién luoc phét
trién kinh té - xa hoi giai doan 2021 - 2030 khang dinh phai “day manh chuyén
d6i s6 qudc gia, phat trién kinh té sé dwa trén nén tang khoa hoc - cdng nghé, doi
méi sang tao” [50, t.1, tr.115] va “phat trién manh khu vuc dich vy dwa trén nén
tang ttng dung thanh tuu khoa hoc - cdng nghé hién dai, nhat 1a cac nganh cé gia
tri gia ting cao, nhu du lich, vién thong, logistics, ngan hang”[52]. B&i vi “ khoa
hoc cdng nghé va d6i méi sang tao ngay cang trg thanh nhan té quyét dinh ddi
v6i nang lyc canh tranh cia mdi qudc gia. Cong nghé sé s& thuc day phat trién
kinh té s, xa hoi s, lam thay doi phuwong thirc quan 1y nha nudc, mé hinh san
xut, kinh doanh, tiéu dung va doi song van hoa, xa hoi” [52], trong khi “cong
tac bao dam an toan, an ninh théng tin, an ninh mang con han ché, khé khan...
Hoi nhap qudc té chua duoc trién khai ddng déu, hiéu qua tong hop chua cao.
Nang luc hoi nhap qudc té cham cai thién” [50, t.2, tr.77]. Nhitng yéu té nay tac
dong dén quan tri HDTT vé ANM vi chuyén dbi s6 gan vai ngan hang sé. Bang
xac dinh “day manh chuyén dbi sé gin véi bao dam an ninh, an toan 1a tat yéu
khach quan dé Viét Nam but phé trong ky nguyén méi”[128]. Chuyén doi sb
truéc hét 1a quyét dinh cua nguoi lanh dao, quan 1y, tac dong dén cac HDTT vé
ANM tai hé théng NHNN, vi d6 “Ia hoat dong tich cuc, chu dong cua nguoi
dung dau doanh nghiép, co quan, don vi trong trién khai, 4p dung cong nghé
hién dai vao cac hoat dong san xuat — kinh doanh, phéat trién rat ngan thoi gian
lao dong, nang cao hiéu qua céng viéc” [85]. Pay 1a su chuyén minh toan dién
cua toan xa hoi, tir 16i song dén phuong thic san xuat dya trén @ng dung va phat
trién cong nghé s, tac dong va 1am thay ddi ndi dung, phuong thuc quan tri
HDTT vé ANM tai ngan hang.

Ba 134, mtc d6 nhan thac vé ANM, thdi quen st dung internet, hanh vi
chia sé théng tin cua nguoi dung c6 anh huong dang ké dén hiéu qua quan tri

HDTT vé ANM. Hiéu rd nhitng yéu té nay gilp ngan hang xay dung chién luoc
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truyén théng phd hop, thuc hién chtc ning quan tri HDTT vé ANM. Nguoi
ding c6 mirc d6 nhan thic cao vé ANM s& cha ¥ hon dén thong diép truyén
thong, tiép nhan va thuc hién hanh dong theo hudng dan. Ngudi ding c6 nhan
thire thap vé ANM ¢ thé bo qua thong diép hoiac khéng hiéu tm quan trong
cua bao vé ANM. Théi quen st dung internet cia khach hang anh huong dén
quan tri HPTT vi ngudi ding sir dung internet thuong xuyén c6 nhiéu co hoi
tiép xUc voi thong diép truyén thong vé ANM, con ngudi it st dung internet c6
han ché tiép xc véi théng diép truyén thdng, hiéu qua tiép nhan thap hon.
Nguoi dung c6 hanh vi chia sé thong tin thuong xuyén gilp lan téa thong diép
truyén théng vé ANM dén nhiéu nguoi; ngudi ding han ché chia sé théng tin
khién thong diép truyén thong kho tiép can duoc vai nhiéu nguoi, viéc quan tri
HDTT vé ANM sé& bi han ché.

Bon 13, chinh sach, phap luat cua Nha nuéc vé ANM, an toan thdng tin
anh huong dén noi dung va cach thuc quan tri HDTT vé ANM tai hé thong
NHNN. Chinh séch phap luat ctia Nha nuéc vé ANM nham tao 1ap mot khubn
kho phap ly viing chic dé bao vé khéng gian mang quéc gia, ddng thoi bao dam
quyén va loi ich hop phép cua cac chi thé tham gia hoat dong trén khong gian
mang, tac dd6ng manh mé& dén quan tri HPTT vé ANM bang cach thiét 1ap khuén
khé phap 1y, xay dung ha tang, phan bd ngudn hec, khuyén khich phét trién cong
nghé va dao tao nhan luc, dong thoi tang cuong hop tac quoc té dé bao vé khong
gian mang qudc gia, thiuc ddy moi truong 6 an toan, lanh manh va tng pho hiéu
qua vai cac thach thic. Chinh séach phép luat cua Nha nuéc vé ANM duoc thé
hién cha yéu théng qua Luat An ninh mang nam 2018 va cac vian ban huéng dan
thi hanh (nhu Nghi dinh 53/2022/ND-CP), véi muc tiéu bao quét la bao vé chu
quyén, loi ich, an ninh quéc gia, quyén va loi ich hop phap cua to chic, cé nhan
trén khong gian mang. Luat An ninh mang nam 2018 quy dinh r6 chinh sach cua
Nha nuée 13 vu tién bao vé ANM trong qudc phong, an ninh, phét trién kinh té -
x& hoi, tic dong tich cuc dén quan tri HDTT vé ANM. Nhiéu bién phap cong
nghé dé chong lira dao trén khong gian mang dd dwoc ap dung, nhung céng nghé

lién tuc thay doi, cac d6i tuong sir dung cong nghé mai dé cé cach thic méi lira
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da0 tai ngan hang, vi thé quan tri HDTT vé ANM tai ngan hang Ia rat can thiét,
dua trén cac quy dinh caa phéap luat Viét Nam.

Nam la, truyén thong sé6 va HDTT vé ANM cua céc té chuc trong hé
théng tai chinh, ngan hang, cic co quan nha nudc anh hudong dén quan tri HDTT
vé ANM. Truyén thong sé 1a qué trinh truyén tai thong tin thdng qua cac nén
tang va céng nghé ki thuat s6 nhu internet, mang xa hoi, email va @ng dung di
dong. N6 cho phép tuong tac hai chiéu, kha ning ca nhan hoa noi dung va do
ludng hiéu qua chién dich mot cach chinh xac. Khac véi truyén thdng truyén
thdng, truyén thdng sb dua trén dir liéu sé dé giri thong tin qua céc thiét bi dién
tir, cho phép ngudi gui va ngudi nhan twong tac vai nhau mot cach tryc tiép va
nhanh chéng. Dit liéu sé duoc phan phdi rong rai va nhanh chong dén nhiéu dbi
tugng thdng qua cac kénh ky thuat sé. Truyén théng sé 1a mot phan khong thé
thiéu trong thoi dai chuyén d6i s, gilp ngan hang két ndi véi khach hang,
quang ba thuong hiéu. Néu truyén thong tét co thé cang cb long tin caa khach
hang vao hoat dong cua ngan hang; truyén thdng khong tot anh huong dén danh
tiéng, mat niém tin cua cong ching, tao ra khung hoang truyén théng, 1am giam
doanh thu cia ngan hang, tac dong tiéu cuc dén toan bo hé thdng tai chinh.

2.3.2.2. Yéu té chu quan

Mgt 13, nhan thic va nang luc cha thé quan tri, kha ning lanh dao, diéu
phdi, phan cong trach nhiém, sir dung ngudn luc tai chinh, nhan luc, co so vat
chat, cong nghé,... c6 tac dong, anh huéng dén hiéu qua quan tri HDTT vé
ANM. Nhan thirc va nang luc cha thé quan tri 1a tap hop céc kién thic, k§ ning,
pham chat va thai do caa chu thé quan tri dé hiéu rd, phan tich, ddnh gia va giai
quyét cac van dé phat sinh trong qué trinh quan tri, nham dat duoc muc tiéu cua
t6 chuc. Nhan thirc dinh hudng hanh dong, trong khi nang luc cho phép thuc
hién hanh dong d6 mot cach thanh cdng trong vai trd chu thé quan tri. Quan tri
doi hoi phai ¢ tim nhin chién luoc, kha niang phan tich va danh gia, ciing véi
Ky nang giao tiép va lanh dao hiéu qua mai quan tri tot cac HDTT vé ANM tai
hé thdng NHNN. Trong quan tri, mdi quyét dinh dugc dua ra khong chi dua trén
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dir liéu va phan tich, ma con phai xem xét dén yéu t6 con ngudi, van hoa té chuc
va mdi truong kinh doanh dang thay doi.

Hai 1a, cac ngudn luc trong quan tri HDTT vé ANM c6 vai trd 12 nén
tang dé bao vé an ninh qudc gia, bao gom luc lugng con ngudi (nhu can bo
chuyén trach va ngudi dan c6 kién thac), nguon lec vat chéat va ky thuat (nhu
cdng nghé, trang thiét bi), ngudn luc thong tin (nhu dir liéu, tin tac tinh béo).
Cac nguon lyc nay gilp xay dung va duy tri ANm, dam bao trat tu xa hoi. Quan
tri HDTT vé ANM doi héi su két hop hai hoa va hiéu qua cua tat ca cac ngudn
luc nay dé tao ra mot hé théng phong tha viing chac, bao vé ngan hang khoi cac
mdi de doa trong méi truong kinh doanh sé ngay cang phuc tap. Ban quan tri
can cung cip day du nguon luc tai chinh cho HDTT nhu nhén lwc, kinh phi,
trang thiét bi, cong nghé dé str dung, phuong tién cua truyén théng. Chi khi do,
cac HDTT vé ANM tai NHNN méi duoc quan tri tt, dat muc dich dé ra. Tuyén
dung nhan vién c6 trinh d6 chuyén mon cao, cé kinh nghiém trong linh vuc
truyén théng va ANM, c6 am hiéu vé hoat dong caa NHNN. Pau tu vao cic
cdng nghé méi dé truyén thong, nhu cac phan mém quan ly noi dung, céng cu
phan tich di liéu,... méi c6 thé dat hiéu qua, vi muc dich cua quan tri HDTT 1a
dé cac HPTT dién ra dang véi muc dich. Co sd vat chat phuc vu cho truyén
thong phai dugc quan tri tét. Khoa hoc va cdng nghé tac dong dén quan tri, vi
con ngudi s dung cac cong nghé tién tién dé quan tri HDTT. Mang x& hoi,
website, email marketing 1a cong cu hitu hiéu dé cha thé quan tri 4p dung phan
tich dix liéu HDTT, diéu chinh phi hop, nham dam bao an toan thdng tin cho hé
théng va dit liéu lién quan dén HDTT vé ANM.

Ba 1&, nhan thirc va niang lyc cta cha thé quan tri va caa can bo truyén
théng gop phan dam bao chat luong thong diép dén dang dbi twong, vi ho truc
tiép xay dung thong diép va thuc hién viéc ma hoa thong diép. Nhan thuc va
nang luc cta chu thé quan tri c6 y nghia quan trong trong viéc diéu hanh, s
dung cac nguon lyc trong quan tri HDTT vé ANM, hiéu r& méi truong, phan
cdng cong viéc, giai quyét van dé thau déo va phat huy tiém ning cua nhan vién.

Nhan thac gitp quan tri vién nhin nhan dtng thuc trang, con nang luc cho phép
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ho 4p dung kién thuc, ki ning dé dua ra cac quyét dinh va hanh dong phi hop,
tr 46 ning cao hiéu suat lam viéc va nang cao hiéu qua quan tri. Nguoi lam
truyén théng can cd ki ning xay dung thong diép rd rang, sdc tich, dé hiéu, phu
hop véi dbi twong muc tiéu; c6 kha ning phan tich va danh gia cac van dé
ANM, xac dinh nguy co tiém an va dwa ra giai phap phd hop dé xu ly, cé kha
nang truyén tai thong diép vé ANM, gitp ngudi dan nang cao nhan thic va thyuc
hién hanh vi an toan trén mang.

Bon 13, chién lugc va quy trinh truyén théng dong vai tro quan trong trong
viéc truyén tai thong diép vé ANM dén cac dbi tuong, tac dong lon dén hiéu qua
quan tri HDTT vé ANM. Chién luoc truyén thdng I1a ké hoach tong thé, dai han
vach ra cach thac mot to chuc sir dung cac HDTT dé dat duoc muyc tiéu. Con
quy trinh truyén thong 1a cac budc cu thé, ¢ hé thong dé thuc hién chién luoc
d6, bao gébm phan tich, 1ap ké hoach, trién khai, danh gia va diéu chinh cac
HDTT. Chién luoc va quy trinh truyén thong dong vai tro dinh hudng muc tiéu,
xay dung va cung c6 quan hé cac bén lién quan trong qué trinh quan tri, tuong
tac véi cong ching va téi vu hoa ngudn lec. Chién luoc truyén théng cung cap
la ban chi duong, trong khi quy trinh truyén thong 1a phuong tién gidp di chuyén
trén con duong d6 mot cach c6 té chic. Quy trinh gidp bién chién lugc thanh
hanh d6ng cu thé, dam bao su nhat quan, hiéu qua va do ludng duoc hiéu qua
quan tri HPTT vé ANM, vi thé chién lugc truyén thong phai rd rang. Quy trinh
truyén théng can co6 sy linh hoat dé c6 thé diéu chinh pht hop véi nhitng thay
d6i ciia moi truong va dbi tuong, nén xac dinh chién lugc va xay dung quy trinh
truyén théng tac dong dén quan tri HDTT vé ANM. Thong diép duogc truyén tai
dén dung ddi twong nhanh chong, chinh xéc, khi d6 nhan thic caa cbéng ching
vé cac méi de doa ANM dugc nang cao, ho thuc hién hanh vi an toan khi tham
gia dich vu cia ngan hang, gép phan bao vé NHNN khoi cac mbi de doa mang.
Néu quan tri tot HDTT vé ANM, cac ngan hang duoc danh gia cao trong bao vé
ANM, ¢ 1ong tin vé&i cdng ching truyén thong.

Nam la, noi dung truyén thong tac dong dén quan tri HDTT vé ANM, thé
hién truéc hét & thong diép truyén thdng. Noi dung truyén théng vé ANM dong
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vai trd quan trong trong viéc nang cao nhan thic cua cong doéng, huong dan
nguoi dan va té chic cac bién phap phong ngira, bao vé thdng tin ca nhan, tai
san sd khoi cac mdi de doa trén khong gian mang. Ddng thai, truyén thong con
gop phan thiic day viéc tuan thu phap luat vé ANM va xay dung mot khong gian
mang an toan, lanh manh. Noi dung truyén thdng chat luong s& ting do tin cay
va thu hat su chi y ciia khach hang, ddi tac; tao dung hinh anh chuyén nghiép,
uy tin cua ngan hang; nang cao nhan thac vé ANM cho cong ching, kién tao
mot khong gian mang an toan, lanh manh va bén viing cho tat ca moi nguoi. Khi
d6, quan tri HPTT c6 loi thé va co diéu kién thuan loi dé thuc hién chirc ning
cia minh. Théng tin chinh xac gop phan phong ngira va giam rai ro ANM,
thong tin sai léch s& gay hoang mang cho khach hang va ddi tac; khién toi pham
mang loi dung, tac dong xau dén quan tri HDTT vé ANM.

Kénh truyén thong déng vai tro thiét yéu nhu mot phuong tién truyén tai
thong diép tir ngudi giri (doanh nghiép, t6 chuc, ca nhan) dén nguoi nhan (khach
hang, cdng ching, nhan vién). Kénh truyén thong la cau ndi khéng thé thiéu,
dam bao thong tin duoc luu thong hiéu qua, phuc vu ca muc tiéu kinh doanh 1an
nhu cau giao tiép, phat trién caa x& hoi hién dai, 1a cong cu then chét dé quang
ba hinh anh, gia tri cot 16i va thong diép cua thuong hiéu dén cong ching, tir d6
tang nhan thic va niém tin cua khach hang déi véi ngan hang. Lua chon kénh
truyén théng phd hop trong quan tri HDTT vé ANM Ia van dé can nghién ctu,
boi kénh truyén thdng co tac dong dén quan tri HDTT, gitp thong diép dén dung
d6i tuong, nang cao hiéu qua tiép nhan. St dung da dang kénh truyén théng c6
thé t6i wu hoéa ngan sach, gitip ngan hang tap trung nguon luc vao nhiing kénh
hiéu qua nhat, tiét kiém chi phi vi mi kénh truyén théng cé cach thic twong tac
khac nhau, tir d6 quan tri HDTT vé ANM tai hé théng NHNN s& dat muc tiéu.
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Tiéu két chwong 2

Trong chuong nay, tac gia da 1am rd co so ly luan va thuc tién cia quan
tri HDTT vé ANM tai hé théng NHNN & Viét Nam. Vé co so 1y luan, luan an da
lam rd céc khéi niém co ban nhu ANM, truyén thong vé ANM, quan tri HPTT
vé ANM, hé thbng NHNN va quan tri HDTT vé ANM tai hé théng NHNN &
Viét Nam, cac yéu té cua quan tri HDTT vé ANM tai hé thong NHNN: chi thé
va d6i twong quan tri, noi dung va phuong thac quan tri, moi trudng quan tri,
hiéu qua quan tri. Co s& chinh tri, phap Iy caa quan tri HDTT vé ANM tai hé
théng NHNN ¢ Viét Nam ciing duoc tac gia phan tich, cho thay vin d&¢ ANM tai
hé thong ngan hang 1a quan tam Ion ctia Pang va Nha nudc. Quan diém cua
Dang va chinh sach, phép luat cia Nha nudc vé ANM thé hién 16 tu duy mdi,
nhan thtc m&i vé muc tiéu, nhiém vy, ndi dung bao vé T6 qudc Viét Nam
XHCN thai ky moi, dap tng yéu cau thuc tién. Cac yéu td tac dong dén hiéu qua
quan tri HDTT vé ANM tai hé thdng NHNN va tiéu chi do luong hiéu qua ciing
duoc luan giai. CAu tric cua quan tri HDTT vé ANM tai hé thong NHNN ciing
d3 duoc phan tich tuong minh, tir cha thé va ddi twong quan tri dén noi dung,
phuong thirc quan tri, moi truong va hiéu qua quan tri. Co sd dé luan an phan
tich cac yéu t6 cau tric cua quan tri HDTT vé ANM tai hé théng NHNN 14 cac
ly thuyét va mé hinh quan tri duoc luan giai trong chuwong 1 cua luan an.

Luan an di cho thay quan tri HPTT vé ANM déng vai trd nhu mot cau
ndi gitta td chirc voi cdng chang, gidp truyén tai thong diép va gié tri cua to
chac dén véi cac bén lién quan, tao dong luc thoi thuc doi ngii nhan sy cong
hién va sang tao trong dam mé. Truyén thong va quan tri HPTT vé ANM dong
vai trd quan trong trong hoat déng ciia cac ngan hang, cung cép tri thirc, dinh
huéng va gido duc cong chling vé cac van dé ANM. Vi thé can nghién ctu thuc
trang quan tri HDTT vé ANM tai mot s ngan hang dé danh gia duoc thanh
cdng va han ché, nguyén nhan cua thanh cong va han ché dé trong quan tri
HDTT vé ANM tai hé thong NHNN & Viét Nam. Pay 1a cau hoi nghién cau va

cling 12 nhiém vu ma NCS s& giai quyét trong chuong sau cua luan an.
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Chuong 3
THUC TRANG QUAN TRI HOAT PONG TRUYEN THONG VE
AN NINH MANG TAI HE THONG NGAN HANG NHA NUOC
O VIET NAM

3.1. Gigi thiéu cac ngan hang trong dién khao sat caa luan an

Khi néi dén quan tri HDTT vé ANM tai hé thong NHNN ¢ Viét Nam, cO
nguoi cho rﬁng chi chu trong dén quan tri HDTT vé ANM tai NHNN tac 1a
Ngan hang Trung wong, do cach hiéu khac nhau vé thuat ngir NHNN. Thyc té,
vai trd va chtrc niang cua cac ngan hang TMCP nam trong hé thong NHNN rat
quan trong. Ngan hang Trung wong 13 co quan dic trach quan 1y hé thong tién té
ctia qubc gia, c6 chirc ning phat hanh tién va diéu tiét luu thong tién té dya trén
c4c nguyén tic can ddi, nguyén tic bao dam, nguyén tic tip trung thong nhat;
khéng truc tiép giao dich véi cac doanh nghiép, t6 chirc kinh té va ca nhan, ma
chi giao dich v&i cac ngan hang TMCP va cac t6 chire tin dung. Cic ngan hang
trong pham vi nghién ctru ctia luan an la ngan hang TMCP, hoat dong dua trén 3
chtrc nang chinh: trung gian tin dung, trung gian thanh toan va chic nang tao
tién, trong d6 chirc ning trung gian tin dung dugc xem 13 quan trong nhat.

Céc ngan hang TMCP c6 tinh dic thu: 1a ciu nbi giita doanh nghiép va thi
truong thong qua hoat dong tin dung; ddng thoi 1a cong cu diéu tiét vi md nén
kinh t& ctia Nha nudc, chiu su quan 1y ciia Ngan hang Trung vong. Bdi “nguyén
tac xay dung hoat dong ctia ngan hang TMCP bao gém céac hoat dong huy dong
von, stir dung vén (cho vay va dau tu), cung cap dich vu trung gian tai chinh va
quan 1y rai ro, tit ca déu hudéng téi muc tiéu loi nhuin va tudn tha phap
luat”’[81], nén viéc tao mdi truong kinh doanh an toan c6 ¥ nghia quyét dinh d6i
v6i nén kinh té qudc gia, tic dong dén quan tri HPTT vé ANM tir nhiéu chiéu
canh. Muc dich caa quan tri HDTT vé ANM la dam bao an toan, bao mat théng
tin, duy tri sy 6n dinh va tin cay cta hé théng ngan hang dé phat trién bén viing.
Trong bi canh hoi nhap quéc té, chuyén d6i sé hién nay, quan tri HDTT vé
ANM d¢é hinh thanh mang ludi tin cay, hop luc d6i phd véi nhiing thach thirc

méi phat sinh 1a yéu cau tir thuc tién.
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3.1.1. Vietcombank

Ngan hang TMCP Ngoai thuong Viét Nam c6 tén viét tat 12 Vietcombank.
Tinh dén ngay 31/12/2023, vén diéu 1é cta Vietcombank dat 55.890 ty ddng.
Ngan hang duogc thanh 1ap vao ngay 01/4/1963, tién than 1a Cuc Ngoai héi, voi
tén goi ban dau 1a Ngan hang Ngoai thuong Viét Nam. Nam 1990, hoat dong
ngan hang duoc ddi mai, Vietcombank chinh thirc tro thanh Ngan hang Thuong
mai quéc doanh chuyén kinh doanh trong linh vic d6i ngoai. Pén nim 1993,
Vietcombank buéc vao thi truong tién té qudc té, gia nhap té chic thanh toén
toan cau SWIFT, tro thanh thanh vién caa Hiép hoi Ngan hang chau A nam
1995. Nam 1996, ngan hang tham gia t6 chuc thé quoc té va 1a don vi dau tién
tai Viét Nam phéat hanh thé tin dung quéc té Mastercard va Visa card.
Vietcombank 1a ngan hang sang lap Hoi thé Ngan hang Viét Nam, di dau trong
ung dung cdng nghé vao hoat dong ngan hang.

Trai qua hon 60 nim hinh thanh va phat trién, Vietcombank di déng gop
quan trong cho su 6n dinh va tang truong kinh té dat nuée, giir viing vai tro 13
ngan hang d6i ngoai chu lec, khang dinh vi thé trong cong dong tai chinh khu
vuC Va toan cau, tir mot ngan hang chuyén doanh phuc vu kinh té ddi ngoai,
vuon 18n trd thanh ngan hang da ning, hoat dong da linh vuc. V&i nén tang ky
thuat tién tién va chuyén doi thanh cong hé théng Core Banking, Vietcombank
c6 loi thé trong tng dung céng nghé dé ty dong hoa quy trinh, phat trién cac san
pham dich vy s6 trén nén tang cong nghé cao. Hé sinh thai giao dich s ciing céc
dich vu ngén hang dién tu tién ich nhu VCB Digibank, VCB-iB\@nking, VCB
CashUp, VCB DigiBiz... mang lai sy nhanh chéng, an toan, tién loi, thu hat doi
tac va khach hang, thac day thoi quen thanh toan khdng dung tién mit.

Vietcombank cé mang ludi hon 600 chi nhanh, phong giao dich, don vi
thanh vién va vin phong dai dién trong va ngoai nudc, bao gébm: 1 tru so chinh
tai Ha Noi; 121 chi nh&nh; 510 phong giao dich; 04 cong ty con trong nudc; 03
cong ty con tai nudc ngoai; 01 van phong dai dién tai thanh phé Ho Chi Minh;
01 van phong dai dién tai Singapore; 01 van phong dai dién tai My; cung 03 don

vi su nghiép 1a Trudong dao tao va phat trién nguon nhan lyc, Trung tam xu ly
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tién mat tai Ha Noi va Trung tdm xu ly tién mat tai Thanh phé HO Chi Minh; ¢c6
03 cong ty lién doanh, lién két. Vietcombank hién so hiru d6i ngii 22.599 nhan
vién, hé thong Autobank véi hon 2.500 may ATM va trén 60.000 don vi chap
nhan thé trén ca nudc; dong thoi duoc hd trg boi mang luéi 1.163 ngan hang dai
ly tai 93 qudc gia va vung lanh thd toan cau. Bo may quan tri, td chac kinh
doanh va quan ly ngay cang hoan thién, hoat dong hiéu qua. Ho6i dong quan tri
c6 10 thanh vién, hoat dong theo nguyén tic tap thé, cing chiu trach nhiém
chung trude Pai hoi dong cd dong va phap luat. Cha tich Hoi ddng quan tri 1a
6ng Pham Quang Diing. C4c thanh vién 1a 6ng Nguyén Thanh Tung, ong Do
Viét Hung, 6ng Nguyén Manh Hing, 6ng Nguyén My Hao, 6ng Hong Quang,
6ng ShoJiro Mizoguchi, 6ng Vi Viét Ngoan, ba Nguyén Thi Kim Oanh, dng
Truong Gia Binh. Cy thé nhu sau:

DAI HOI DPONG CODONG  JCRE R e BAN KIEM SOAT

BAN CHIEN LIFQC VA 5 i UY BAN NHAN Sif

_ HOI BONG TiN DUNG TRUNG FONG . .
HQI BONG QUAN LY TAI SAN/NQ' PHAI TRA y g CAC CHINHANH VCB
HOI BONG XIF LY RUI RO TRUNG FONG

Y
_KHOI KHOI KHOI KHOI KHOI kot i wnon KHOI KHOI PH?I:?ZIHE VP
BAN BUON| BAN LE voN [l TAIcHing foNTT & CBS vaAN HANH ric NGHiER) HOTRo | atrr [T CEE B bt DiEN

Hinh 3.1: So do t6 chirc ciia Vietcombank hién nay

Vietcombank dang phét trién theo huéng bén virng, véi muc tiéu dén nam
2030 tré thanh mot trong 200 tap doan tai chinh hang dau thé gidi va nam trong
700 doanh nghiép niém yét I6n nhét toan cau. So dd 3.2 cho thdy Vietcombank
c6 mo hinh ma tran giira khdi cong nghé thong tin va khoi truyén thong. Khi xay
ra su ¢c6 ANM, nhém Truyén thdng rai ro & An ninh mang phdi hop tryuc tiép

v6i Phong An ninh théng tin thudc Trung tan Cong nghé thong tin dé xu Iy:
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Héi déng quan tri

h J

Téng Gidm dbc

-

Pho TGE phu _trécrg Pho TGO phu trach
CHNTT & Chuyen doi Truyen thdng &
— £ - N
50 Khach hang
Y b 4
Trung tdm CNTT Phong Truyen thong
— Thuong hidu
Y h 4
Phang An ninh thdng Mhom Truyén théng
tim i ro & An ninh mang

Hinh 3.2. So' do quan tri HPTT vé ANM tai Vietcombank

3.1.2. BIDV

BIDV la ngan hang thuong mai Ién nhat Viét Nam tinh theo quy md tai
san nam va la doanh nghiép dang thi 10 trong danh sach 1000 doanh nghiép
dong thué thu nhap doanh nghiép Ién nhat hang nam. Trai qua gan 70 ndm hinh
thanh va phat trién, vén diéu 1é cua BIDV hién nay l1a 57.000 ty déng. Ngay
24/6/1981, ngan hang duoc chuyén tir vi thé truc thuéc Bo Tai chinh sang truc
thuoc NHNN Viét Nam, thiét ché tai chinh chuyén dan sang hé théng tai chinh
ngan hang. Chic ning ciia ngan hang khong thay doi, nhiém vu chinh van la cap
phat von ngan sach cho nén kinh té, dap tng cac yéu cau vé vdn cho linh vuc
dau tu va xdy dung. Pham vi phuc vu duoc mo rong, khdng chi phuc vu nha
nuéc ma con phuc vu doanh nghiép, chuyén dan sang hoat dong tin dung theo
co ché cua thi truong.

Co ciu to chac ciia BIDV chia thanh bén khéi chinh, c6 méi lién he bién
chang véi nhau, thic day nhau cing phat trién: khéi cong ty con, khdi ngan
hang, khdi lién doanh va khdi gop von. BIDV hién cd cac Ban/Trung tam truc

thudc Hoi so chinh, trong d6 bao gom Ban Truyén thdng; cung hé théng chi
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nhanh trong va ngoai nudc, cac van phong dai dién, trung tdm cong nghé thdng
tin va Trudng dio tao can bo BIDV. Mang luéi cua BIDV gom 190 chi nhénh
tai tat ca tinh, thanh phd trong ca nuéc va tai 6 qudc gia khac. BIDV hién c¢6 hon
25.700 can bo nhan vién duge dao tao bai ban, c6 chuyén mén va ky niang nghé

nghiép cao. B6 may té chirc cua BIDV hién nay duoc xay dung theo so dd sau:

DAIHOI DONG CO DONG

| Ban Kiém soat Wl

| Ban Kigm toan ndi bo W HOIDONG QUAN TR|

Uy ban Quan Iy rii ro
Ban Thu ky HPQT va Quan hé cd déng Uy ban Nhan sy

Uy ban Chién lugc va T8 chic

Ban Chinh sach & Giam sat hé théing

Ban Quén trj chign luge Uy ban Céng nghé théng tin

L]y ban Hop tac chién |uge BIDV - Hana Bank

BAN DIEU HANH

HOIDONG ALCO HOI BONG RUI RO

HOIBONG QUAN LY VON

CAC HOI DONG KHAC

Kl Hoan hang bin buon
Khai Ngan hang ban lé Khoi Van hanh

Khdi Kinh doanh Van va Tién té

Khéi Tai chinh Ké todn

Khéi Quan Iy rdi ro Khai Phap ché va Kiém soat tudn tha
KhoiTham dinh va Phe quét

Hinh 3.3: So d6 16 chitc ciia BIDV hién nay
Hoi déng quan tri BIDV chiu trach nhiém xay dung, hoach dinh chién

lugc kinh doanh, chinh sach quan ly, ké hoach phat trién toan hé théng, trong d6
bao gém ca cong tac truyén thdng va quan tri HDTT vé ANM, gdom 11 ngudi, cO
ning lyc quan tri va c6 kinh nghiém thyc tién. Ong Phan Buc T 1a Chu tich
Hoi dong quan tri. Céac thanh vién 1a 6ng L& Ngoc Lam, 6ng Pang Vin Tuyén,

ba Phan Thi Chinh, 6ng Ngo Vin Diing, 6ng Pham Quang Tung, 6ng Tran Xuan
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Hoang, 6ng Lé Kim Hoa, 6ng Quéach Hung Hiép, 6ng Nguyén Van Thanh va
6ng Yoo Je Bong. Cac HPTT vé ANM tai BIDV duoc quan tri theo so d6 3.4
cho thiy BIDV c6 xu hudng tich hop truyén théng khing hoang chung véi
truyén thong vé ANM:

Héi dong quan tri

Y

Téng Gidm doc

Pho TGE phu trach Pho TGE phu trach
Khdi rii ro Truyén théng

Php TGO phu trach
Khoi CNTT va Ngén
hang s6

h J h 4 h J

Trung tdm Truyén
thdng & Quan hé
cdng ching

Ban Quan tri rdi ro

Trung tam CNTT hoat déng & CNTT

h 4 Y

B6 phan Truyén
théing khang hodng &
An ninh mang

Phong Gidm =&t An
todn théng tin

Hinh 3.4. So' dé quan tri HPTT vé ANM tgi BIDV

3.1.3. Vietinbank

Ngén hang Vietinbank c6 tén dang ky tiéng Viét 1a Ngan hang Thuong
mai co phan Cong thuong Viét Nam. Pay 1a mét trong s6 12 ngan hang trong
nuéc c6 quy mo vén diéu Ié trén 1 ty USD, duoc hinh thanh tir Vu tin dung cong
thuong nghiép caa NHNN tir thang 7/1988, theo quyét dinh 53/HPBT. Ngay
14/11/1990, theo Quyét dinh s6 402/HPBT, Ngin hang chuyén doanh cong
thuong Viét Nam chuyén thanh Ngan hang thuong mai qudc doanh, goi 1a Ngan
hang cong thuong Viét Nam. Ngay 03/07/2009, NHNN ky quyét dinh s 14/GP-
NHNN, Vietinbank chinh thac la tén goi cua Ngan hang TMCP cong thuong
Viét Nam. VietinBank da tr¢ thanh ngén hang da s¢ hiru, kinh doanh da linh
vuc, ¢o phan héa thanh cong va gitt vi thé 1a ngan hang TMCP c6 vén diéu Ié

I6n nhét Viét Nam, 13 ngan hang dau tién mo chi nhanh tai chau Au, ghi ddu su
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hién dién cua tai chinh Viét Nam trén truong qudc té, khang dinh vai trod try cot
trong hé thong ngan hang, déng gop tich cuc cho sy phat trién kinh té Viét Nam.

Co ciu td chuc cua VietinBank ngay cang mé rong. Pay 1a mot trong
nhitng ngan hang TMCP ma Nha nu6c nam giit 64% vén diéu 18, s¢ hiru hé
théng mang ludi rong khap ca nuéc véi 01 sé giao dich, hon 1.000 chi nhanh va
phong giao dich, cung 2 chi nhanh tai buc, 1 ngan hang con tai Lao va 1 van
phong dai dién & Myanmar. VietinBank hién cé 9 cong ty hach toan doc lap, 5
don vi su nghiép va duy tri quan hé dai Iy vé6i trén 1.000 dinh ché tai chinh tai
hon 90 québc gia va ving lanh th. Ngan hang la thanh vién cua Hiép hoi Ngan
hang Viét Nam, Hiép hoi Ngan hang Chau A, Hiép hoi tai chinh vién théng lién
ngan hang toan cau (SWIFT), tham gia cac to chic phéat hanh va thanh toan thé
qudc té VISA, Mastercard. VietinBank nhiéu nam lién dugc vinh danh “Thuong
hiéu manh Viét Nam”, thuong xuyén nim trong nhom 10 doanh nghiép c6
thuong hiéu hang dau, dong thoi gitr vi tri sé 1 vé gia tri thuong hiéu trong

nganh Ngan hang Viét Nam. So d6 t6 chuc ViettinBank hién nay nhu sau:

DAI HOI DONG CO DONG
HOI DONG QUAN TRI BAN KIEM SOAT

JaEM TOAN NOI BO

1. Uyban Nhén sy

2. UybanGLRR

3. Uyban Chinh séch

4. Uy ban Chién lugc

5. Uyban CNTT

6. Uyban Quén Iy TSNg - TSC6
7. Uy ban Chét lugng dich vu

BAN DIEU HANH

tai san

Hinh 3.5: So do 6 chikc ViettinBank hién nay
Hoi dong quan tri caa VietinBank gom 10 ngudi. Cha tich Hoi dong quan
tri 1a 6ng Tran Minh Binh. Céac thanh vién 12 6ng Tran Van Tan, dng Lé Thanh

Tung, ba Tran Thu Huyén, 6ng Nguyén Thé Huan, ba Pham Thi Thanh Hoai,
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6ng Nguyén Duc Thanh, ba Nguyén Thi Bic. Hai thanh vién ngoai qudc 1a éng
Koji Iriguchi va 6ng Masashige Nakazono. VietinBank d3 tién hanh tai ciu trac
bd may td chirc theo chiéu doc, xdy dung moé hinh gon nhe va hi€u qué hon.
Hién nay, co cdu t6 chitc cta VietinBank d3 c6 nhiing thay doi nham thich tng
vO1 su phat trién, muc tiéu va dinh huong chién luge. B may td chirc phat trién
tir 5 khéi ra thanh 8 khéi, trong d6 c6 Khdi cong nghé thong tin, cha trong
HDTT vé ANM, van hanh theo dinh huéng chung ctia ngan hang. Tai mdi chi
nhanh, cic phong ban, to chirc vira phdi hop, hd tro nhau trong viée thuc hién
chtrc nang, nhi€ém vu dudi su chi dao cua Ban giam ddc, vira tuan thu quan ly
theo chiéu doc tir tru s& chinh, nhim bao dam phuc vu khach hang hiéu qua va
d6ng bo. Bo phan truyén thong vé ANM nam trong Phong Truyén thong, chiu
su diéu phdi chuyén mon tir Trung tim cong nghé thong tin dé bao dam noi
dung truyén thong khung hoang, an toan dit liéu théng nhat. HDTT vé ANM
chiu sy quan 1y song song tir hai chu thé: chuyén moén (Phong Truyén thong) va

k¥ thuat (Trung tim cong nghé thong tin). Cuy thé:

Héi ddng quan tri

h 4

Tdng Gidm doc

N

F'th‘TGD phu trach Phd TGO phu trach
Khoi Cong nghé & Truyen thdng &
Van hanh Thuong higu
/ \4 v
Trung tam Cdng nghé Trung tAm Quan tri rii N P
théng fin 10 CNTT Phong Truyen thong
v Y

B& phén Truyén
thdng ve An ninh
mang

Phang An ninh mang
& An toan théng tin

Hinh 3.6: So d6 qudn tri HPTT vé ANM tai ViettinBank
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3.2. Khao sat thwc trang quan tri hoat dong truyén théng

3.2.1. Chai thé quan tri

Cac chu thé quan tri d vach chién luoc quan tri, trién khai va giam sat
cac HPTT vé ANM theo dung quy trinh, gin véi chirc ning va nhiém vy cua
minh. Nhom chu thé lanh dao, quan 1y, tham muu va phdi hop thuc hién xéc
dinh chién luoc quan tri HDTT, ban hanh cac van ban chi dao va van ban phép
1y 1am co s& dé cac chu thé truc tiép 1ap ké hoach, trién khai quy trinh quan tri
HDTT théng qua viéc xay dung chudi thong tin ddng bo (dau vao/dau ra), gan
két v&i chirc ning nhiém vu cu thé cua tirng c& nhan/ bo phan va sir dung céc
cong cu truyén thong hién dai dé dinh huéng du luan, lan téa thong diép, dam
bao su phdi hop nhit quan giita cac chu thé theo ly thuyét cac bén lién
quan. Chu thé 1anh dao chi dao, chu thé tham muu hién ké, chu thé quan tri truc
tiép diéu hanh, chu thé phéi hop cong luc dé tao nén mot chién luoc quan tri
HDTT vé ANM tai ngan hang véi quy trinh: xac dinh chién lugc dua trén phan
tich bdi canh - xac dinh muc tiéu (ngan/dai han) - xay dung ndi dung/thong diép
- lya chon kénh - thiét 1ap co ché kiém soat va phdi hop trong quan tri HDTT.

Cu thé 1a (1) chu thé lanh dao dinh hudéng chién lugc, ra quyét dinh chién
lugce truyén thdng, chi dan va tao dong luc thuc hién cadc muc tiéu quan tri
HDTT vé ANM tai hé théng ngan hang. Ho x4c dinh tam nhin, dua ra cic muc
tiéu chién Iuoc dai han va gia tri cot 16i ma HPTT vé ANM phai bam sat; phé
duyét, théng qua céc ké hoach chién luoc, ngan sach va cic thong diép then
chét, dam bao chién lugc truyén thong théng nhat hoan toan véi chién luoc kinh
doanh cua ngan hang. (2) Chu thé tham muu thuc hién xay dung kich ban, noi
dung, lua chon kénh truyén thong, danh gia hiéu qua ngudn tin...Ho 1a chu thé
cung cp co sd khoa hoc va thuc tién cho quan tri HDTT vé ANM tai ngan
hang, phan tich béi canh, nghién ctru méi truedng quan tri, du ludn, d6i thu va
cac xu hudng truyén théng mai. Trong khi xay dung céc kich ban truyén théng,
lya chon kénh va phuong thic tiép can téi wu, ho dong thoi dy béo rai ro, canh
béo cac nguy co khang hoang truyén théng tiém an va dé xuat phuong an ¢ng

pho. (3) Chu thé phdi hop (céc co quan bao chi, don vi lién quan) thuc hién viéc
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lan toa thong diép truyén thong vé ANM, thdng tin rong réi, phan anh du luan xa
hoi. Pay 13 chu thé tao sitc manh téng hop, cung cap dir liéu thuc té dé 1am chat
liéu truyén thong, dam bao moi chu thé quan tri déu hiéu va phat ngon théng
diép truyén thong thong nhat theo chién lugc da dé ra. (4) Chu thé truc tiép thuc
hién quan tri HDTT truc tiép to chtc cac HDTT, diéu hanh va té chuc thuc hién
cac noi dung quan tri. Ho cu thé hda chién lugc, chuyén hoa cac dinh huéng tir
lanh dao thanh ké hoach hanh dong cu thé, phan bd nguén luc, xac dinh KPI,
gidm sat va kiém soat cac HDTT, theo ddi tién do, quan tri rai ro truyén thdng
va xtr Iy cac tinh hudng phat sinh. Dong thoi danh gia, do luong hiéu qua dua
trén cac chi s6 dinh luong va dinh tinh dé diéu chinh chién lugc kip thoi.

3.2.1.1. Chui thé lanh dao, quan 1y, tham muwu va phdi hop

Chu thé 1anh dao, quan Iy dinh hudng chién lugc bang quan diém, duong
161 1anh dao cua Pang va phap luat cia Nha nudc vé van d& ANM. Nha nudc cu
thé hda sy lanh dao cua Pang, ban hanh cac van ban phap luat: Nghi dinh
04/2019/NDB-CP quy dinh trinh tu, tha tuc thuc hién mét s bién phap bao vé
ANM; Quyét dinh 964/QD-TTg phé duyét “Chién lugc an toan, an ninh mang
qudc gia, chu dong ung phoé véi cac thach thic tir khdng gian mang dén nam
2025, tam nhin 2030”; Nghi dinh 53/2022/ND-CP quy dinh chi tiét mot s diém
cia Luat An ninh mang; Quyét dinh 49/QD-TTg phé duyét Bé an “Pao tao
ngudn nhan lyc an ninh mang dén nim 2025, tim nhin d&én nim 20307;. Nghi
dinh sb 53/2022/ND-CP quy dinh chi tiét mot sé diéu cua Luat An ninh mang,
phuong an bao dam ANM d6i Vi cac co quan Nha nudc, trong d6 cd hé théng
NHNN. Nghi dinh s 59/2022/ND-CP quy dinh théng tin vé tai khoan dinh danh
dién tr duoc lwu trit vinh vién qua ung dung VNelD. Quéc hoi di ban hanh Luét
Giao dich dién tir, Luat Vién thong quy dinh vé an toan co sd ha tang vién thong,
ANM; bao dam bi mat théng tin, quan ly dich vu trung tam d liéu (IDC), dién
toan dam may (cloud), dich vu Vvién thong co ban trén Internet (OTT vién thong),
phU hop véi xu thé chuyén doi so, hoi tu gitra vién thdng va céng nghé thong tin.
Nghi dinh sé 13/2023/ND-CP vé bao vé dit liéu ca nhan quy dinh rd trach nhiém
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cua cac bo, nganh trong bao vé ANM... Cac van ban khang dinh vai tro cua cha
thé 1anh dao, quan ly trong quan tri HDTT vé ANM.

Cac chu thé tham muu, phdi hop di ban hanh quy ché bao dam ANM. B
Thong tin va Truyén thong khang dinh “Viét Nam phai tré thanh cuong qudc vé
an toan, an ninh mang dé bao vé sy thinh viong cua Viét Nam trén khong gian
mang. Lam cha hé sinh thai cac san pham an toan, anh ninh mang (hién da 1am
cha 90%)”[129]. Bo Tai chinh ban hanh Quy ché An toan théng tin mang va
ANM theo Quyét dinh 1013/QD-BTC. B6 Nbi vu ban hanh Quy ché bao dam
ANM; quy dinh chinh sach quan Iy va bién phap bao dam ANM trong chuyén
d6i 6. B6 Tu phap d3 co vin ban s6 383-CV/BTG vé viéc gui Tai liéu tuyén
truyén vé Luat An ninh mang dén cac dang bo, chi bo. Ban Tuyén gido Trung
wong phdi hop véi Bo Cong an bién soan tai liéu truyén thong vé Luat An ninh
mang, ban hanh Ké& hoach s6 207- KH/BTGTV.

Ngay 13/01/2022, NHNN da ban hanh Chi thi s 02/CT-NHNN vé day
manh chuyén d6i s6 va bao dam ANM. NHNN di ban hanh Quyét dinh s6
1654/QD-NHNN ngay 31/8/2023, ké hoach trién khai Quyét dinh sé 505/Qb-
TTg vé ngay chuyén doi s6 qudc gia. Ké hoach bao gom cac noi dung co ban:
thuc hién hoat dong thanh toan khéng duing tién mat huong ¢ng ngay chuyén doi
sb qudc gia; to chirc cung wng dich vu thanh toén, trung gian thanh toan nghién
ctu, trién khai cac chuong trinh, chinh sach nham thuc day thanh toan hang hoa
khong duing tién mat trén céc san thuong mai dién tir va chi tra trg cap xa hoi, hd
tro an sinh xa hoi khdng ding tién mat; tim kiém, dé xuat tén vinh céc to chc,
ca nhan tiéu biéu trong trién khai chuyén doi sé6 qubc gia; phat dong cac hoat
dong chuyén doi sé, tang cuong chia sé va cung cap dich vu chia sé dit liu; day
manh cac hoat dong truyén thong trén moi truong sé nhu bao dién tir, cong
Thong tin dién tir va cac trang mang x& hoi; té chac thong tin, tuy@n truyén vé
ngay chuyén d6i s6 qudc gia dudi nhiéu hinh thic da dang, phong phua... NHNN
da cht trong chién luoc phat trién cua nganh minh, nhan manh van dé ANM.

NHNN di ban hanh ké hoach s6 15/KH-NHNN ngay 30/8/2023, phan

cdng nhiém vu cho cac don vi chirc ning, xac dinh cac nhiém vu cu thé nham
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hoan thién hanh lang phéap 1y dong b, théng nhat; trién khai thuc hién Quyét
dinh s6 1408/QD-NHNN cua Théng dbc NHNN vé ANM; phat trién dich vu
trén co s ting cuong tng dung cong nghé tai chinh hién dai; ting cuong kiém
tra, thanh tra, phat hién va xt ly nghiém minh, kip thoi cac hanh vi vi pham
phap luat; diy manh cai cach hanh chinh, don gian héa thu tuc hanh chinh,
chuyén ddi sé nganh Ngan hang. Ngay 01/02/2024, NHNN di c6 Quyét dinh s6
182/QD-NHNN ban hanh Ké hoach trién khai Quyét dinh s6 06/QD-TTg cua
Chinh phu vé D& &n phat trién @ng dung dit liéu dan cu, dinh danh va xéc thuc
dién tir phuc vu viéc chuyén ddi s6 qudc gia giai doan 2022 — 2025, tam nhin
dén nam 2030, chi dao tiép tuc truyén thdng thuc hién Bé an 06 véi cac hinh
thac va kénh truyén thdng ph hop; trién khai ké hoach sé 01/KHPH-BCA-
NHNNVN ngay 24/4/2023; thuc hién Quyét dinh sé 2345/QD-NHNN ngay
18/12/2023 vé trién khai cac giai phap an toan, bao mat thanh toan truc tuyén va
thanh todn thé ngan hang, muc dich 13 dam bao yéu cau an toan ANM ngay tir
khau thiét ké, xay dung khi phat trién cac ha tang s, nén tang so; phat trién nén
tang va to chuc trién khai dich vu an toan ANM theo md hinh bao vé 4 16p.

Quyét dinh sb 2345/QD-NHNN nhin manh: “Vu Truyén théng phdi hop
véi cac don vi lién quan thuc hién cong tac truyén thong dén nguoi dan, doanh
nghiép hd trg hiéu qua cho viéc &p dung céc tiéu chuan, céc giai phap xéc thuc
trong thanh toan truc tuyén va thanh toan thé”[93], phdi hop véi céc bo, nganh
thuc hién cac van ban, dam bao diéu kién quan tri HDTT vé ANM; chi dong
theo ddi va nam bat tinh hinh ANM, tiép nhan céc canh bao vé 16 hong bao mat,
nguy co tir cac don vi, doi tac; san sang bién phap dé ngin chan, xu ly kip thoi.
NHNN da phéi hop trién khai cac HPTT nhu t6 chitc chuong trinh “Tién khéo,
tién khon”, “Tay hom chia khoa”, “Déng tien thong thai”, st dung dd hoa truc
quan thong tin va quy trinh thuc hién dich vu cia ngan hang dé nang cao kién
thac, k¥ nang bao vé ANM cho khach hang.

3.2.1.2. Chui thé truc tiép qudn tri cac hoar déng truyen thong

Nhu di xac dinh, chua thé truc tiép quan tri HDTT vé ANM tai ngan hang

truéc hét 1a Hoi dong quan tri, 13 Ban/Phong truyén théng. Ho hiéu “truyén théng
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vé ANM la diéu kién quan trong dé dam bao cac hoat dong caa ngan hang dién ra
an toan, hiéu qua”, nén “co trach nhiém bao vé théng tin ca nhan va tai san caa
khéch hang khoi cac cudc tin cdng mang, dam bao hoat dong kinh doanh an toan vi
ANM la yéu t6 quyét dinh dén su 6n dinh va phét trién ciia ngan hang, rong ra la su
6n dinh va phéat trién cua nén kinh té dat nudc... quan tri cac HDTT vé ANM I3
nang cao nhan thic cia cong dong vé xay dung moi trudong an toan cho chinh
minh” [PL1, PVS3]. Cac chu thé da “thiét 1ap co s& dir liéu vé chong lira dao truc
tuyén, tip trung cac thong tin vé cac hinh thirc lira ddo méi ndi, thu doan cia toi
pham mang, cac website lira ddo, s6 dién thoai gid mao..., xay dung hé thdng quan
ly dit liéu, thuong xuyén cap nhat va phan tich dé phat hién cac xu huéng moi; xay
dung hé thdng ki thuat két ndi voi cac nha mang dé phat hién va chin cac cude goi,
tin nhan gia mao, cac lién két doc hai duoc giri qua cac nha mang... sir dung cac
cong cu va phan mém chuyén dung dé phat hién cac website lira dao, st dung cac
cong cu quét 16 hong, hé thong phat hién xam nhap (IDS) dé tim kiém, va céac 15
héng trong hé théng bao mat. Thuong xuyén thuc hién cic cudc kiém tra an ninh
dinh ky dé dam bao hé théng luén dugc bao vé€, chu trong van dé dao tao nhan
vién, ting cuong nhan thic va k§ ning vé ANM cho nhan vién...” [PL1, PVS1].
Viéc “xay dung va van hanh mot hé thong phong chéng lira dao tryc tuyén hiéu
qué 14 van dé ngan hang rat quan tim” [PL1, PVS1], du day “la qua trinh phtc tap,
doi hoi sy dau tur 16n vé tai chinh va ngudn luc” [PL1, PVS2].

Céc cha thé tryc tiép quan tri HDTT vé ANM di c6 sy phdi hop trong
quan tri, lién két hoat déng cua cac ca nhan, bo phan trong mét ngan hang va
gitta cac ngan hang trong hé théng dé dat duoc cac muc tiéu chung mot cach
hiéu qua va dong b, chia sé thdng tin, to chirc cac HPTT, lién két céc bén lién
quan cing nhau lam viéc, chia sé ngudn luc, trach nhiém dé dua ra quyét dinh,
giai quyét van dé va thuc hién cac muc tiéu chung vé quan tri HDTT. Qua trinh
phdi hop gilp cac bén lién quan hiéu va dong thuan vé cach thirc hanh dong,
giam chong chéo trong quan tri, gilp cac ngan hang phan tng nhanh va linh
hoat hon trudc nhitng bién dong ciia méi trudng quan tri. Cac cha thé da co cac

cap do va hinh thtc phdi hop trong quan tri HPTT vé ANM. Phdi hop ngang
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dién ra gitta cic bo phan, don vi cé cing cap bac nhu phong Truyén thong véi
phong Marketing, phong Kinh doanh... Phdi hop doc dién ra giita cic cip quan
trj khac nhau, vi du: gitta NHNN véi cac ngan hang, giita Hoi dong quan tri véi
cac truong phong/ban. Phéi hop da nganh dién ra giita ngan hang Vietcombank,
Vietinbank va BIDV; giita cac ngan hang v&i d6i tac va td chirc x3 hoi, nham
giai quyét cac van dé phuc tap vé ANM.

Nho ¢6 su cha dong ma cha thé quan tri HPTT vé ANM tai ngan hang da
huc hién cac nhiém vu tir 1ap ké hoach, trién khai, theo ddi dén danh gia HDTT
dé dam bao thong diép cua ngan hang duoc truyén tai dén ddi twong muc tiéu.
Cac chu thé da nghién cau thi truong, phdi hop véi cac bo phan/co quan dé thyc
hién truyén théng va quan tri HDTT. Ho ciing xac dinh cac muc tiéu rd rang,
dinh hinh thong diép cbt 16i mudn truyén tai trong HDTT vé ANM, lya chon
kénh truyén thdng phd hop nhu bao chi, mang xa hoi, quang céo, su kién dé tiép
can ding dbi twong. Cac ngudn luc duwoc quan tri qua ké hoach 1én lich trinh,
phan bo ngan sach va nhan sy can thiét cho timg giai doan va hoat déng cu thé.
Ho thuc thi va quan tri cac hoat dong lién quan dén truyén thdng vé ANM, tir
viéc tao noi dung thong diép da dang va chat lugng cao, phii hop vai tirng kénh
d3 chon dén viéc quan 1y cac kénh, dang tai noi dung, tuong tac voi khach hang,
dbi tac va cdng ching trén cac nén tang truyén théng, thiét 1ap va duy tri moi
quan hé tbt vai gioi truyén thong va cac bén lién quan trong HDTT vé ANM.

Cac chu thé quan tri chuan bi va thuc hién cac ké hoach tng pho khi c6
khiing hoang truyén théng dé bao vé uy tin cho ngan hang; giam sat va kiém soat
quy trinh truyén thong, do luong hiéu qua bang cach theo ddi va phén tich cac chi
s6 truyén thong (KPI) dé danh gia mirc d6 thanh cdng cua céc chién dich truyén
thong. Kiém soat théng tin, quan ly dong chay théng tin noi bd va bén ngoai, dam
bao tinh nhat quan va chinh xac vé ANM, cin ctr vao két qua giam sat va phan
hoi, chu thé quan tri diéu chinh ké hoach dé téi wu hiéu qua. Ho ddng thoi thu
thap dir liéu, luu trlir va phan tich cac dir liéu da thu thap duoc trong quan tri, rat

ra bai hoc kinh nghiém dé tang cuong quan tri HPTT vé ANM.
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3.2.2. Péi twong qudn tri
3.2.2.1. Can bo, nhan vién ngan hang
Diéu tra xa hoi hoc (PL 2.1) dbi v6i can b truyén thong va nhan vién, giao

dich vién (PL 2.2) cho théy doi tuong quan tri da dugc chu thé quan tri tac dong
va c6 chuyén bién tich cuc trong nhan thirc. Pay 1a mot trong nhiing chi s6 phan
anh thuc trang quan tri, Vi néu cac ddi tuong nay khong dugc quan tri tdt, ho sé
chi quan tdm dén nhiém vu chuyén mon, khong quan tdm dén ANM. Can b
truyén thong tai Vietcombank, Vietinbank va BIDV d tich cuc tham gia tra 1oi
cac cau hoi diéu tra xd hoi hoc ctia NCS, cho thdy day 1a van dé ho quan tAm.
Nhan vién truyén thong 1a di twong quan tri cua Hoi dong quan tri, Ban/Phong
truyén thong, cd nhiém vu thyc thi ké hoach, huy dong cac ngudn luc dé quan tri
noi dung va phuong thuc truyén thong vé ANM. Khi duoc hoi vé yéu cau cia
nhan vién truyén thong vé ANM tai ngan hang, két qua lya chon cta ho 1a:
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Biéu @6 3.1. Nhdn thirc vé yéu cau cia cdn b truyén thong
Cau hoi 4 - PL 2.1 dugc dua ra nham xac dinh céc phém chit va nang luc
can thiét déi v6i doi ngii ndy. Két qua cho thdy cac ngan hang co su khac biét
nhat dinh trong danh gia mtrc d6 dap ng cac yéu cau dat ra. Tai VietinBank, ty
1¢ danh gid cao & hau hét céac tiéu chi, dic biét 1a nang luc chu dong, tich cuc,
am hiéu cong nghé thong tin va ngoai ngit (100%) cung tu duy sang tao, linh
hoat (56%), cho thdy dinh hudng phat trién doi ngii truyén thong co tinh hién

dai, ung dung cong nghé va d6i mai tu duy. Tai BIDV lai ndi bat ¢ cac tiéu chi
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vé tinh than 1am viéc nhom (92%) va y thuc ky luat, ton trong dong nghiép, dbi
tac (71%), thé hién vian hoa t6 chic bén viing va tinh than hop tac cao. Trong
khi d6, Vietcombank c6 ty 18 trung binh & hau hét cac tiéu chi, cho thdy su dong
déu nhung chua co yéu td nao that sy vuot troi, dic biét con han ché ¢ tu duy
sang tao (31%) va nang luc cong nghé (38%). Két qua khao sat cho thay doi ngi
truyén thong vé ANM da hinh thanh nén tang ning luc nhét dinh, song van ton
tai sy chénh léch vé muc do dap tmg yéu cau nghé nghiép. VietinBank thé hién
xu hudéng hién dai hoa va s6 hoa manh mé hon, trong khi BIDV chu trong van
héa ndi bo va tinh ky luat, con Vietcombank can ting cudng dao tao chuyén sau
va d6i méi tu duy truyén thong.

Cau hoi 1- PL2.1 duoc sir dung nham lam rd cac nhom ning luc chuyén
mon va nghiép vu thiét yéu dbi véi can bo truyén thong vé ANM. Két qua cho
thdy giita VietinBank, Vietcombank va BIDV ¢6 su khac biét & vé trong tam k¥
nang. Tai VietinBank, k¥ ning dugc danh gia cao nhét 1a sang tao thong diép, sur
dung ngodn ngir linh hoat va nam bat xu huéng méi (66%). Tuy nhién, ty 1 can
bd duoc danh gia cao ¢ k§ ning chuyén biét vé ANM chi dat 38%, cho thiy doi
ngil truyén thong cta VietinBank c6 thé manh vé tu duy truyén thong hién dai
nhung can cing cd thém ning lyc chuyén sdu vé ANM. Vietcombank lai noi bat
& tiéu chi am hiéu va c6 k¥ niang truyén thong vé ANM (77%), thé hién dinh
hudng tap trung vao chuyén moén va ky nang nghié€p vu. Nhung k¥ ndng sang tao
(46%) va xu ly khing hoang (42%) lai & muc trung binh, phan anh xu hudng
truyén thong mang tinh k¥ thuat nhiéu hon la sang tao. BIDV c¢6 mirc d6 kha
dong déu ¢ cac k¥ ning (48-65%), trong d6 xir Iy khung hoang truyén thong
(60%) va sang tao thong diép (65%) 1a hai diém manh dang ghi nhan, cho thiy
su linh hoat va kha ning ung pho thuc té cua doi ngil nay. Nhu vay, cac ngan
hang déu nhan thtc rd tdm quan trong cia viéc két hop gitta k§ ning truyén
thong hién dai va hiéu biét chuyén sau vé ANM, song muc do chua dong déu:
VietinBank manh vé sang tao thong di¢p, Vietcombank ndi troi vé kién thirc va
k§ ning chuyén moén, BIDV thé hién su can biang giita 1y thuyét va tng dung

thuc té. Pay 1a co sé dé cac ngan hang tiép tuc chuan héa bo k¥ ning va ting
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cudng ddo tao niang luc truyén thong vé ANM cho can bo.

3.2.2.2. Déi tac va khach hang

Luan an d4 tién hanh diéu tra x& hoi hoc vai cac ddi tac, khach hang dé nam
bat nhan thac caa ho d6i véi ANM va quan tri HDTT vé ANM (PL2.3, ciu 2). Péi
tac va khach hang cua Vietcombank c6 ty 1é rat quan tdm cao nhit (29%), thé
hién hiéu qua trong viéc thu hit su chl y caa khach hang vé van ¢& ANM, c6 thé
nhod chién dich truyén théng sé va nodi dung canh bao bao mat thuong xuyén.
VietinBank c6 mac do c6 quan tdm cao nhit (51%), cho thay khach hang nhan
biét van dé nhung chua chuyén thanh sy quan tm sau. BIDV & muc trung binh,
véi tong 71% khach hang quan tam hogc rdt quan tam, song van con 29% &
muc binh thwong hoac rat it quan tam, phan &nh can tang tan suat va do hap dan
cua ndi dung truyén thong vé ANM véi dbi tac va khach hang chua dong déu:
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Biéu do 3.2: Mirc dg quan tam ciia doi tac, khach hang dén vin dé ANM

Két qua khao sat d6i voi cau hoi sd 4- PL2.3 cho thiy phan 16n khach hang c6
nhén dinh tich cuc vé mirc d6 dé hiéu cta ndi dung truyén thong. Cu thé:
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Biéu dé 3.3: Panh gid ciia doi tdc, khdch hang doi véi thong tin vé ANM
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Ty 1& khach hang danh gia dé hiéu, dé nhé chiém ty trong cao nhat & ca ba
ngan hang, trong d6 Vietcombank dat 63,4%, VietinBank 59,4% va BIDV
55,3%. Diéu nay phan anh nd lyc cta cic ngin hang trong viéc xdy dung va
trién khai cac thong diép truyén thong gan giii, dé tiép can vdi khach hang, dic
biét Vietcombank duoc danh gia cao hon nho tinh rd rang va nhat quan trong
cach thuce truyén dat thong tin. Bén canh d6, nhom khach hang cho rang céc
thong tin bink thuong chiém khoang 27-32%, cho thay van con mot bo phan
doii tac, khach hang cdm nhan ndi dung truyén thong chua that sy ndi bat hodc
chua tao dugc sy chi y manh. Nhom y kién cho réng khé hiéu, khé nhé chi
chiém ty 18 rat thap (khoang 9-12%), chiing t6 phan 16n khach hang da c6 thé
tiép nhan va ghi nhé cac thong diép co ban vé ANM ma ngan hang cung cip.
Két qua nay cho thdy cic ngan hang da dat hiéu qua nhat dinh trong quan tri
HDTT vé ANM, tuy nhién van can tiép tuc d6i méi cach thé hién nodi dung
thong diép, da dang héa hinh thirc truyén théng va ting cudng yéu td truc quan,
minh hoa thuc té dé nang cao kha ning nhan biét va ghi nhd thong tin cta khach
hang, vi kha nang ghi nhd va sy cht y phu thude vao mire do tin cdy va tinh hap
dan cua thong tin duoc cung cip. Khao sat muc d tin tuéng va sy quan tdm cua
khach hang d6i v6i thong tin 13 can thiét dé danh gia hiu qua cia quan tri
HDTT vé ANM tai ngan hang.

3.2.3. Ngi dung qudn tri

Luan an d3 xac dinh nodi dung quan tri HDTT vé ANM tai hé théng
NHNN thé hién chu yéu thong qua ba phuong dién chinh nhu sau:

3.2.3.1. Quan trj chién heoc truyén théng, do lwong hiéu qud

Mgt 13, tai cac ngan hang ma luan an khao sat, “ké hoach truyén théng,
cach thuc t6 chic chién dich truyén théng, cach thic dé thuc hién quy trinh
HDTT vé ANM va quan tri cac HDTT vé ANM, do ludng hiéu qua truyén thdng
da duoc nghién ctu, trao d6i va thong nhat. Sau dé chung t6i cong khai cac noi
dung nay trén cac phuong tién truyén thong dé thu hat sy quan tdm cua doi
tugng vé noi dung HDTT, dé ho cha dong va tich cuc tham gia vao cac hoat

dong do... ching tdi nghe béo céo va bo sung, chinh sira ké hoach néu thay hop
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ly, nham ting cudng quan tri cac HDTT vé ANM” [PL1, PVS7]. Cac chu thé
quan tri to chiec HPTT theo ké hoach, théng ké phan hdi tir d6i twong lién quan,
tir 46 danh gia, diéu chinh ké hoach cho pht hop. Ho da “quan tri ké hoach
truyén thdng, quan trj viéc thuc hién ké hoach di xay dung dé dam bao tién do,
quan tri quy trinh té chic cac HDTT vé ANM, tir viée xac dinh muc tiéu truyén
thong, phan tich d6i twong truyén thong, xay dung thong diép dén lua chon kénh
truyén thong, danh gia hiéu qua quan tri HDTT...”[PL1, PVS15].

Hai 13, cac ngan hang dd xdy dung ké hoach, thuc hién danh gia hiéu qua
quan tri HDTT vé ANM. VietinBank nhan thay diéu nay “rat can thiét, giup
ngan hang xac dinh duoc diém manh, diém yéu trong quan tri HDTT... dé ning
cao hiéu qua quan tri” [PL1, PVS12]. Vietcombank hiéu viéc “danh gia hiéu qua
quan tri HDTT vé ANM mang lai nhiéu loi ich, gitip ngan hang nang cao mirc
dd an toan. Nho viée xac dinh va khic phuc cac diém yéu, ngan hang co thé
giam rii ro bi tdn cong, tuan thu cac quy dinh phap luat vé bao mat thong tin,
gitp ngan hang t6i wu hoa chi phi, dau tu vao cic giai phap bao mat hiéu qua
nhat” [PL1, PVS13]. Cac ngan hang danh gia hiéu qua quan tri HDTT bang cch
“thuc hién khao sat dé danh gia nhan thirc va hanh vi cua can bd, nhan vién vé
ANM. Khao sat khach hang va danh gia su hai 1ong ctia khach hang vé cac bién
phap bao mat cua ngan hang, thyc hién cac cudc kiém toan ANM dé danh gia
murc do tudn thu cac quy trinh va chinh sach vé ANM?”, tir d6 “xac lap céc chi sb
danh gia hiéu qua quan tri HDTT vé ANM tai ngan hang” [PL1, PVS12]. Két
qua danh gia duoc luu giit tai ngan hang nhu ngudn tu liéu vé quan tri HDTT.

3.2.3.2. Quan tri ngi dung hoat déng truyén théng

Mgt 14, cac ngan hang da chd trong quan tri HPTT vé Luat An ninh
mang. Day 1a noi dung duoc dit 1én hang dau trong quan tri HDTT, giai thich rd
cac quy dinh vé hanh vi bi nghiém cam va céc ché tai xir Iy vi pham ANM cho
d6i tuong; ¥ nghia, tim quan trong va vai trd caa Luat An ninh mang, quyén va
loi ich hop phap cua td chic, c& nhan trén khong gian mang. Cac ngan hang chi
y “trude hét 1a quan tri cac HPTT vé Luat An ninh mang, vé y nghia va tac dung

cua Luat nay ddi voi ngan hang va dbi tac, khach hang... day 1a noi dung chinh
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trong quan tri cac HDTT vé ANM... ” [PL1, PVS15]. Ngay 28/02/2024, NHNN
va Bo Cong an cung t6 chic Hoi nghi chuyén dé vé ANM, “ghi nhan va dénh
gia cao nhitng nd luc, két qua dat duoc dang ghi nhan cua cac don vi, Vu, Cuc
thuoc NHNN, céc to chuc tin dung, t6 chirc cung ung dich vu trung gian thanh
toan trong céng tac bao dam an ninh, an toan thong tin nganh Ngan hang” [55]
thdng qua quan tri noi dung HDTT. Cac ngin hang “thuc hién cac HDTT vé
Luat An ninh mang dé cac dbi twong hiéu vé tim quan trong cia ANM, thudng
xuyén canh giac va thuc hién cac bién phap nhim bao vé khoi cac méi de doa
bao mat khi truy cap internet hoac tham gia vao cac hoat dong ngan hang truc
tuyén...” [PL1, PVS5]; “nghién ctru va t6 chirc cac HDTT vé Luat an ninh mang
gan véi dac thd cua ngan hang, voi ting dbi twong truyén thong dé doi tac,
khach hang biét rd cac nguyén tac va bién phap bao vé ANM, danh gia diéu kién
ANM, kiém tra va giam sat ANM, tng pho, khic phuc su ¢c6 ANM. Nhiing hanh
vi bi nghiém cidm vé ANM ciing duoc ngan hang truyén théng...” [PL1, PVS 6].

Hai 1, cac ngan hang di thuc hién quan tri théng diép truyén thong vé
ANM, théng qua noi dung céac bai viét, phong su; thuc hién cac chuong trinh
“Ngay khong tién mat” cing bao Tudi tré, xay dung chuyén muc “Tu van tai
chinh” trén bao Pau tu; phdi hop cac trudng hoc té chirc cude thi “Hiéu dung vé
tién”, “Hiéu biét vé tai chinh”; day manh truyén thdng trén cac nén tang mang
x& hoi, phéi hop cac don vi xay dung cac Fanpage; thuc hién céc tiéu pham,
video clip, hinh hoa, so d6 hda kién thic dé& hiéu, dé nho; gidi thiéu céc san
pham, dich vu ngan hang, canh bao cac chiéu trd lra dao cua toi pham cong
nghé, huéng dan nguoi dan bao mat trong dich vu ngan hang trén nén tang so.
Pay 1a noi dung quan tri duoc thuc hién, cung cap kién thicc vé ANM cho d6i
tugng. C4c ngan hang di quan tri HDTT, thuc hién va kiém soat cac HDTT trén
cac kénh truc tuyén dé truyén tai thong diép cét 16i, nhat quan. Pay 1a mot phan
quan trong caa quan tri HDTT vé ANM, tap trung vao viéc quan ly va téi wu hoa
cac théng diép duoc truyén tai qua cac kénh noi bo va ngoai bién, nham dat
duoc muc tiéu chién luoc dé ra.

Ba 13, quan tri noi dung cac HPTT vé ANM. VietinBank da quan tri
HDTT thong qua viéc tham gia cac hoi thao khoa hoc, to chirc céc su kién nham
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taing cuong nhan thic vé ANM cho cac ddi tuong. Tham gia cac hoi thao do
Hiép hoi ngan hang Viét Nam té chuc, thao luan vé thach thie ANM ma cac
ngan hang dang dbi mit trong moi truong sé hda, giai phap bao mat ha tang
cong nghé thong tin; c6 mat tai hoi thao Vietnam Security Summit, noi quy tu
cac chuyén gia ANM trong nudc va qudc té, chia sé phuong phap bao mat tién
tién nhu bao mat da ddm may va Zero Trust dé dbi phd voi cac mbi de doa
ANM, bao vé ANM théng qua cong nghé bao mat 10T/5G, bao mat dau cudi va
phan hoi mé rong (XDR). Thang 5/2023, VietinBank ra mat san pham bao hiém
Cyber Risk, cung cip quyén loi boi thudng téi 50 triéu dong cho cac ton that tai
chinh do tan céng mang, mac phi chi tir 3.000 ddng/thang. Vietcombank ciing
khdng ngimg ting cuong cac HDTT vé ANM théng qua nhiéu su kién. Vi du
ngay 28/07/2022, Vietcombank Chi Linh to chiic Hoi thao vé “Ty danh gia rui
ro va céac chét kiém soat nam 2022” véi su tham gia cia Ban Giam déc ngan
hang, nhan vién duogc thuc hién danh gia rui ro va dé xuét cac bién phap kiém
soat ANM, huéng dan céach st dung cong nghé an toan va bao vé théng tin ca
nhan trong mdi trudng truc tuyén. BIDV hop tac véi cic co quan va to chirc vé
ANM dé cap nhat théng tin va céng nghé mai nhat, xay dung hé thong bao mat
hiéu qua; tham gia cac su kién va hoi thao 16n vé ANM tai Viét Nam, quan tri
HDTT vé ANM trong ky nguyén sé. Vi du: ngay 20/08/2022, BIDV phdi hop
v6i Cong ty phan mém quan ly doanh nghiép (FAST) t6 chic Hoi thao “Ngan
hang sé tai doanh nghiép”. Ngay 27/10/2022, BIDV tham du Hoi thao khoa hoc
qudc té vé “Tin dung xanh va ngan hang xanh”. Ngay 11/7/2023, BIDV t6 chuc
hoi thao “Doanh nghiép Viét Nam - Chung tay kién tao kinh té xanh” ...

Bon 13, cac HPTT vé Nghi dinh s6 59/2022/ND-CP duoc chl trong. Ngan
hang thanh 1ap to truyén thdng vé dinh danh dién tur, két hop voi céc to cong
nghé s6 cua cong dong hudng dan nhan dan dang ky, st dung @ng dung VnelD,
dé nguoi dan hiéu VnelD 14 tng dung phat trién dua trén nén tang tng dung dix
liu vé dan cu, chi cai dat ang dung VNelD tryc tiép trén App Store ddi voi hé
diéu hanh 10S hodc CH Play d6i véi hé diéu hanh Android. Quan tri HPTT vé

tién trinh thuc hién chuyén ddi sé toan dién, gilp xac thuc danh tinh cong dan
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trong céc giao dich truc tuyén, ang dung céng nghé bao mat sinh trac hoc trong
bao vé ANM bing dau van tay va khuén mat, mau mong mat 1a mot loai dau
hiéu sinh tric hoc tang cap d6 bao mat. Cac ngan hang di ap dung tiéu chuan
bao mat cua té6 chire SWIFT theo chuong trinh an ninh khach hang (CSP, nhan
chang chi bao mat qudc té 1S027001:2013 cho hé théng ngan hang dién tu, ap
dung tiéu chuan bao mat dir liéu thé thanh toan (PCI-DSS) cho hé théng thé.
3.2.3.3. Qudn tri phirong thirc va nguén luc cho hoat déng truyén thdng

Mgt 13, cac ngan hang da thyuc hién quan tri phuong thirc truyén thong vé
ANM, cu thé 1a quan tri phuong phép, hinh thuc truyén théng. Cac HDTT vé
ANM duoc thyc hién vai nhiéu phuong phéap, hinh thac khac nhau, tir truyén
théng nhu bao chi, truyén hinh, radio dén truyén thong hién dai nhu internet,
mang xa hoi va video truc tuyén; tir truyén thong noi bo dén truyén théng ngoai
bién. Cac loai phuong tién truyén thdng phd bién duoc ngan hang sir dung trong
HDTT vé ANM thuong 1a phuong tién cua truyén thong dai ching nhu béo chi,
truyén hinh, radio va céc trang web tin tic. Truyén thong xa hoi ciing duoc su
dung, cac nén tang truc tuyén cho phép ngudi dung twong tac, chia sé thdng tin
va két ndi véi nhau. Hinh thac truyén thong ca nhan ciing duoc sir dung nhu
email, tin nhan SMS, cudc goi dién thoai va cac cudc hop truc tiép; clng véi do
1a phwong tién truyén thong in an nhu béo, tap chi, to roi, sach... Truyén thdng
k§ thuat s6 gom cac nén tang truc tuyén nhu website, blog, video truc tuyén,
you tube, vimeo va cac tng dung di dong ciing dugc trién khai. Truyén thdng
ngoai troi da dang hoéa phuong thiee HDTT véi cac hinh thac quang céo trén
bang quang cao, xe buyt va cac phuong tién giao thdng cong cong...

Hai 13, cac ngudn luc cho HPTT vé ANM tai hé théng NHNN dwoc quan
tri. Vietcombank, BIDV va VietinBank déu da xay dung doi ngii chuyén gia vé
ANM, xay dung d6i ngii chuyén gia ndi bd, hop tac véi cac don vi uy tin dé co
phan tng nhanh va hiéu qua khi xay ra su ¢ vé ANM. Dao tao nhan vién truyén
thong vé ANM, to chire cac khoa dao tao, tap huan vé ANM cho nhan vién. Cac
ngan hang déu nhédn thire “mot trong nhitng muc tiéu quan trong nhét... 1a phai

xay dung va phét trién doi ngli nhan vién dam bao du vé sé lwong va chat lugng
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dé thuc hién thang loi cdc muc tiéu, chién lugc kinh doanh”[8, tr.70]. Nim 2023,
BIDV ¢6 29.997 nguoi nhan vién (tang 1.500 nguoi SO voi nam 2022), “mat
bang doi ngli nhan su ¢ chat lugng tot so véi thi truong, nhan su tré chiém ty
trong khé 16n trong co ciu lao dong va déu dat do chin vé kinh nghiém cong
tac” [8, tr.71]. Nam 2024, “BIDV tap trung thuc hién muc tiéu ting cuong tim
kiém, xay dung doi ngil chuyén gia trong mang linh vuc Ngan hang sé... Tong
s6 can bo cdng nhan vién cia Ngan hang va cac cong ty con dat 28.998 ngudi...
V& chat lugng nhan su, ty & can bo co trinh d6 dai hoc trg 1én tai BIDV chiém
hon 93,23%, d6 tudi binh quan khoang 37,4 tubi” [9, tr.66]. Bao cao thuong
nién khong ghi rd nhan luc quan tri HPTT, nhung vai 50 can bo truyén théng tai
Hoi s& va mot s chi nhanh cho thay BIDV thyuc su quan tim dén ngudn nhan
lyc cho quan tri HDTT. Tong tai san cua BIDV “dat 2.709.287 ty dong, ting
20% S0 v&i nam 2023, tiép tuc 18 NHTMCP c6 quy mé tong tai san 16n nhét tai
Viét Nam.” [9, tr.64-65], tac dong 16n dén quan tri HDTT vé ANM.

Bio cao thuong nién cua ViettinBank nim 2024 cho thay quy mé tai san
rat [on: tong tai san 2.385.388 ty VND, trong d6 von diéu 18 12 53.700 ty VND,
vén chi so hitu 13 148.505 ty VND [12, tr.116]. Toan bo can bd, nhan vién dugc
bd tri, sap xép cong viéc phil hop véi trinh d6 va ning lyc lam viéc [12, tr.270].
Pay 1a ngudn luc dé VietinBank ting cuong quan tri HDTT vé ANM. Tai san
caa Vietcombank tinh dén 31/12/2024 1a 2.085.873.522 tri¢u VND, vén diéu 1é
la 55.891 ty ddng... Tai san ¢ dinh, bao gdm may moc, nha xuéng la 8.092.877
tricu VND [15, tr.130]. Vietcombank “da va dang d6i méi toan dién cong tac
quan tri va phat trién nguén nhan luc, ludn chd trong xay dung doi ngii can bo
tinh vé s luong, manh vé chat luong; tich cuc trién khai nhiéu giai phap dong
bo nham xay dung ngudn nhan luec chat lugng cao, chat lugng nhan sy duoc
kiém soat tir dau vao véi chinh sach tuyén dung nghiém tac, cong bing va
chuyén nghiép. Can b nhéan vién duoc b tri cong viéc phu hop véi trinh do,
nang luc va kinh nghiém” [14, tr.76], thac day quan tri HPTT vé ANM.

Két qua khao sét cau hoi 2- PL2.1 vé thuc trang noi dung quan tri HDTT

vé ANM cua cac ngan hang trong pham vi khao sat cho thay nhan thic cia can



115

bo truyén thong da dang, phan anh mtc d6 wu tién khac nhau trong ting noi
dung quan tri HDTT. Tai VietinBank, ty 1& lya chon cao nhat thuoc vé tiéu chi
quan tri cac hoat dong va chién dich truyén théng (92%), tiép dén l1a quan tri
chién lugc truyén théng (74%) va quan tri phuong tién truyén thong (80%).
Diéu nay cho thay VietinBank dic biét chu trong toi viéc td chie, diéu phdi va
trién khai céc hoat dong thuc tién trong quan tri HDTT vé ANM, dong thoi quan
tam dén tinh chién luoc va lua chon kénh truyén thong phl hop dé gia ting hiéu
qua tiép can. Déi véi Vietcombank, két qua cho thiy sy ddng déu va toan dién
hon, véi ty 1& cao ¢ hau hét cac tiéu chi, dac biét 1a quan tri phuong tién (94%),
cac chién dich truyén thong (90%), thong diép truyén thong (85%) va danh gia
hidu qua (83%). Piéu ndy phan &nh dinh hudng quan tri truyén théng theo
huéng chuy@n nghiép, chi trong ca quy trinh, tir hoach dinh, trién khai dén déanh
gid hiéu qua va cai tién hoat dong. Nguoc lai, BIDV c6 su chénh léch dang ké
gitta cac tiéu chi. Trong khi tiéu chi quan tri chién luoc truyén thong dat mac rat
cao (92%), thi quan tri thong diép (31%) va danh gia hiéu qua (42%) lai thap,
cho thiy quan tri HDTT tai BIDV thién vé tdm chién lugc va dinh huéng chung,

nhung han ché & khau kiém soat noi dung va danh gia sau truyén thong.
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Biéu d6 3.4: Pdnh gid ciia can b truyén théng doi véi ndi dung quan tri HDTT
vé ANM ciia ngdn hang
Khao sét cho thiy can bo truyén théng da nhan thirc va danh gia tich cuc

vé noi dung quan tri HPTT vé ANM, song muc d6 chd trong ting yéu té co
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khac biét. Vietcombank thé hién sy toan dién va chuyén nghiép trong quan tri,
VietinBank manh & t6 chirc va trién khai hoat déng thuc tién, con BIDV ndi bat
& tu duy chién luoc nhung can hoan thién khau thong diép va danh gia hiéu qua.
Diéu nay phan anh dic diém quan tri HDTT vé ANM cua ting ngan hang, 1a co
s dé cac ngan hang co giai phap hoan thién néi dung quan tri cho phu hop.

3.2.4. Phwong thuc quan tri

3.2.4.1. Phuong phdp quan tri

Trong quan tri HDTT vé ANM tai cic ngan hang, phuong phép quan tri
truc tiép va gian tiép duoc 4p dung thong qua hoat dong giam sat va diéu hanh
hang ngay cua chu thé quan tri 1a Ho6i dong quan tri, Ban Truyén théng. Ho
thudng dua ra quyét dinh trong thoi gian thyc thi va tham gia chat ché vao cong
viéc, truc tiép giam séat cong viéc hang ngay cua nhan vién truyén thong, tham
gia sau vao qué trinh 1am viéc caa HDTT vé ANM va giai quyét vin dé nhanh
chéng bang cach cung cip thong tin phan hdi thudng xuyén va cu thé cho nhan
vién dé gitp ho cai thién va phét trién nang luc trong thyc tién. Cac cha thé quan
tri da str dung cac bién phap, cdng cu va chinh sach dé tac dong dén nhan thuc,
thai ¢6 va hanh vi cua d6i twong. Thay Vi chi dao truc tiép, chu thé quan tri tai
ngan hang tap trung vao viéc tao ra mét moi truong thuan loi, khuyén khich va
dinh huéng cho cac HPTT tich cuc, ¢ trach nhiém va tuan thu cac quy dinh vé
ANM. Ngan hang da ban hanh va thuc thi tiéu chuan vé ANM, 1am co sé phép
ly cho quan tri HDTT, thé hién trong quy ché noi bo quy dinh vé chire ning cua
tung phong/ban, dam bao moéi truong lam viéc an toan va hién dai, khoa hoc.
Trén co s& nguyén tac chung, mdi ngan hang déu “cu thé hoa tir thao tac do
ludong dén quy trinh thuc hién”[PL1, PVS13] dé quan tri HDTT vé ANM.

VietinBank, Vietcombank, BIDV xay dung cac chinh sach khuyén khich,
hd trg cac HDTT vé ANM. “Hang nim, ngin hang dua viéc danh gia HDTT vé
ANM vio tiéu chi danh gia thi dua gitra c4c bo phan, trong d6 bo phan truyén
théng ciia ngan hang dong vai tro then chét gidp Hoi dong quan tri danh gia c6
co ché thuong phat cdng minh”[PL1, PVS13]. Cac ngin hang phat trién tai liéu,
phuong tién truyén thong da dang, phong phu dé nang cao nhan thiac vé ANM
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cho cac ddi twong. Khuyén khich té chac, c& nhan chia sé kinh nghiém, kién
thac, thong tin vé ANM, biéu duong céc to chtc, ca nhan cé thanh tich trong
bao vé ANM, xir Iy hanh vi vi pham phép luat vé ANM; gidm sat, theo doi va
kiém tra HDTT vé ANM thdng qua c4c bao c4o tai chinh, thong ké va béo cao
khac theo quy dinh cua phap luat, vi du Bao cao thuong nién cua ngan hang.

3.2.4.2. Hinh thuzc quan tri

Qudn tri HPTT théng qua truyén thdng néi bg duoc cac ngan hang chd .
VietinBank da “str dung cac kénh nhu zalo, website, itng dung di dong, mang xa
hoi, email, tin nhan SMS, cac su kién dé thuc hién truyén théng va quan tri cac
HDTT... chia sé thong tin thu nhan duoc tir cic co quan truyén thong va doi tac
v6i can bo, nhan vién...; chia sé thong tin vé cac vu viéc lién quan dén ANM,
cac xu hudng toi pham mang méi dé canh bao; xay dung mang luéi hop tac, két
ndi voi cac phong ban, cac don vi trong ngan hang, cac don vi cung cap dich vu
bao mat dé chia sé thong tin, phdi hop diéu tra va xtr Iy cac vu viéc vé ANM...”
[PL1, PVS5]. Vietcombank “chu trong truyén thong ndi bo, t6 chitc cac budi tap
huén, workshop vé ANM cho toan bo nhan vién, tir cép cao dén nhan vién
truc tiép giao dich véi khach hang. St dung cic kénh thong tin ndi bo nhu
email, bang tin, intranet dé cap nhat thong tin vé cac mbi de doa méi, cac
quy dinh vé ANM va cac bién phap phong ngira; to chic cic hoat dong
tuwong tac nhu cac cudc thi tim hiéu vé Luat An ninh mang, cac tro choi, thi
sang tac va biéu dién tiét muc vin nghé...” [PL1, PVS7]. BIDV “tao ra céc
san pham truyén théng chuyén sau va nhan rong cac dién hinh,... md hinh
tét, cach 1am hay vé ANM. T6 chirc cac cudc thi vé ¥ tuong bao mat, cac bai
viét vé ANM” [PL1, PVS11]. Cac ngan hang “st dung Intranet, tao ra mot
chuyén muc hoic trang web noi b danh riéng cho céc thdng tin vé ANM,
bao gom céc bai viét, video, infographic giai thich vé cac méi de doa, cach
phong tranh, cac quy dinh va chinh sach cua ngan hang; xay dung bang tin
noi bo, dang tai cac théng tin ngan gon, stc tich vé ANM trén céc bang tin
tai cac chi nhanh, phong ban. Email nai bo dwoc sir dung dé gui cac ban tin,

thong bdo vé ANM dén toan bd nhan vién. Xay dung tap chi noi bo, chuyén



118

muc ANM duogc dua vao tap chi ndi bo cua ngan hang, gidp truyén tai thong
tin vé ANM mét cach sinh dong va hap dan hon,... tim kiém va nhan rong
cac dién hinh, mé hinh tét trong truyén théng vé ANM...” [PL1, PVS10].

Quan tri HPTT vé ANM thdng qua truyén thdng ngogi bién duoc quan tam.
VietinBank d3 thudng xuyén danh gia rai ro ANM trén toan hé thong, xay dung
va chuan hoa hé théng giam sat cac su kién bao mat (SIEM), ky hop ddng trién
khai Trung tdm Giam sat ATTT (SOC) trong hé thdng thong tin dé giam sat
cac hé théng bao mat, phat hién sém cac nguy co va xtr ly kip thoi; trién khai
nang cap, mé rong cac hé thong bao mat nhu phong chéng tan cong (IPS),
twong lira (Firewall, WAF), quan ly tai khoan dic quyén (PAM); danh gia,
nhan dién rai ro bao mat théng tin, van hanh khai thac ddi véi céc san pham
dich vu trugc khi trién khai cung cap cho khach hang, nhat Ia hé thdng dich
vu ngan hang dién tir; truyén thong canh bao khach hang vé nhing rai ro bao
mat thdng tin trong cac dich vu cua ngan hang qua tong dai, SMS, OTT,
website, fanpage; chi dong xay dung va trién khai dién tap cac kich ban
phong chdong tin cong mang...

Vietcombank “str dung website va ung dung di dong, cung cip cac thong
tin vé ANM trén website va ing dung di dong cta ngan hang, d6 1a cic bai viét
huéng dan, video huéng dan, cau hoi thudng gip; st dung facebook, linkedin,
zalo dé chia sé thong tin, tuong tac voi khach hang va giai dap thic mac vé
ANM; giri cac email marketing dén khach hang véi noi dung vé ANM, céc
khuyén cao va canh bao khach hang vé cac nguy co ANM va cach phong, chong
cac nguy co d6. Sir dung tin nhan SMS dé guri cac thong bao khan cap hoic cac
thong tin quan trong vé ANM cho cac ddi tac, khach hang. Tang cudng hop tac
v6i cac co quan truyén thong dé ding tai cac bai viét, bai phong van vé ANM.
T6 chire cac sy kién nhu hoi thao, hoi nghi, san Xuét cac 4n phém nhu brochure,
poster, video..., phan phdi tai cac chi nhanh cia ngin hang dé truyén thong va
quan tri cac HDTT vé ANM” [PL1, PVS7]. Vi du ngay 6/10/2023, Vietcombank
tai trg cho su kién mua sim “Song Festival” nam trong khudn khé “Ngay thé

Viét Nam 2023” danh cho gidi tré voi sy tham gia cia 25 ngan hang thuong
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mai, to chic tai chinh, to chic thé qudc té va hon 100 gian hang...

BIDV xay dung “chuyén muc riéng vé ANM trén website va tng dung di
dong... Cac nén tang mang xa hoi duoc str dung dé tuong tac truc tiép voi ddi
tac, khach hang..., st dung cac hinh thirc truyén théng nhu infographic, video
ngan dé thu hat su cha ¥ cua nguoi dung. Email marketing duoc sit dung dé gui
thong diép truyén thong dén khach hang véi ndi dung phu hop, 1a cong cu hiéu
qua dé quan tri cac HDTT vé ANM. Tin nhan SMS ciing duoc sir dung dé thong
béo khan cip, dam bao thong tin duwoc giri dén khach hang nhanh chdng va
chinh xac; to chtc cac sy kién dé chia sé kién thic vé ANM, két ndi véi cac
chuyén gia va d6i tac...” [PL1, PVS 8]. Cac ngan hang da st dung cac cong cu,
ky thuat va quan tri HDTT vé ANM, str dung bao chi, truyén hinh, radio, cac
nén tang mang xa hoi nhu Zalo, Facebook, Twitter, Instagram, Tiktok, website,
email marketing, noi dung sb (video, podcast, blog...).

Cac su kién nhu hoi nghi, hoi thao, trién 13m, tai tro vira 1a HDTT, vura la
phuong tién quan tri HDTT. Céac phuong tién truyén théng noi bo va truyén
thong d6i ngoai ciing dugc st dung dé quan tri HDTT vé ANM. Vi du cudn
Thong tin VietinBank luc dau chi cd 32 trang, xuat ban 3 thang/sé, 2.000 cudn;
dén nay da tré thanh to Nguyét san 68 trang in 4 mau, nhiéu chuyén muc da
dang, sb lwong phét hanh 18n ti 5.000 cudn/thang, ¢ nhiéu ndi dung vé ANM.
Trang Webiste ciing tré thanh dia chi quen thudc, mdi nim ding tai trén 3000
tin, bai, thu hut hon 10 triéu lugt nguoi truy cap. Nam 2023, VietinBank thuc
hién chién dich truyén théng trong diém: Song mét doi c6 “lai”, tich hop da
kénh tong thé, phi rong cac nhom ddi tuong voi 14.359 luot thao luan, 51.373
tuong tac va 100% chi s6 cam xuc tich cuc ngay trong tuan dau. Hon 20.000
nhan vién duogc truyén cam hing, tao ra vd s diém cham voi d6i tac, khach
hang. VietinBank con t6 chic nhiéu HDTT nhu kickoff ndi bo ra mit TVC, ra
mat san pham tai chinh, t6 chuc show dién &m nhac hoanh trang, gidp
VietinBank nhan Giai thuong Quang cao sang tao Viét Nam 2023.

Khao séat cho thay kénh truyén thong ma ddi tac va khach hang thuong

xuyén tiép can thong tin vé ANM Ia c4c nén tang truc tuyén (cau 3, PL2.3). Tai
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VietinBank, website ngan hang 1a kénh duoc ddi thc va khach hang tiép can
nhiéu nhat (49%), tiép theo 1a mang xa hoi (42%). Cac kénh truyén théng nhu
bao chi (3%) va email (6%) chi chiém ty 18 rat nho, cho thay ddi tac va khach
hang c6 xu huéng tim kiém thong tin chinh théng tir trang web ngan hang nhung
Van quan tam dén cac noi dung dugc cap nhat nhanh trén mang xa hoi. Do véi
Vietcombank, mang xa hoi giir vai trd ndi bat véi 46% ngudi dugc hoi thuong
Xuyén tiép can théng tin qua kénh nay, tiép dén 1a website ngan hang (44%), cho
thdy chién luoc quan tri dang hudng sang cac nén tang s6 nham tiép can nguoi
dung tré va khach hang cd nhan. Tai BIDV, hai kénh chinh la mang xa hoi
(43%) va website ngan hang (42%), trong khi bao chi (8%) va email (7%) cé ty
I& tiép can cao hon so véi hai ngan hang con lai. Biéu nay cho thidy BIDV van
duy tri mac do hién dién trén cac kénh truyén thdng, két hop véi cac nén tang
s6. Két qua khao sat phan anh xu thé chuyén dich manh mé& cua quan tri HDTT
vé ANM sang moi truong s, trong d6 website va mang xa hoi 1a hai kénh chu
dao, c6 kha ning tiép can rong rii va tuong tac cao, vira dam bao tinh chinh xéc,
vira ting tinh hap dan cua théng tin:
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Biéu do6 3.5: Lwa chon kénh truyén théng vé ANM ciia déi tdc, khdach hang
3.2.5. Maéi truwong quan tri
3.2.5.1. C4c yéu té khach quan
Sir phét trién cua khdng gian mang gia ting mic d6 phac tap cua cac méi
de doa ANM, sy xuat hién cua cac 16 hong bao mat mai, xu huéng tan cong

mang, tac dong dén quan tri HDTT vé ANM. Vi du Cuc An toan thong tin “da
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thong ké va xu ly 4.029 sy ¢b tan cong mang tai Viét Nam trong 8 thang dau
nam 2024” [59]. Khong gian mang tac dong dén quan tri HPTT vé ANM vi
“mang x& hoi 1& mot con dao hai ludi. Néu khong c6 sy kiém soat, n6 co thé tro
thanh qua bom nd cham, gay anh huéng tiéu cuc dén ca ca nhan va xa hoi. Viéc
lam sach khéng gian mang khoéng chi la trach nhiém cia cac co quan chirc nang
ma con can su chung tay cua ca cong ddng. Chi khi c6 su phéi hop dong bo,
chlng ta mai ¢6 thé tao ra mot moi trudng mang trong sach, vin minh, bao vé
thé hé tré khoi nhitng cam bay nguy hiém dang rinh rap trén khong gian s6°[69].

Moi truong chuyén déi sé véi cong nghé sé hoa, tri tué nhan tao, internet
van vat va dir liéu 16n dang lam thay d6i su sic cac HPTT va quan tri cac
HDTT vé ANM. Moi truong chuyén doi sé gitp cho HDTT vuot khoi gidi han
khong gian va thoi gian, nhung ciing khién viéc quan tri HDTT phai d6i mat voi
nhiéu thach thic. Tuy nhién “chuyén doi sé khong chi Ia lwa chon, ma 1a con
duong sdng con... tao ra bude dot pha, gép phan phat trién kinh té - x& hoi va
dam bao qudc phong, an ninh, dua dat nudc tiép tuc phat trién bén viing’[100].
Ké hoach chuyén d6i sé duoc ngan hang “xay dung va tiép can theo hudng dit
ngudi dan, khach hang & vi tri trung tdm. Muc tiéu Ién nhat cua chuyén do6i s6
nganh ngan hang 1a phuc vu tét nhat cho nguoi dan, doanh nghiép bang viéc
nang cao chat luong cung Gng san pham, dich vu, gia tang trai nghiém va dap
ring nhu cau khach hang”[110], ting cuong quan tri HDTT vé ANM.

Nhdn thizc, ning luc va céch thuc sir dung thdng tin cua déi tuong quan
tri cling 13 yéu té tac dong, nén cac ngan hang da tién hanh nghién ciu, phan loai
d6i twong theo mirc do nhan thic vé ANM, thdi quen sir dung internet va hanh
vi chia sé¢ thong tin. Tur d6, xdy dung chién luoc truyén théng, lva chon noi
dung, phuong thuc quan tri HDTT vé ANM phi hop; str dung da dang kénh
truyén thong nhu website, mang xa hoi, email... dé quan tri ddi twong; tao noi
dung hap dan, d& hiéu va phd hop véi théi quen sir dung internet ctua ngudi
ding; khuyén khich ngudoi dung chia sé thong tin vé ANM dé lan téa thong diep

dén nhiéu nguoi hon.
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Vé yéu to phap ly, NHNN “di va dang ban hanh nhiéu chi thi, ké hoach
hanh dong cta nganh Ngan hang” “[64] va thuc hién céc chién dich truyén
thdng nham nang cao nhan thic cua cong dong vé ANM. Cac quy dinh phép
luat vé ANM doéng vai trd quan trong trong quan tri HDTT vé ANM tai ngan
hang, tao hanh lang phép ly cho quan tri HDTT vé ANM tai hé théng NHNN.
Cdc HPTT vé ANM cua céc to chic khac co tac dong dén quan tri HDTT vé
ANM. Thoi gian qua, cac HDTT vé ANM dién ra tai nhiéu cac don vi, t6 chiic x&
hoi, thu hut déng dao cong ching truyén thdng, tao ra sy ddng thuan trong nhan
thirc va hanh dong vé ANM. Su phéi hop giira cac t6 chic gitp chia sé ngudn lyc,
kinh nghiém truyén thdng, nang cao hiéu qua quan tri HDTT. Vi thé hé thong
NHNN di phéi hop trong t6 chirc hoi thao, tap huan vé ANM, chia sé thong tin,
tham gia cac chién dich truyén thong dé dam bao hiéu qua quan tri HDTT vé
ANM, tac dong tich cuc dén quan tri HDTT vé ANM tai hé théng NHNN.

3.2.5.2. CAc yéu té chu quan

Tai cac ngan hang, nguon luc cho quan tri HPTT vé ANM duoc ngan hang
dau tu. Ban quan tri di giao quyén han va trach nhiém cho cac b phan lién
quan, chii yéu 1a Ban Truyén thoéng tai cac Hoi so va nhiing ngudi truc tiép tham
gia HDTT, theo d&i va danh gia hiéu qua HDTT dé kip thoi diéu chinh chién
lugc, phuong phap quan tri HDTT vé ANM. “Hién nay, co s¢ ha tﬁng, hé théng
ngan hang 16i (Core Banking) va cong nghé duoc cac ngan hang chi trong dau tu,
nang cap nham dam bao hoat dong 6n dinh, an toan dix liéu, giam thiéu rai ro hé
thdng ciing nhu dap ang nhu cau chuyén doi s6 va phét trién cac san pham, dich vu
trén nén tang sd. Ha tang thanh toan, thdng tin tin dung nganh Ngan hang hoat
dong thong sudt, an toan dam bao sy két ndi lién thdng gitta cac TCTD[110]. Cac
ngan hang “déu ung dung céc giai phap k¥ thuat, cong nghé mai trong hoat dong
va cung tng dich vu thay thé cho nhitng mé hinh truyén thong. 95% céc ngan hang
da, dang xay dung chién luoc, thuc hién trién khai chuyén doi sd, trong do, 88%
cac ngan hang déu co ké hoach s6 hda toan bo san pham, dich vu tir kénh giao tiép
khach hang dén quan tri nghiép vu noi bo. Mot s6 ngan hang da thuc hién s6 hda

hoan toan cac nghiép vu nhu gui tiét kiém online, mé va sir dung tai khoan thanh
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toan, thé ngan hang tryc tuyén, vi dién tir, mo tai khoan va nhan biét khach hang
bang phuong thire dién tir eKYC, Mobile Banking, Internet Banking, chuyén tién
tryc tuyén...”’[110], thac dy quan tri HDTT.

Moi trudng quan tri cia ngan hang da duoc chl trong. Poi ngii truyén
théng nhin chung cé kién thirc chuy@n mén, hiéu biét vé cac mdi de doa ANM
phd bién, cac bién phap phong ngira va bao mat, cac xu hudng phat trién méi
trong linh vuc ANM... Nhiéu can bo truyén théng c6 kién thic va ki ning viét
bai, thiét ké d6 hoa, san xuat video, sir dung cac cong cu truyén théng online, c¢é
kién thirc vé ngan hang dé truyén tai thong diép phu hop voi dac thi va hinh thic
giao dich tai chinh. Ho c6 ky nang turong tac vai cong ching, cé kha nang danh gia,
phan bién noi dung truyén théng. Cac ngan hang da xac dinh chién Lot truyén
thdng cu thé, co tinh kha thi, pht hop véi bdi canh thyuc té va kha ning thuc hién, tir
d6 1ap ké hoach téng thé va ké hoach chi tiét cho cac HDTT nhu thi gian, kinh
phi, nhan sy, trach nhiém cuaa ting chu thé quan tri, phan tich dbi tuong dé xay
dung thong diép va lua chon kénh truyén théng phd hop véi méi trudng va quy
trinh truyén théng. Néi dung truyén théng nhin chung phi hop véi ddi tugng quan
tri. Cac ngan hang di xay dung chién dich truyén thong vé ANM dé truyén théng
dén cac ddi tuong, 1am thay d6i nhan thiec, thai ¢6 va hanh vi caa dbi tuong. Kénh
truyén théng duoc lya chon phl hop ndi dung, phuong thic truyén thdng, gilp
ngan hang tuong tac hiéu qua véi doi tuong, giai dap thac mac va thu thap phan
hdi, thuc hién quan trj cac HDTT vé ANM.

NCS di khao sat nhan vién truyén théng vé moi trudng quan tri HDTT
(cAu 3- PL2.1). Két qua cho thay tai ViettinBank, yéu té duoc danh gia cao nhat
la sy quan tdm va tao diéu kién cua 1anh dao, quan 1y déi voi HDTT (80%), tiép
dén 1a moi trudng d6i moi, sang tao va phat trién khdng ngimg (68%). Piéu nay
phan &nh nhan thicc cua doi ngii truyén thong tai ViettinBank vé vai tro dinh
huéng va hd trg caa cap lanh dao trong qua trinh trién khai cac HDTT vé ANM.
Tai Vietcombank, hai yéu t6 noi bat 1a méi truong sang tao, phét trién (81%) va
tinh than teamwork tét (79%), cho thiy ngan hang nay chl trong xay dung vin

hoa lam viéc coi ma, linh hoat va hop tac, gitp nhan vién phat huy nang luc
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trong quan tri HDTT. BIDV ghi nhan ty 1& cao nhét ¢ tiéu chi 1anh dao quan tam
va hd tro HDTT (96%), cung voi teamwork (85%), cho thay ngan hang cé co
ché quan tri HDTT mang tinh tap thé va dinh hudng rd rang tir cdp quan ly. Két
qua khao sat cho thdy con nguoi 1a yéu té then chét dam bao hiéu qua quan tri
HDTT vé ANM tai ngan hang. Mai trudng sang tao, hop tac va co da ngudn luc
cling gitip ngan hang phat trién bén vitng va thich @ng véi yéu cau ngay cang
cao cua truyén thdng sb. Cac y kién trén vira 1a danh gia thyc trang vé moi
trudng quan tri, vira thé hién mong muén cua dbi twong vé su ddi méi moi
truong quan tri HDTT vé ANM dé nang cao hiéu qua quan tri. Cu thé:
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Biéu dé 3.6: Danh gid méi truong quan tri HPTT vé ANM ciia nhén vién truyén
thdng

3.2.6. Hiégu qud quan tri

Nhu dd xac dinh trong chuong 2, hiéu qua quan tri ¢6 thé do luong truc
tiép tir cac HPTT bang cac chi s6 dinh lugng va dinh tinh. Tuy nhién, NCS gap
kho khi xac dinh céc chi s6 dinh luong boi “cac chi s6 danh gia dinh lugng vé
hiéu qua quan tri HDTT thuong dugc bao mat, chi nhirng ngudi co trach nhiém
méi nam dugc dé thay doi ké hoach, noi dung va phuong thirc quan tri, cho phi
hop muc tiéu di xac dinh, mot phan vi tinh canh tranh trong hoat déng kinh
doanh cta ngan hang, vi ANM 1a linh vuc nhay cam nén viéc cong bd chi tiét
chién dich hoic sé liéu c6 thé dé 16 thong tin vé cach thirc, do rai ro, kha ning bi

tan cong... Ngan hang co thé sir dung céc céch rat khac nhau dé truyén thong,
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khac nhau vé kénh, tan suat, doi twong khach hang nén néu cé sé liéu ciing can
can nhéc vé tinh twong thich dé so sanh” [PL1, PVS 12].

Bao cao thuong nién nam 2022 cia NHNN c6 do dai 171 trang, nhung
HDTT chi c6 2 trang: “cong tac truyén thong cia NHNN dugc trién khai theo
hudng chuyén nghi€p, hi€u qua, sang tao, nang cao sy minh bach hoa thong tin,
dap umg yéu cau hoat dong thong tin cia NHNN va thuc hién cac cam két qudc
té.... phuong thirc truyén théng thudng xuyén duoc d6i moi, da dang, dic biét
g dung chuyén d6i s trong hoat dong truyén thong...” [95, tr.42-43]. B&o céo
thuong nién nam 2022 cua Vietinbank dai 111 trang, cia BIDV 131 trang, cua
Vietcombank 1a 117 trang ciing khong dé cap dén HDTT vé ANM. Trong Bao
c4o thudng nién nam 2023, ndm 2024, van dé ndy ciing chua duoc danh gia. Noi
dung Bao cdo thuong nién chu yéu tap trung vao két qua kinh doanh, tai chinh,
tin dung, tin dung xau..., truyén théng ANM thudng nam trong muc “Cong nghé
théng tin/ An toan thong tin/ Rui ro cdng nghé” chir khong dugc tach riéng lam
chi tiéu KPI dé cong bb. Cac ngan hang co6 thé ding SMS, email, thong bao
trong app, ding bai trén website/mang Xa hoi, tai chi nhanh, nhung sé luong
tuong tac trén tirng kénh vé ANM kho do luong do khong duoc cong khai.

Pé ¢6 thém co sé danh gia, NCS da tién hanh diéu tra x hoi hoc, két qua
khao sat can bo truyén thong ctia cac ngan hang. Két qua khao sat (cau 5, PL
2.1) phan anh mirc d6 ddng thuan trong xac dinh tiéu chi do luong hiéu qua
quan tri HDTT vé ANM. Da s6 nguoi duoc hoi déu dong ¥ voi cac tiéu chi dua
ra. Pbi voéi tidu chi do ludng muc do tiép can (s6 nguoi truy cip website, twong
tac, tan suat nhic dén trén cac kénh truyén thong), ty 1& dong ¥ cao nhat tai
Vietcombank (90%), tiép dén 1a BIDV (79%) va VietinBank (74%). Piéu nay cho
thdy cac ngan hang ngdy cang coi trong chi sb tuong tic va pham vi lan téa thong
tin nhu mot cong cu phan anh hiéu qua quan tri HDTT. Déi véi tiéu chi do luong
su thay doi trong nhan thuce, thai d§ va hanh vi cua dbi tuong quan tri, ty 1€ déng
v van chiém wu thé, dic biét tai Vietcombank (83%), thé hién sy chu trong dén tac
dong thuc chat cta thong diép truyén théng. Tuy nhién, ty 16 phan van trong lwa
chon tiéu chi tai VietinBank (20%) va BIDV (19%) cho thay viéc lugng hoa céc

thay d6i vé hanh vi van con kho khin. Doi véi tidu chi thir ba, danh gid muc do
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phtl hop cta muc tiéu quan tri v6i ndi dung, phuong thirc va ngudn luc truyén
thong, muc do déng thuan tiép tuc cao: Vietcombank (88%), VietinBank (82%)
va BIDV (77%), chimg t6 cac ngan hang déu nhan thirc rang hiéu qua quan tri
khong chi phu thudc vao két qua lan téa ma con nam & sy phi hop giita muc tiéu,
ndi dung va nang luc trién khai. Két qua cho thdy Vietcombank tiép tuc din dau
véi diém trung binh cao nhat (2.84/3), thé hién mic do dong thuan cao vé cac
tiéu chi danh gia hiéu qua quan tri HDTT vé ANM. ViettinBank va BIDV ¢6
muic d6ng thuan kha trong duong (2.63-2.68), nhung ViettinBank ndi bat hon &
tiéu chi dat muc tiéu quan tri, Vietcombank noi bat hon nhd muc d6 théng nhat
va tim nhin danh gia da chiéu. Tinh diém trung binh (Mean Score) cho tirng tiéu
chi va ting ngan hang, dua trén s liéu & bang trén (thang do 1-3) nhu sau:

3

2.88
59 2.86
2.79 2.76

2.8 2.73 i 2.69
2.7 2.64 2.61
2.6 2.48
2.5
2.4
2.3
2.2

Chi s6 dinh tinh Chi s dinh lwong Muc tiéu quan tri

H ViettinBank VietcomBank BIDV

Biéu do 3.7: Diém trung binh (Mean Score) cho tirng tiéu chi danh gid hiéu qua
qudn tri HPTT vé ANM ciia tirng ngdn hang

Théng ké tir Bao cao thuong nién cho thay VietinBank: Nam 2022 da
trién khai 5 du &n nang cap bao mat trong ngan hang sé vé hé thong phat hién
xam nhap va ma hoa dit liéu; to chicc 5 hoi thao khoa hoc véi su tham gia cua
1.200 chuy@n gia vé bao mat ANM:; t6 chtc 3 hoi nghi véi cac dbi tc cong nghé
I6n, chia sé kinh nghiém va giai phap bao mat; hop tac véi co quan, to chic
chuyén nganh vé ANM, ky 2 bién ban ghi nhg (MOU) véi Trung tam giam st
an toan khdng gian mang quéc gia (NCSC) vé bao mat ngan hang. Nam 2023,
dau tu thém 20 ty cho cong nghé bao mat trong cac ung dung ngan hang truc
tuyén, ting 25% so véi nam trudc; ting cuong dao tao ndi bo véi 3.000 can bo

nhan vién duoc tham gia khoa tap huin vé ANM; t6 chirc 4 hoi thao khoa hoc
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véi cac doanh nghiép, thao luan vé cong nghé va ANM trong dich vu thanh toan
s6; trién khai 3 du an hop tac voi céc to chic quoc té vé bao mat ANM. Nam
2024, thuc hién 2 du &n 16n vé bao mat giao dich; trién khai 8 hoi thao chuyén
dé va 5 khoa dao tao vé cac bién phap bao mat nang cao; 5 su kién bao mat véi
cac d6i tac vé tng dung Al; hop tac véi 2 t6 chic chuyén nganh québc té dé
nghién ctu va phat trién giai phap bao mat...

BIDV: Nam 2022, thtr nghiém 3 giai phap bao mat danh riéng cho dich vu
ngan hang s, thuc hién 3 dién dan bao mat véi cac doanh nghiép dbi tac, quy tu
500 chuyén gia tir cac linh vuc tai chinh va cdng nghé; t6 chic 2 su kién vé
ANM véi cac dbi tac tai chinh, tap trung vao chia sé giai phap bao vé di liéu...
Nam 2023, BIDV hoan thién va trién khai 2 du an bao mat mai trong hé théng
ngan hang sé vai su hop tac caa cac chuyén gia qudc té; to chic 10 khoa tap
huan cho nhan vién ndi bo vé quy trinh bao mat, vai ty 18 tham gia dat 90%; hop
tac 3 su kién vai cac cong ty ANM; hop tac trong 3 du &n nang cao bao mat vai
cac chuyén gia tir chau Au va Nhat Ban. Nam 2024, ting 30% kha ning bao mat
cho céc giao dich trén nén tang mobile banking thdong qua cong nghé ma hoa
nang cao; to chixc 5 hoi thao va dién dan mo rong vé cac rai ro an toan thdng tin
va ANM:; t6 chtc 4 su kién bao mat tap trung vao hop tac voi doanh nghiép;
thue hién 4 chuong trinh hop tac véi cac don vi quéc té vé cdng nghé bao mat.

Vietcombank: nim 2022 d3 tién hanh 4 dy &n cai tién bao mat vé ngan
hang sd; t6 chic 6 hoi thao khoa hoc vé bao mat, quy tu 1.500 chuyén gia trong
nganh; to chic 5 hoi nghi véi dbi tac vé ANM, V& rii ro trong dich vu ngan hang
s6; ky két 2 bién ban hop tac véi cac to chiac chuyén nganh vé ANM. Nam 2023,
dau tur 20 ty VND nang cap hé thong tuong lira va phong chéng ma doc trén cac
g dung ngan hang sb; 2.500 can bd dugc dao tao vé ANM qua tap huan dinh ky;
t6 chic 3 hoi thao véi ddi thc vé phong chéng ma doc va bao vé dir liéu khach
hang; thuc hién 4 du 4n hop tac vé bao mat vai cac t chie trong nudc va quic té,
cai tién hé thong phong chdng rui ro. Nam 2024, trién khai 5 cong cu bao mat méi
trong cac tng dung di dong va Internet banking, giam 20% cac rui ro bao mat; to

chirc 7 hoi thao va khda tap huan chuyén biét cho cac ki su bao mat va quan ly rai
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ro noi bo; 6 su kién véi cac ddi tac; thuc hién 3 chuong trinh hop tac véi cac co
quan chuyén nganh trong bao mat thanh toan va xac thuc giao dich.
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Biéu do 3.8: Tong hop sé lwong HDTT vé ANM cua cac ngan hang
, Nguon: tac gia ludn dn tong hop
Hai 1a, cac chi so dinh tinh 1a tiéu chi do luong su thay doi trong nhan

thire, thai d6 va hanh vi cua d6i twong quan tri cho thay hiéu qua budc dau, vi
day chinh 13 muc tiéu cua quan tri. C6 dén 90/92 nhan vién tai ViettinBank tra
l6i Nang cao nhdn thic va hiéu biét cia khach hang, tai Vietcombank 1a 89/97
nguoi luya chon; tai BIDV 1a 87/95 nguoi chon. Vi cau hoi ¢d noi dung Bao vé
uy tin va hinh danh cza ngan hang, tai ViettinBank c6 86/92 nguoi lua chon, tai
Vietcombank 1a 96/97 nguoi, tai BIDV 1a 94/94 nguoi. V6i noi dung Pam bao
hoat dgng kinh doanh én dinh, két qua lya chon ciing rat cao, cho thay “quan tri
HDTT vé ANM di nang cao nhan thirc cho ddi ngii nhan vién ngan hang, dong
thoi tao chuyén bién tich cuc trong cong dong vé cac mdi de doa caa ANM, cac
bién phap phong ngira va ki niang tng phé véi cac tinh hudng xay ra... viéc
phong thu va céch thice dé bao vé minh caa khach hang, cia cong dong da thong
minh hon, hiéu qua hon nhd quan tri HDTT vé ANM ciia ngan hang” [PL1, PVS
9]. Bbi twong quan tri da “hiéu rang ho khéng duoc ¢ hanh vi can tra, gay roi
hoat dong ctia mang vién thong, mang Internet, mang may tinh, hé thong théng
tin, hé thong xur 1y va diéu khién thong tin, phuong tién dién tir... 1am mat an
toan thong tin, anh huéng dén ANM tai ngan hang. Ho phai c6 trach nhiém hop
tac dé cung bao vé ANM, dam bao moi trudng an todn cho cac hoat dong tai
chinh”[PL1, PVS 6]. Nhu vay |a ho d3 c6 chuyén bién tich cuc vé ANM.
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Cac chi sb dinh tinh va dinh lugng cho thay hiéu qua quan tri HDTT vé
ANM co ban dat dugc muc tiéu chién lugc. Noi dung, phuong thirc quan tri
HDTT vé ANM dugc chl trong, phl hop véi muc dich quan tri. Ngan hang da
“giGi thiéu cac bién phap bao mat ngan hang dang trién khai. P6 1a cac hinh
thic tin cong mang phé bién: phishing, ransomware, tan cong DDoS, ... va cach
thac chiing hoat dong; cach thuc bao vé thong tin ca nhan. Huéng dan khach
hang cach tao mat khau manh, nhan biét cac email lra dao, bao vé thiét bi ca
nhan, gitp khach hang biét cac bién phap bao mat ma ngan hang dang trién khai
nhu mé hoéa dit liéu, tuong lira, hé thong phét hién xam nhap, xac thyc dién tir va
sinh trac hoc” [PL1, PVS5]. Pong thoi “co cac bién phap xtr Iy nhanh chong va
hiéu qua khang hoang truyén thdng,... c6 sy phdi hop chit ch& giira cac don vi
trong ngan hang va cac co quan chic niang” [PL1, PVS2]; “co ké hoach dé doi
méi, diéu chinh cac ké hoach, quy trinh va dau tu dé nang cao hiéu qua” vé bao
mat thong tin, vé ANM [PL1, PVS12].

3.3. Panh gia chung vé thuc trang quan tri

3.3.1. Thanh cdng va nguyén nhan

3.3.1.1. Thanh coéng

Mgt 13, noi dung quan tri HDTT vé ANM tai c4c ngan hang ma luan an
khao sat dat nhiéu thanh cong. Ké hoach truyén thong duoc quan trj tét, thong
diép rd rang, thong tin chinh xac, han ché théng tin sai léch. Truyén thdng
thudng xuyén vé cac chinh sach bao mat giap dam bao toan b nhan vién va déi
tac, khach hang nhan thirc dugc cic yéu cau can tuan tha, tranh céc ruai ro phép
1y trong linh vuc ANM. Cac HDTT hai chiéu khuyén khich phan hoi, dan dén
viéc cai thién céc chién lugc bao mat cua té chirc. Ngan hang xay dung noi dung
quan tri pht hop véi muc tiéu quan tri, duy tri méi quan hé tot dep véi cac bén
lién quan nhu khach hang, déi tac, bao chi, cong déng va chinh phu. Tur d6 tao
dung long tin, su trung thanh, truyén tai thdng tin tich cuc, thé hién trach nhiém
x& hoi va dam bao tinh minh bach vé HDTT cua ngan hang. Noi dung mang lai
gia tri, thong diép nhin chung rd rang, stc tich va d& hiéu. Noi dung thong diép

vé ANM khéng chi cung cap thong tin vé ANM, ma con giap d6i twong nhan
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thire rd vé trach nhiém cé nhan trong viéc bao vé an ninh, an toan thong tin.
Théng qua viéc cung cap tin bai, hinh anh, video, podcast, phdng su vé cac su
cb tn cdng mang va hau qua chdng gay ra, truyén thong gitp ngudi ding nhan
thire & hon vé cac mbi de doa va hanh dong dé bao vé minh trén khong gian
mang, trién khai cac giai phap phu hop dé bao vé dit liéu, tai khoan truc tuyén
nhu cai dat phan mém bao mat, s dung mat khau manh, xac thuc da yéu to,...

Hai la, hinh thic va phuong phap quan tri linh hoat, phu hop ndi dung
quan tri va nhu cau tiép nhan cua ddi twong. Thanh cong duoc thé hién qua viéc
thiét 1ap cac quy tac, quy trinh bao mat rd rang, dam bao tuan thu céc tiéu chuan
va quy dinh phap luat, giam rai ro tiém an va ting cuong kha niang tng pho voi
cac mdi de doa mang, nang cao nhan thac cong dong, bao vé danh tiéng va xay
dung 10ng tin cia cong dong, xay dung mot khdng gian mang an toan hon. Quan
tri HDTT ngoai bién da gop phan xay dung duoc mot khdng gian mang an toan,
lanh manh, dinh hudng du luan va bao vé tai san s. Quan tri HDTT néi bo gitp
nhan vién biét cach bao céo cac su c6 ANM, gilp giam thiéu thiét hai va day
nhanh qué trinh tng ph6. Noi dung duoc phan phdi trén céc kénh truyén thong
phU hop, tao ra trai nghiém lién mach cho d6i tugng. Cac ngan hang da lva chon
dung nén tang truyén thong dé tiép can d6i twong va quan tri cac HPTT hiéu
qua: st dung Instagram cho ddi twong tré tudi véi noi dung truc quan, trong khi
Facebook c6 thé phi hop véi nhiéu tép cong ching khac nhau...

Ba I, quan tri HDTT vé ANM cua cac ngan hang di giup xay dung mdi
truong dam bao an toan thong tin cho cac hoat dong tai chinh. Cac ngan hang da
“trién khai d6ng bo nhiéu chinh sach, giai phap, két hop kiém tra, giam sét chat
ché hé théng cdng nghé thong tin; td chac dién tap cac tinh hudng rai ro sat véi
thuc té hoat dong va trién khai phuwong an xir Iy rai ro dam bao an toan cho cac
hé théng thdng tin theo ting cap d6... duoc Bo Théng tin va Truyén thong danh
gia 1a mot trong cac bo, nganh Iam tét cdng tac bao dam an toan théng tin
mang”[95, tr.49]. Panh gia cia NHNN cho thay: “nam 2021, nganh Ngan hang
khong dé xay ra su ¢b vé an ninh mang va dugc Bo Thong tin va Truyén thdng

danh gia 1a mot trong cac bo, nganh 1am tbt cong tac bao dam an toan théng tin
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mang.”[94, tr.46] Nam 2022, NHNN “duoc xép hang nhat vé an toan théng tin
mang, tha 2 vé kién tao thé ché va thir 4 vé hoat dong chuyén doi s6 theo Chi s6
danh gia chuyén d6i s6 (DTI) cta Bo Thdng tin va Truyén thong. 95% TCTD da
va dang xay dung, trién khai Chién lugc chuyén d6i sd, trong d6 nhiéu TCTD
dat ty 1 trén 90% giao dich trén kénh sb..”[88, tr.38]; gop phan tao nén dot pha
khi “chi s an toan, an ninh mang toan cau - GCI cua Viét Nam d3 tang tir 100
lén 50 va hién xép thir 25/194 qudc gia va ving 1anh tho; hé sinh thai san pham
an toan, an ninh mang Viét Nam ciing dd duoc thuc day phat trién”[104]. Nhan
vién truyén thdng khang dinh hiéu qua quan tri HPTT vé ANM ( cau 6, PL2.1):

92% 98% 88%

0,
e ] 70% . 56% 60% . 58%
319 % 34% pum 33% .

Cac HPTT diér] Quén tri ddm bdo S thay dc“’Jj tich  Quan tri kénh
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nhan clia cong
chung
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Biéu do 3.9: Panh gid hiéu qua quan tri HDTT ciia can bé truyén thong

Biéu d6 trén cho thay can bo truyén thdng tai ViettinBank danh gia hiéu
qua quan tri HDTT vé ANM kha tich cuc: 78% y kién danh gia cao vé viéc céc
HDTT dién ra theo ding ké hoach. Can b truyén thong tai BIDV danh gia cao
quan tri HPTT vé ANM dam bao nguyén tic, dung muc tiéu véi 98%, cao so
hon véi dénh gia tai Vietcombank (92%) va ViettinBank (70%). Can bo truyén
thong tai Vietcombank danh gia cao vé quan tri kénh truyén thong.

Két qua khao sat [cau 5, PL2.2] cho thdy nhan vién cta BIDV danh gia
cao thanh cong caa quan tri HPTT vé ANM. Luan an xay dung cau hoi mé, doi
tugng ¢ thé chon nhiéu phuong an tra 11, két qua danh gia tich cuc caa can bo,
nhan vién vé thuc trang quan tri cho thy thanh cong trong quan tri HDTT duoc
thé hién qua nhiéu khia canh, trong d6 ndi bat 1a kha niang hiéu ré ddi tuwong

truyén thong, lya chon chién luoc va phuong thic phi hop, do ludng hiéu qua:
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thach thirc vé ANM;  chon hinh thirc truyén  thirc vé vai tro cia  lwong dugc thai do va
xay dwng chién lwgc  thong va kénh truyén quan tri HDTT vé ANM, hanh vi cla doi twong
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Biéu do 3.10: Pdnh gid ciia can bg, nhan vién ngan hang vé quan tri HDTT

Tai VietinBank, cdc tiéu chi dugc danh gia cao nhat Ia hiéu ré noi dung,
phuong thic va kénh truyén thong phd hop (65%) va hiéu rd khach hang muc
tidu, rai ro, thach thic vé ANM (59%); cho thay VietinBank tiép can ding ddi
tugng va truyén tai thong diép ANM cé trong tam. Tai Vietcombank, noi bat
nhat 1 tiéu chi xay dung tiéu chi danh gia va do luong hiéu qua HPTT (98%),
cho thiy ngan hang quan tdm dén lwong hoa két qua quan tri. i véi BIDV,
hau hét cac tiéu chi déu dat ty 16 dong thuan rat cao (trén 88%), nhat I ¢ tiéu chi
hiéu rd khach hang muc tiéu va rai ro ANM (98%); xay dung tiéu chi danh gia
hiéu qua quan tri (95%), cho thdy BIDV di quan tri tét cic HDTT vé ANM.

3.3.1.2. Nguyén nhan cua thanh céng

Mgt 13, cac ngan hang nhan dugc su chi dao, quan tdm cua cac chu thé
lanh dao, quan ly cac cip; nhan duoc su phdi hop kip thoi cia Vu Truyén théng
cua NHNN; Cuc An toan thdng tin; Cuc An ninh mang va phong, chong toi
pham st dung cong nghé cao (A05); Trung tdm nghién cuu, tng dung dir liéu
dan cu va can cudc cong dan RAR; Hiép hoi An ninh mang quoc gia... Nha
nudce ban hanh cac van ban phap quy vé ANM, dau tu va phat trién ha tang, xay
dung hé thdng ha tang k¥ thuat, céng nghé, ngudn nhan luc chat lugng cao dé
dam bao ANM. Ban than NHNN da xay dung va thuc hién cac chinh sach, quy

trinh ANM; thudng xuyén cap nhat, bao tri hé théng dé phong tranh cac cudc tan
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cdng mang; dao tao, tip huan nhan vién dé nang cao kién thic, ki ning vé
ANM. Phéi hop véi cic co quan chirc nang, béo céo cac su co, vi pham ANM
dé duoc hd tro va xir ly kip thoi. Céc chi thé phdi hop dd phd bién chinh séach,
phap luat vé ANM, xay dung cac chuong trinh, tai lidu tuyén truyén vé ANM,
da dang hoa cac hinh thuc truyén thong dé phi hop véi timg déi tuong, timg dia
phuong, gop phan nang cao hiéu qua quan tri HDTT vé ANM.

Hai 1a, Hoi ddng quan tri va can bd, nhan vién ngan hang co ban ¢ nhan
thirc va trach nhiém trong quan tri HDTT vé ANM. Déi ngii can bo, nhan vién
cling da tr¢ thanh cha thé truyén thong, chi dong tham gia quan tri HDTT vé
ANM, tao ra thay d6i tich cuc cho cong dong. Ngan hang da “tim kiém va tuyén
dung nhiing Gng vién c6 kién thac vé ANM, c6 k¥ nang truyén thong va
marketing; to chuc cac khoa dao tao, bdi dudng kién thac vé ANM, nang cao ki
ning quan tri HDTT; chu trong phat trién k¥ ning, tao diéu kién cho nhan vién
tham gia cac khoa hoc, hoi thao, hoi nghi dé cap nhat kién thic va ky ning mai.
Ngan hang d3 xay dung tiéu chi danh gid hiéu qua cong viéc va c6 co ché khen
thuang phi hop dé khuyén khich nhan vién truyén thong vé ANM” [PL1, PVS
4]. Nho vay, du can bo nhan vién rat dong, cac chi nhanh c6 mat khap trong va
ngoai nuéc, cac ngan hang van “xdy dung ké hoach chi tiét cho viéc trién khai
hé théng, td chirc ddao tao nhan vién dé van hanh, giam sat va diéu chinh hé
théng dé dam bao hoat dong hiéu qua, t6 chirc danh gia thuong xuyén hoat dong
cua hé théng va cai tién dé van hanh hé théng tdt hon..., tich cuc truyén thong vé
ANM, thong bao cho khach hang vé cac bién phap bao mat ma ngan hang dang
trién khai. T6 chirc cic budi tdp huin dé giup khach hang nhan biét cac hinh
thire Itra dao phd bién va cach phong tranh”[PL1, PVS2].

Ba 13, cac ngan hang da thuc hién tét noi dung, phuong thic quan tri.
VietcomBank “dd dinh huéng, chi dao quyét liét, linh hoat, nhat quan xuyén
suét ... HPQT da giam sat, chi dao Ban diéu hanh vé hoat dong kinh doanh cua
VCB theo dting dinh huéng va cac muc tiéu chién lugc; cac giai phap déu dugc
trién khai tich cuc, dong bo, dam bao thuc hién dung 16 trinh va muc tiéu ma
PHDCP giao, cic chi tiéu hau hét déu hoan thanh theo ké hoach, Ban Diéu
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hanh d3 tuan thu cac quy dinh cua Luat cac TCTD, Diéu 1é VCB va cac Nghi
quyét cua HPQT trong viée diéu hanh, chi dao. Binh ky hang thang HPQT t6
chac hop phién toan thé danh gia tinh hinh hoat dong kinh doanh, phan tich dién
bién thi truong, tir 46 quyét nghi nhiing chu truong, dinh hudng chi dao kip thoi,
sat thuc tién.... HDQT phan cong, giao nhiém vu cho ting thanh viéen HPQT va
Tong Giam ddc chi dao trién khai; hang tuan duy tri hop HPQT dé giai quyét,
xt Iy kip thoi cac cdng viéc, ho so va cac van dé phat sinh... Cac thanh vién
HDQT, Ban Diéu hanh ludn dit lgi ich cua co dong, cua Nha nudc va ngan hang
lam muc tiéu hoat dong hang dau, thuc hién tét cong tac chi dao diéu hanh cua
minh va hoan thanh cac chuec trach, nhiém vu duoc giao” [14, tr.70].

BIDV “chi trong trién khai cong tac quan tri rai ro toan dién cac mat hoat
dong; nang cao chat luong, hiéu luc, hiéu qua céng tac kiém tra va giam sat tuan
tha. Phat trién, cai tién cac cong cu/md hinh quan Iy rai ro, 1am nén tang cho
hoat dong quan Iy rai ro hién dai, chuyén nghiép, huéng dén thong & qudc té...
Trién khai thanh céng nhiéu dy an nang cao ning luc quan Iy rai ro nhu du &n
kiém dinh doc lap mo hinh do ludng rai ro thi trudng, rai ro thanh khoan; Trang
bi giai phap hé thong ALM; Nang cap, ma rong hé thong phong chong raa
tién... Tiép tuc day manh trién khai thuc hién van hoa kiém soét rai ro trén toan
hé théng. Hoan thanh trién khai ké hoach kiém tra giam sét tuan tha véi 108 luot
kiém tra tai 100 don vi, ké hoach kiém todn néi bo vai 39 luot kiém toan tai 42
don vi; kip thoi phéat hién, canh bao, xur ly kip thoi cac hanh vi vi pham trong hé
thong” [8, tr.97], gop phan tao hiéu qua quan tri HDTT vé ANM.

Bon 1a, moi truong quan tri HDTT vé ANM duoc quan tam. Vi du
VietinBank d3 “tang cuong quan tri rai ro, tai co cau danh muc tin dung va day
nhanh téc do chuyén dbi s nham nang cao chét lugng dich vuy... d3 dat duoc
nhitng két qua kinh doanh tich cuc trén moi mat hoat dong; tao tién dé viing
chic cho hoat dong kinh doanh cia ngan hang trong giai doan tiép theo[10,
tr.92]. Pong thoi “tiép tuc doi mai trong cdng tac quan tri diéu hanh theo huéng
cha dong, thuc day tu duy quan ly linh hoat, phat huy tinh than d6i méi sang tao,

dam nghi dam lam vi lgi ich chung, bao dam tinh ky luat, ky cuong, c6 giam sat
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chat ché. Trong nam 2022, VietinBank da van ban hda cac quy dinh tang cuong
vai trd, trach nhiém ciia ngudi ding dau trong viéc to chic trién khai nhiém vu,
thuc ddy tang truéng gan véi an toan, hiéu qua; hoan thién cac quy dinh vé hoat
dong giam sat, dac biét 1a quy ché giam sat cia HPQT theo dung thong 18 quan
tri hién dai; d6i mgi phan cong trong cdng tac caa BDH nham ting cuong vai tro
ciia cac TV BDH trong viéc chi dao va hd tro toan dién hoat dong tai cac don
vi” [10, tr.93], trong d6 c6 HPTT vé ANM.

3.3.2. Han ché va nguyén nhan

3.3.2.1. Han ché

Mgt 13, nhu cau thdng tin vé ANM ctia mot bo phan déi tac, khach hang
chua cao, cho thay hiéu qua quan tri HDTT con chua dat muc tiéu chién lugc. Ho
chua that quan tim dén ANM, khdng chon dung kénh truyén thong khi mudn tim
kiém thong thoéng tin vé cac bién phap bao mat cua ngan hang [cau 2, cau 3,
PL2.3]. Gan mot ntra s6 ngudi duoc hoi (47%) chu yéu tiép nhan thdng tin tur
mang x& hoi, it quan tam dén cac théng tin bao chi chinh thdng hodc website cua
ngan hang. Tai ViettinBank, chi co 100/192 dbi tac, khach hang khang dinh théng
diép vé ANM co lién quan dén minh. Tai Vietcombank, con sé d6 1a 89/186
nguoi; tai BIDV, c6 94/188 nguoi. Mai ¢6 mdt nira s6 ngudi mudn tham gia vao
c4c budi dao tao hoidc hoi thao vé ANM do ngan hang té chic [cau 5, PL2.3].

Hai 13, su phi hop gitra cac chu thé quan tri HDTT vé ANM tai hé thong
NHNN chua thyuc su hi¢u qua dan dén truyén thong ndi bd va bén ngoai khong
duoc thuc hién déng bo. “Thuc té cac ngan hang chu trong truyén thong ngoai
bién hon truyén thong nodi bo, chu trong truyén thong thuong hiéu hon truyén
thong vé ANM hay quan tri HDTT vé ANM” [PL1, PVS 12]. Ciing “chua co su
phdi hop hiéu qua giita ngan hang véi cac don vi truyén thong, véi dia phuong
noi ngan hang hoat dong trong xay dung méi trudng truyén thong” nhu ¥ kién
clia can bo, nhan vién ngan hang (cau 7, PL 2.2). Két qua diéu tra x& hoi hoc doi
véi nhan vién va giao dich vién cho thay, phuong thic quan tri HPTT vé ANM
tai cAc ngan hang hién nay van con ton tai han ché (cau 6, PL 2.2). Tai

VietinBank, han ché néi bat nhat 1a chua khai thac hiéu qua cac phuong tién
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truyén théng (45%), chua tan dung tdi da loi thé cua cac kénh sb trong quan tri
HDTT vé ANM. Nbi dung théng diép do6i khi chua rd rang, chua phu hop Véi
tirng nhom d6i tuong (40%). Tai Vietcombank, chua xir Iy tét van dé truyén
thong noi bo (48%) va noi dung, hinh thuc truyén thong doi lac chua phu hop
(38-39%), phan anh su can thiét phai ting cuong co ché phdi hop, trao doi
thong tin giira cac bo phan trong va ngoai ngan hang. Béi voi BIDV, két qua
cho thdy mirc d6 han ché phan bb kha dong déu, trong d6 thiéu su rd rang trong
nodi dung va phuong phap quan tri chiém ty 1é 26-37%, cho thay ngan hang nay
d3 co su dau tu nhung van can chuan hoa trong quan tri HPTT vé ANM.

Ba &, mot s thong diép truyén thong chua phu hop véi ndi dung quan tri
HDTT. “Do tinh ddc 1ap trong hoat dong tai chinh nén cac ngan hang trong hé
théng NHNN c¢6 thé ¢ nhitng cach tiép can khac nhau vé van d&¢ ANM va quan
tri HDTT vé ANM, dan dén sy thiéu théng nhét trong ndi dung, phuong thirc
truyén thong cling nhu trong cach danh gia hiéu qua quan trji HDTT vé ANM.
Viéc lua chon cac thong tin vé ANM dé dang tai trén cac phuong tién truyén
thong d6i khi chua duoc wu tién, din dén viéc théng tin chua duoc lan téa rong
rdi, thong diép truyén thong chua thuc su thu hat”[PL1, PVS17]. Két qua khao
sat cho thdy noi dung quan tri HDTT vé ANM van ton tai nhiéu han ché mang
tinh hé théng, lién quan dén nhan thic, nhan luc va sy dong bo trong trién khai
cong nghé (cau 4, PL 2.2). Tai VietinBank, han ché néi bat I thiéu ngudn nhan
luc vé ANM, tri tué nhan tao, dién toan dam may... (47%), tiép dén 1a chua trién
khai dong bo giita dam bao ANM va tng dung céng nghé thong tin (39%). Doi
véi Vietcombank, van dé 16n nhat 1a nhan thae va hiéu biét caa khach hang vé
tinh hai mit cua khéng gian mang con han ché (48%) va viéc dam bao ANM
chua dong bo vai ting dung céng nghé thdng tin (44%). Tai BIDV, ty 1é cao nhat
la nhan thirc va hiéu biét ciia khach hang vé ANM con han ché (58%) va thiéu
nhan luc céng nghé chuyén sau (43%), phan anh thuc té HPTT cua ngan hang
van can gan két chat ché hon voéi linh vuc ki thuat va dao tao noi bo.

3.3.2.2. Nguyén nhan cua han ché

Mot 1a, “mét sd chu thé chua nhan thic ding va dua vai tro cua truyén

thong vé ANM va quan tri HDTT vé ANM tai ngan hang, ho cho rang chuc
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nang chinh cta ngan hang 1a hoat dong kinh doanh chir khong phai HPTT, rang
truyén thong vé ANM tai hé théng NHNN 1a viéc ciia Vu Truyén thong, chir
khéng phai trach nhiém chinh cta ngan hang. Mot s6 nhan vién chwa nhan thirc
day du vé tam quan trong ctia ATTT, cho rang day 1a van dé cta bo phan truyén
thong cht khong lién quan dén cong viéc ctia minh, nén ho khong chu dong
tham gia vao cac HDTT vé ANM cua ngan hang. Khé khin trong thay d6i hanh
vi boi thay doi thoi quen 1am viéc 1a mot qua trinh kho khan, doi hoi thoi gian va
su kién tri. Mot s6 ngudi khong thich doi méi ndi dung, phuong thirc quan tri
HDTT, khong muén st dung phuong tién quan tri hién dai, chi thich quan tri
theo phuong thirc truyén thong, thich ra 1énh va nghe bao céo két qua, khong
thich tw minh kiém tra ddnh gia” [PL1, PVS14]. Thuc té “khong phai chu thé
quan tri ndo ciing c6 nhan thirc dung vé tam quan trong cta quan tri HDTT vé
ANM, khong phai ai ciing dt ning luc dé thuc hién chirc ning quan tri, vi quan
trif HDTT vé ANM doi hoi kién thirc sau vé nhiéu linh vuc: ANM, truyén thong,
quan tri hoc... trong mdt con nguodi” [PL1, PVS16]. Vi thé nén “cac bod phan
trong ngan hang chua thuc su phéi hop chat ché véi nhau trong viéc thuc hién
cac bién phap bao mat, chua nhat quan trong cic quy trinh thyc hién cac HDTT
vé ANM...” [PL1, PVS14]. Cac chu thé “chua c6 su phdi hop chit chg, dan dén
viéc chong chéo cong viéc, lang phi ngudn lyc va thiéu tinh thong nhat trong
quan tri HDTT vé ANM” du ho “da hop tic trong quan tri HDTT vé ANM
nhung thuc t& su phin quyén chua rd rang. Chua c6 su phan dinh rd rang vé
trach nhiém cua tung chu thé, dan dén tinh trang thiéu nguoi chiu trach nhiém
khi xay ra van d&” [PL1, PVS17].

Hai 14, ngan hang dang d6i mit sy phat trién cta kinh té s6 lam nay sinh
cac nganh kinh té moi; tin cong cua to1 pham cong nghé cao vé ANM. Toi pham
mang gia ting vi dé thuc hién, khé bi bat va trung phat do nhiéu khach hang
khong thuc hién cac bi¢n phap bao v¢ co ban, nhiéu san phém cong ngh¢ thiéu
phong thu ddy du, moi trudng an toan bi de doa. Chuyén ddi sé budc ngan hang
phai str dung nhiéu cong ngh¢, dac bigt 1a Al dé ngan chdn cac vi pham, quan tri
xac thuc dién tir, xac thyuc sinh trac hoc... Nhung “chua c6 mot co ché danh gia

hiéu qua chung dé danh gia tic dong ctua cac HDTT vé ANM ciing nhu danh gia
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hiéu qua quan tri HDTT vé ANM cho hé thong NHNN. Nguén luc cho quan tri
HDTT con han ché, nhidu ngan hang chua c6 di ngudn luc dé dau tu vao cac
HDTT va quan tri cac hoat dong d6. Viée lua chon cic cong ty truyén thong
chua dugc thuc hién mot cach chit ché, dan dén chat luong san phém truyén
thong khong dong déu...” [PL1, PVS17].

Ba |4, ngudn nhan lic truyén thong va quan tri HDTT vé ANM chua dap
mg. Cac ngan hang dang thiéu doi ngii chuyén mon sau vé ANM, su chua dong
bo giita két hop truyén théng vai dao tao noi bo va tng dung céng nghé an toan
thong tin trong thoi ky chuyén dbi sé. Trong khi “chat lugng ngudn nhan lyc,
dic biét 1a doi ngii chuyén gia an toan thong tin, chuyén gia vé truyén thong co
anh huong rat 16n dén hiéu qua cta cong tic biao mat va quan tri HDTT vé ANM
tai ngan hang. Nhung thuc té ching ta chua c6 doi ngii chuyén gia iy, dung hon
1a chua c6 nhiéu nguoi gidi ca vé linh vuc truyén thong va linh vuc Ngan hang,
chua néi dén co trinh 46 cong nghé thong tin va k¥ nang chuyén nghiép dé xur Iy
cac van dé vé ANM, xur 1y khung hoang truyén thong” [PL1, PVS16]. Can bo
truyén thong ciing nhan thdy han ché [PL2, caul]: 22/50 can bd truyén thong tai
Vietinbank thira nhan chua hiéu biét ¢y du vé ANM, chua cha dong va sang tao
trong HDTT vé ANM; tai BIDV 1a 25/48 nguoi; Vietcombank 13 18/48 ngui.
Van dé dit ra 1a can nang cao nhan thirc, nang luc cia cac chu thé quan tri vi “tu
chi, tu bao vé 1a can thiét, nhung cudc chién nay khong nén 1a nd lyc don doc,
manh man kiéu dén nha ai nha ndy rang, boi bién gidi khong gian mang ménh
mong va khong ai biét 13, ai s& 1a nan nhan tiép theo cua tin tac”[63].

Bon 13, nhan thirc chua day du cua dbi tac va khach hang ciing gdy can tro
cho quan tri HDTT vé ANM. “Khéch hang va ddi tac c6 mic d6 nhan thic, hiéu
biét vé ANM khac nhau... Nhiéu khach hang chua cé du kién thic vé ANM.
Nhiéu nguoi van st dung cac thiét bi cii, khong an toan, khong cap nhat phan
mém, tao diéu kién cho tin tic tin cong. Mot s6 nguoi chua nhan thic day du vé
tam quan trong cua ANM, c6 thai 6 chi quan cho rang viéc bi tan cong mang
sé khéng xay ra véi minh” [PL1, PVS15]. Viéc bao vé dir liéu va thdng tin
khach hang, chong lai tin gia va thong tin sai léch trén mang x& hoi ciing la
thach thac trong quan tri HDTT vé ANM tai ngan hang.
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Tiéu két chwong 3

NCS di nghién ctu thuc trang quan tri HDTT vé ANM tai ngan hang
Vietinbank, BIDV va Vietcombank. Két qua nghién ciu cho thy thanh cong
trong quan tri 1a co ban. Céc chu thé lanh dao, quan 1y dd c6 nhiéu van ban chi
dao, hudng dan vé ANM. Cac ngan hang trong hé théng NHNN di trién khai
cac van ban huéng din, nhat 1a vin ban cia NHNN dé 1ap ké hoach, to chuc cac
HDTT va quan tri cac HDTT vé ANM tai ngan hang minh. Nhin chung, céc
HDTT duoc trién khai ngay cang chuyén nghiép, sang tao, dap (ng yéu cau cua
cong ching. Noi dung cac HPTT duoc quan tri tot, phuong thic quan tri duoc
cac cha thé quan tri van dung linh hoat va pht hop véi néi dung, pht hop Véi
d6i tuong quan tri. Moi truong quan tri cling duoc quan tim dé HDTT vé ANM
dién ra théng sudt, tao su chuyén bién tich cuc trong nhan thic va hanh vi cua
cac dbi twong quan tri, khach thé caa HDTT. Vi thé, cac HDTT vé ANM duoc
quan tri budc dau dat hiéu qua.

Bén canh thanh céng, quan tri HDTT vé ANM tai cac ngin hang ciing con
mot s6 han ché vé noi dung, phuong thic quan tri. Nguyén nhan cia thanh cong
va han ché trong quan tri HDTT vé ANM tai cic ngan hang ciing da dwoc phan
tich, cho thay hién nay, sy phat trién cua khoa hoc cong nghé dang dat ra nhiéu
thach thac méi vé ANM, budc ngan hang phai doi méi noi dung va phuong thirc
quan tri cac HDTT vé ANM. Thuc trang quan tri HPTT vé ANM du con mét s6
yéu té chua dap (ng yéu cau, nhung ciing cho thay hé thdng NHNN c6 nhiéu
tiém nang dé phét trién cac nguon luc, ting cuong quan tri cac HDTT vé ANM
bang viéc tang cudng su phdi hop gitra cac cha thé, xay dung co ché quan 1y va
dau tu nguodn luc hop ly. Trong thoi gian téi, cAc ngan hang can ting cuong
quan tri HDTT vé ANM, dé tr¢ thanh ngan hang trach nhiém vi loi ich cua dat
nuéc, co dong, d6i tac, khach hang, cong dong; gop phan bao vé hé thdng tai
chinh qudc gia va on dinh chinh tri, phat trién kinh té bén viing, dap tng cac yéu

cau dat ra. Day sé 1a noi dung duoc trién khai trong chuong sau cua luan an.
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Chuong 4
NHUNG VAN PE PAT RA VA GIAI PHAP TANG CUONG QUAN TRI
HOAT PONG TRUYEN THONG VE AN NINH MANG TAI HE THONG
NGAN HANG NHA NUOC O VIET NAM THOI GIAN TOI

4.1. Nhirng van dé dit ra doi véi quan tri hoat dong truyén thong vé
an ninh mang tai hé thong ngin hang nha nwéc Viét Nam

4.1.1. S bt c@p giga yéu cdu cia qudn tri hoat dgng truyén thong vé
an ninh mang tgi hé théng ngdn hang nha nwéc véi nhan thirc va Ky ning
quadn tri truyén théng cia cac cha thé qudn tri

Nhan thice chua dung, chua du cua mot sé cha thé vé sy can thiét cua
quan tri HDTT vé ANM tai hé thong NHNN ciing nhu k§ ning quan tri cia mot
s6 chu thé chua dap tng, trong khi day 1a yéu t6 quyét dinh hiéu qua quan trj
HDTT vé ANM la van dé dit ra can giai quyét. Nhan thic vé ANM va k¥ nang
quan tri HDTT vé ANM tai hé théng NHNN cua cac chu thé quan tri con han
ché, dan dén nhirng thach thirc nhu viéc bdo mat thong tin, tai 1li€u nhay cam va
nguy co 19 lot thong tin quan trong, viéc ddm bao ANM chua dugc tich hop mdt
cach dong bd voi qua trinh trién khai ing dung cong nghé thong tin va xay dung
hé thong thong tin tai hé théng NHNN. Diéu ndy xuat phat tir viéc thiéu kién
thire va su hiéu biét vé cac moi de doa trong khong gian mang, khién cho céac
bién phap bao mat khong dugc trién khai dong bo v6i qua trinh ing dung cong
nghé thong tin nhung lai ddn dén bat cap véi yéu ciu cta quan tri HDTT vé
ANM tai hé théng NHNN trong bdi canh hién nay.

Thue té da ching minh rang nhan thic va k§ ning quan tri HDTT vé
ANM cua cac chu thé quan tri c6 vai tro then chdt dbi voi sy an toan cia hé
théng thong tin, dit liéu va hoat dong clia ngan hang, nhung mic du da c6 nhiéu
nd luc, thuc trang cho thay van con ton tai nhirng 16 héng can duoc khic phuc.
Mot sb can bd quan tri chua nhan thic dﬁy du vé cac mdi de doa trén khoéng gian
mang, dan dén nhing sai s6t trong quan 1y va van hanh. Tinh trang nay c6 thé

xuat phat tir viéc thiéu kién thirc chuyén siu va khong cap nhat kip thoi cac nguy
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co méi, ddn dén xdy ra tinh trang str dung tai khoan chung, tiém an nguy co ro i
thong tin, hoac viéc trién khai va giam sat thuc té cac HDTT vé ANM thiéu chat
chg, cho thdy nhan thirc chua duoc chuyén hoa thanh hanh dong cu thé trong
thyc tién, hiéu qua quan trj HDTT vé ANM chua cao.

Céc chu thé quan tri HDTT vé ANM tai hé thing NHNN can nhan thirc
dung va du quan diém cua Pang, phap luat cia Nha nudc vé van dé nay. Quan
diém cua Bang 14 chu trong truyén théng nang cao nhan thic va ki niang bao vé
ANM cho cong ddng, ting cudng phdi hop trong quan 1y nha nudc vé ANM; dé
cao trach nhiém ngudi dung dau cac co quan, to chirc, don vi trong cong tac bao
vé ANM. Pau tu cho bao vé ANM 1a dau tu cho phat trién va bao vé dat nudéc,
dau tu cho tng dung cdng nghé thong tin trong cac linh vuc phai gan véi dau tu
cho bao vé ANM, liy con nguoi, tri tué¢ con ngudi lam trung tdm, 12 nhan té
quyét dinh, ddng thoi, tranh tha téi da thanh tuu khoa hoc - cdng nghé dé chu
dong phong ngtra, dau tranh, xi ly kip thoi, hidu qua cac thach thire, nguy co de
doa va tinh hudng nguy hiém nham bao dam ANM.

Dang chi dao trién khai thuc hién toan dién, ddng bd chién lugc ANM
qudc gia va cac chién luoc qudc phong, an ninh khac, thiét lap thé tran an ninh
lin hoan bén trong vai bén ngoai bién giéi qubc gia va trén khéng gian mang
nham “bao ¢am an ninh kinh té, an ninh théng tin tuyén truyén, an ninh mang va
an ninh x& hoi” [50, t.1, tr.280-281]. Nhung hién nay tinh hinh “an toan, an ninh
mang qudc gia van con mot sb bat cap, han ché, nhu: hé thdng thong tin van con
nhiéu 16 hong, co so ha tang ky thuat lac hau, dé bi tin tac tan cong, xam nhap.
Van con tinh trang 16 bi mat nha nudc qua méi trudng mang caa mot sé bd,
nganh, dia phuong. Tinh hinh thu thap trai phép, mua ban thong tin, di liu ca
nhan van con dién bién phic tap... Luc luong chuyén trach phong chéng toi
pham lgi dung internet, mang xa hoi con mong; hiéu luc, hiéu qua quan ly nha
nudc Ve an ninh thong tin chua cao; ning luc phat hién, xt Iy cac hoat dong xam
hai an ninh thong tin, su ¢4 gay mat an ninh thong tin...con nhiéu han ché”[1],

trong d6 c6 16 hong tai cac ngan hang. Diéu nay cho thiy su bét cap giira yéu
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cau cua quan tri HDTT vé ANM tai hé thong NHNN véi nhan thirc va ky nang
quan tri truyén thdng caa cac chi thé quan tri.

Nha nuéc dd cu thé hoa quan diém cua Pang, ban hanh nhiéu van ban
phap luat 1am co s& phép ly tang cuong quan tri HDTT vé ANM. Nhitng vin
ban nay 13 hanh lang phap 1y dé hé thong NHNN ting cudng quan tri HDTT vé
AMM tai ngan hang minh. Tuy nhién luan 4n d3 chi rd thuc té Bdo cdo thuong
nién cua cac ngan hang cho thiy cac ngan hang chua c6 chién lugc quan tri
HDTT vé ANM, hoic néu cé thi & mirc do thap, chua dap (ng yéu cau thuc tién.
Noi dung Bdo cdo thwong nién gianh rat it dung luong cho van d& quan tri
HDTT vé ANM, trong khi chu trong dén chién luoc phét trién cia ngan hang
minh va chu trong truyén thdng xay dung thuong hiéu.

4.1.2. Sw bt c@p gida yéu cdu cia quan tri hoat dgng truyén thong vé
an ninh mgng tgi h¢ théng ngdn hang nha nwéc véi nhu cau va nhdn thic
ciia doi twong trong qudn tri hoat déng truyén thong

Thuc té cho thay nhan thac va ki ning cua cac nhom doi tuong vé ANM
va quan tri HDTT vé ANM khéng dong déu. Trudc hét, ddi twong quan tri
HDTT vé ANM tai hé théng NHNN 1a d6i ngii nhan vién ctia ngan hang, ho truc
tiép to chuc cac HPTT vé ANM va truyén théng cho d6i tac va khach hang,
nhung ho cling c6 nhan thic va ki nang khac biét nhau. Mét s6 ngudi khdng
quan tdm dén van dé ANM, khong tham gia vao cac HDTT vé ANM tai noi ho
dang gin b6 quyén va loi ich. “Ap luc cdng viéc 16n ciing khién nhan vién cua
ngan hang it quan tam dén cac van dé vé ANM va cac HPTT vé ANM. Mot sd
nhan vién khong c6 du kién thiac vé ANM dé thyc hién cac yéu cau bao mat
thong tin, khéng thanh thao vé k§ ning truyén thong dé tham gia cac HDTT vé
ANM tai ngan hang. Mot s6 nhan vién chua duoc trang bi day du kién thic va
ky nang dé phat hién, xt ly cac mdi de doa ANM, hoic van con théi quen 1am
viéc khong an toan nhu str dung mat khau yéu, chia sé théng tin mat véi nguoi
khac” [PL1, PVS14].

Luan an da tim hiéu vé cac mdi quan tdm cua ddi tac, khach hang [PL4,

cau 2], két qua 1a phan dong chua that quan tim dén ANM. Vi thé nén ho khong
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chon dung kénh truyén thdng khi mudn tim kiém thoéng thdng tin vé céc bién
phap bao mat cua ngan hang [PL4, cau 3]. Gan mot nira s6 ngudi dugc hoi
(47%) chu yéu tiép nhan thong tin tir mang x& hoi, it quan tim dén céc thdng tin
bao chi chinh théng hoac cac website cua ngan hang. [PL4, cau 6]. Chi co
100/192 dbi tac, khach hang cua ViettinBank khang dinh thong diép vé ANM
ctia ngan hang c6 lién quan dén minh. Tai Vietcombank, con sé d6 1a 89/186
nguoi; tai BIDV, c6 94/188 ngudi. M&i ¢6 mot nira s6 ngudi mudn tham gia vao
cac budi dao tao hoic hoi thao vé ANM do ngan hang t6 chic [PL4, cau 7]. C6
92/192 ddi tac, khach hang cua ViettinBank khang dinh ho chac chan tham gia,
tai Vietcombank 1a 97/186 ngudi, tai BIDV 1a 94/188 ngudi, cho thay nhu cau
théng tin vé ANM khéng cao.

Pay 1a bat cap can giai quyét vi khi nhu cau va nhan thic cia ddi twong
quan tri khong twong thich véi yéu cau cua quan tri HDTT vé ANM. Mic di két
qua diéu tra xa hoi hoc chi 1a mot kénh tham chiéu, nhung ciing cho thay nhan
thic cua d6i twong hién con han ché, nhiéu ngudi chua hiéu hét cac rai ro va
cach phong tranh. Mot bo phan déi tuong 1a khach hang con cha quan khi truy
cap céc lién két doc hai, tai ung dung khdng ré ngudn goc hoic dé tin vao théng
tin chua duoc kiém chang, dan dén nguy co bi tan cong lira ddo, danh cip théng
tin. D& nang cao nhan thic, can trang bi kién thic co ban vé cac méi de doa,
thuc hién céc bién phap bao mat nhu mat khau manh, xac thyc hai yéu té va cap
nhat phan mém thudng xuyén, ddng thoi can canh giac véi cac lién két va thong
tin khdng rd ngudn gbc. Can thuong xuyén cap nhat hé diéu hanh va cac tng
dung 1én phién ban mai nhat, can trong khi truy cap cac lién két, mg tép dinh
kém hoac tai xudng tng dung tir cac ngudn khong dang tin cay. Nhitng noi dung
nay déu cé trong cac HPTT vé ANM va dugc céc chu thé quan tri thuc hién
nhung do nhiéu nguoi chua that quan tm dén ANM, nén cac d6i tuong da bo
qua, ma lai tim kiém théng tin tir mang x& hoi, trong khi méi truong mang hién
nay mang tiém an nhiéu rui ro. D6 1a khong gian cho phép giao tiép, giai tri, hoc
tap va 1am viéc, nhung ciing chira dung thong tin xau doc, xam pham doi tu va

cac nguy co ltra ddo khac nhu thao ting, Itra d4o.
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Thuc té nhu cau va nhan thac vé quan tri HDTT vé ANM 1a co s& cung
cap kién thirc va hanh vi cua ca nhan dé cac doi tuong bao vé thong tin va heé
théng khoi cac mdi de doa mang, hiéu céc rai ro va thuc hién cac bién phép
phong ngura, phai chi ¥ dén ANM trong cac tinh huéng hang ngay. Pay 1a mot
phan quan trong dé bao vé ban than va ngan hang, vi I8i cia con nguoi l1a
nguy@n nhan phé bién gay ra cac vu vi pham ANM tai ngan hang, nhung khong
phai ai ciing nhan thic duoc su nguy hiém trén cac trinh duyét web, check email
va tuong tac truc tuyén. Khéng phai ai ciing nhan thac duoc ANM néu khdng
dugc quan tri tot thong qua HDTT c6 thé dem lai thiét thoi 16n cho c& nhan va
ngan hang, vi tdi pham mang lién tuc tim ra nhitng cach méi dé pha v cac cong
cu va cdng nghé phong tha mai nhat, ty dwa chung vao hop thu dén va trinh
duyét cta nhan vién ngan hang, gay rai ro cho giao dich truc tuyén. Khi sb
lwong cac cudc tan cdng mang khong ngimg gia tiang, thi nhan thic vé ANM va
su can thiét phai ting cuong quan tri cac HDTT vé ANM tai hé théng NHNN
cling phai tiép tuc gia ting.

Nhu cau va nhan thic cua ddi twong trong quan tri HDTT vé ANM chinh
la tuyén phong thii dau tién, di ho 12 nhan vién caa ngan hang hay ddi tac, khéach
hang thi nhan thic tét dong vai trd nhu mot tuyén phong tha quan trong chong
lai cac cudc tan cdng mang, nang cao nhan thic gidp giam thiéu rai ro vé vi
pham dit liéu, ton that tai chinh va uy tin cho ban than va ngan hang. Chinh nhu
cau va nhan thtac vé quan tri HDTT vé ANM sé& ting cudng ning luc bao mat
cho ngan hang, gidp that chat cac quy trinh bao mat va xay dung méi truong an
toan, gilp ngan hang tuan thu cac quy dinh vé bao vé dit liéu va thong tin tét
hon. Sy bét cap giita yéu cau cua quan tri HDTT vé ANM tai hé théng NHNN
Vv6i nhu cau va nhan thic cia ddi twong trong quan tri HDTT thuc sy 12 van dé
dit ra, doi hoi phai c6 giai phap kha thi néu mudn quan tri HDTT hiéu qua.

4.1.3. S bt cd@p giga yéu cdu cia qudn tri hoat dgng truyén thong vé
an ninh mgng tgi hé thong ngdn hang nha nwéc véi ngi dung qudn tri

Noi dung quan tri HDTT vé ANM con cd yéu t chua thuc su phi hop,

thong diép truyén thong chua hap dan tao ra sy bat cap giira yéu cau cua quan tri
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HDTT vé ANM tai hé théng NHNN véi noi dung quan tri HDTT tai hé thdng
NHNN ¢ Viét Nam. Thyc té “luong thong tin vé ANM qua 16n ciing 1a mot kho
khin trong quan tri HDTT vé ANM tai ngan hang. C6 qua nhiéu thong tin vé
ANM nén viéc Iya chon va truyén dat nhitng thong tin can thiét khong don
gian... Su canh tranh ciing 13 khé khin khi nhiéu t6 chirc, don vi ciing truyén
thong vé ANM, gay loang thong tin” [PL1, PVS15]. Mit khéc, “yéu t6 gop phan
gia ting kho khin trong quan tri HPTT vé ANM tai cic ngan hang 13 cong nghé
thay d6i qua nhanh. Sy phat trién nhanh chong cua cong nghé tao ra cac 15 hong
bao mat méi, doi hoi ngan hang phai lién tuc cap nhat kién thic va diéu chinh
cac bién phap bao mat. Trong khi d6 cac cudc tin céng mang ngdy cang phiic
tap, cac hacker ngay cang st dung k¥ thuat tin cong tinh vi, khién viéc phong
thu tré nén kho khan. Cac quy dinh vé bao mat thong tin lién tuc dugc cap nhat,
doi hoi cac ngan hang phai nghién ctru va 4p dung ngay ciing 1a mdt kho khan
trong quan trt HDTT vé ANM. Do khéi luong cong viéc 16n, hé théng NHNN
d6i khi kho trién khai chi tiét cac HDTT vé ANM tai cdc chi nhanh ¢ dia
phuong, nén khéng tao duoc tinh thong nhét va ddng bd trong ndi dung quan tri
HDTT vé ANM” [PL1, PVS15]. Van dé ndy can nghién ctru dé khic phuc.

Noi dung quan tri HDTT vé ANM tai hé thong NHNN 1a nhitng van dé
méi va kho, doi hoi nhiéu kién thuc va ki nang chuyén sau. Dé thuc hién duoc
noi dung quan tri HDTT vé ANM tai ngan hang, cac chi thé quan tri phai la
chuyén gia trong nhiéu linh vyc: an ninh, kinh té, truyén thong... Trong khi diéu
Kién dé cac ngan hang nang cao nang luc cho cac chu thé quan tri chua dap ung,
thi van dé bat cap giita yéu cau cua quan tri HPTT vé ANM tai hé thong NHNN
v6i noi dung quan tri HDPTT tro thanh bai toan kho ddi véi cac ngan hang néu
khdng c6 sy chung st chung 10ng caa cac chu thé 1anh dao, quan ly, truc tiép
va gian tiép trong quan tri HDTT vé ANM. Cho nén d ting cudng quan tri
HDTT vé ANM tai hé thdng NHNN, trong thoi gian téi ndi dung quan tri phai
phU hop Véi chién luoc truyén théng cua Chinh phii va chién lugc phat trién cua
nganh Ngan hang. Chién luoc truyén thdng ciia Chinh phi thé hién trong Quyét
dinh s6 1497/QD-TTg Phé duyét Chién lugc phét trién thong tin qudc gia dén
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nam 2025, tim nhin 2030; Quyét dinh s6 874/QD-BTTTT cua Bo Théng tin va
Truyén thong, “Vé viéc ban hanh Bd quy tic (ng Xt trén mang xa hoi”; Chi thi
s6 12/CT-TTg “Vé tang cudng cdng tac tuyén truyén, dinh huéng hoat dong
truyén théng, bao chi phuc vu nhiém vu bao vé Té quéc; kip thoi chan chinh va
xur Iy cac vi pham trong hoat dong béo chi, truyén thong” ; Chi thi s6 7/CT-TTg
“V& viéc tang cuong cong tac truyén thong chinh sach”; Quyét dinh s6 407/Qb-
TTg vé phé duyét Pé an “T6 chuc truyén thong chinh sach c6 tic dong 16n dén
x& hoi trong qua trinh xay dung vian ban quy pham phap luat giai doan 2022 -
2027 trong d6 c6 van d& ANM.

Chién lwoc phat trién nganh Ngan hang dén nam 2025, dinh hudng dén
nam 2030 dugc phé duyét tai Quyét dinh 986/QD-TTg la co sé @& NHNN ban
hanh Quyét dinh s6 1887/QD-NHNN, nhan manh nhiém vu ¢am bao ANM, d¢am
bao yéu cau an toan thdng tin mang ngay tir khau thiét ké, xay dung khi phat
trién cac ha tang sd, nén tang sd; phat trién nén tang va to chuc trién khai dich
vu an toan thdng tin mang theo mé hinh bao vé 4 16p; phat trién k§ ning sb,
cdng dan sb, van hoéa s6. NHNN Viét Nam d ban hanh nhiéu vin ban vé ANM:
Ké hoach sé 15/KH-NHNN ngay 30/8/2023 vé trién khai Nghi quyét s6 77/NQ-
CP cua Chinh pha ban hanh Chuong trinh hanh dong thuc hién Nghi quyét s6
27-NQ/TW cua Hoi nghi l1an thir sdu BCH Trung wong Dang khda XI1I; Quyét
dinh s6 1654/QD-NHNN trién khai Quyét dinh s6 505/QD-TTg vé Ngay
Chuyén ddi s6 quéc gia ndm 2023; Quyét dinh sb 2345/QD-NHHNN vé trién
khai cac giai phap an toan, bao mat trong thanh toan truc tuyén va thanh toan thé
ngan hang; Quyét dinh s6 182/QB-NHNN vé viéc trién khai Dé an phat trién
tng dung dit liéu vé& dan cu, dinh danh va xac thuc dién tr phuc vu viéc chuyén
d6i s6 qubc gia giai doan 2022 - 2025, tim nhin dén nam 2030... Thuc hién cac
van ban trén, “dic biét 1a can phai d6i méi, nang cao hiéu luc, hiéu qua viéc
phan cap, phan quyén, phan cong, phdi hop, gin véi ting cuong kiém tra, giam
st gilta cac co quan, don vi...; bao dam ca hé théng t6 chac bo may ludn ludn
van hanh mot cach dong bo, thdng nhat; tranh tinh trang “trong danh xudi, kén

thoi nguoc”, “quyén anh, quyén toi”, “cua cdy cang, ca cdy vay” [125, tr.90],
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méi quan tri HDTT dat muc dich. Trong bdi canh “chuyén d6i sé dang dan tro
thanh mot xu hudng tat yéu cua cac ngan hang thuong mai, mang dén cho nganh
ngdn hang nhiéu co hoi phét trién nhung ciing dit ra khong it thach
thire...”’[120], ngan hang phai chuyén d6i cong nghé, dau tu chi phi thiét bj va
phan mém ciing nhu chi phi phéap 1y dé quan tri HDTT vé ANM.

4.1.4. Sw bdt cap giwa yéu cdu doi méi phwong thirc qudn tri hoat déng
truyén thong vé an ninh mang véi khd néing ddp #ng ciia cac ngan hang

Phuong thic quan tri HDTT vé ANM con ¢ su thiéu nhat quan trong
thong diép, thiéu su hop tac giita cac bo phan va quy trinh quan tri truyén thong
chura hiéu qua. Pay 1a van dé dit ra boi n6 din dén cac ngan hang khong thé
cung cap thong tin chinh xac, kip thoi va théng nhat vé cac van & ANM cho
nhan vién va d6i tac, khach hang, gay khé khan trong viéc xay dung méi truong
ANM dé rng pho véi cac su cb. Cac van dé cu thé 1a thiéu phdi hop gitra cac bo
phan khéc nhau trong mot ngan hang nhu bd phan IT, phong Truyén thong,
phong Phép ché.... Cling c6 thé cd muc tiéu va cach tiép can khac nhau, din dén
thong tin truyén théng vé ANM bi mau thuin hodc khdng nhat quan, cho thay
phuong thirc quan tri HDTT vé ANM can d6i méi. Doi khi cac thong diép
truyén théng sir dung thuat ngit ki thuat phac tap, khién nguoi nhan khé hiéu,
khdng nim bat dwgc tdm quan trong cua van dé va cach ty bao vé minh. Thiéu
chién luoc truyén théng dai han ciing 1a biéu hién caa van dé phuong thirc quan
tri HDTT vé ANM, vi c6 chi nhanh ngan hang chi tap trung vao viéc xir ly
khing hoang hon 1a xay dung mot chién luoc truyén théng chi dong, phong
nglra va nang cao nhan thic vé ANM maot cach bai ban, quan tri cac HDTT vé
ANM mot cach khoa hoc va nghé thuat.

Hé qua 1a thong diép truyén thdng vé ANM c6 thé khong dugc tly chinh
cho phu hop véi timg dbi twong khac nhau nhu nhan vién, khach hang hay doi
tac. Viéc xac dinh cac chi sé do luong hiéu qua caa cac chién dich truyén théng
vé ANM ciing 1a mot thach thic. Trong quan tri HPTT vé ANM tai hé thong
NHNN, mot sb kénh truyén thong chua phat huy thé manh, chua phu hop voi
dic thu chuyén d6i s6. P6i méi phuong thic quan tri HDTT vé ANM a yéu cau
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dit ra. Cac nhan vién, giao dich vién tai ngan hang ciing dé xuat yéu cau d6i méi
phuong thirc quan tri HPTT vé ANM, ting cudng st dung céng nghé thong tin
trong quan tri HDTT; x4y dung co ché phdi hop giira cac cha thé quan tri HDTT
vé ANM tai ngan hang véi cac dbi tac, cac co quan truyén thong... [PL3, cau 8].
Thuc té “truyén théng vé ANM da duoc quan tam trién khai nhung chua tich
cuc va thuong xuyén trong qué trinh phat trién caa cac ngan hang, noi dung nay
van bi coi 1a diéu kién dé dam bao hoat dong kinh doanh, chua thuc su dugc
quan tdm ding muc, dau tu ding yéu cau” [PL1, PVS18]. Cho nén “can c6 mot
nhan thic mai, pht hop vé vi tri, vai trd chii thé, méi quan hé ddi tac gitta Nha
nudc, doanh nghiép va té chirc xa hoi”[117] trong quan tri HDTT vé ANM.

Cac nguon luc nhu nhan luc, co so vat chat du di dugc ting cudng dau tu
nhung van chua dap ung yéu cau thuc tién quan tri HDTT vé ANM do téc do
phat trién qua nhanh cua khoa hoc céng nghé. Hién nay nguén luc cho hoat
dong chuyén do6i sb, phat trién ngan hang sé di dwoc chi trong, nhung chat
lugng ngudn nhan lyc mai 1a van d¢, khi “ngudn nhan lyc trong hoat dong ngan
hang con han ché vé su hiéu biét ddi véi cong nghé cao, chwa dap tmg dugc céc
y&u cau trong qua trinh chuyén doi s6... chua c6 sy chu dong trong tng dung
cdng nghé thdng tin, 4p dung khoa hoc ki thuat trong viéc doi méi co sé vat
chat... Ngan hang van dung trudc nhitng thach thirc vé bai toan dau tu hiéu qua,
su thay doi thuong xuyén, lién tuc vé nhu cau, thi hiéu cua khach hang va xu
hudng toi pham cdng nghé cao véi cac thu doan ngay cang tinh vi...”[120]. Day
bat cap, 1a diém nghén can duoc thao g vi chat lugng ngudn nhan luc tac dong
dén hiéu qua quan tri HDTT vé ANM tai ngan hang.

Cong cu quan tri hién dai dang thay d6i nhanh chong ciing dan dén su bat
cap gitra yéu cau doi méi phuong thic quan tri HPTT vé ANM véi kha ning
dap ung cua ngan hang. Céc hé théng cong nghé, phuong phap va cong cu tién
tién hd tro ngan hang téi wu hoa quy trinh quan ly, theo ddi, giam sat va bao mat
doi hoi sy dau tu 16n vé cac nguon lyuc, boi cong cu quan tri tap trung vao viéc
sir dung cdng nghé dé quan Iy cac HDTT, bao vé dir liéu va cai thién trai nghiém

cta nguoi dung, gidp ngan hang ap dung cac mé hinh quan tri linh hoat, trao
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quyén cho nhan vién va dua ra quyét dinh dya trén dix lidu. Loi ich caa cong cu
quan tri hién dai rat lon, tir viéc tu dong hoa quy trinh gidp tiét kiém thoi gian va
ngudn luc dén cai thién trai nghiém nguoi ding, ting cudng su twong tic va hai
long ctia khach hang va nhan vién; cung cap dit liéu chinh xac dé dua ra cac
quyét dinh kinh doanh nhanh chéng va hiéu qua; ting cuong bao mat, gilp quan
ly va bao vé dir liéu an toan trudc cac mbi de doa ANM; thic day d6i mai, xay
dung mdi truong 1am viéc linh hoat, sang tao va khuyén khich su tham gia cua
nhan vién. Nhung khong phai ngan hang nao ciing khai thac hét loi thé cua cong
cu quan tri hién dai. Boi vi Viét Nam “tuy dd dan coi trong ANM, nhung viéc
dau tu ngudn luc chua twong xtng. Trén thé gisi, ty 1& dau tu cho ANM trung
binh chiém 10% ngan sach céng nghé thng tin, thi & nudc ta, ty 18 nay chi
khoang 5%. Néu dau tu thoa dang, con sé d6 phai chiém 20-30%...” [63].

4.1.5. Sw bdt cdp gi@#a Yeu cdu ting cwong qudn tri hoat déng truyén
thong vé an ninh mang tai hé thong ngdn hang nha nwéc véi cdc diéu kién
ddam bao cho qudn trj truyén thong tai cac ngan hang

Chuyén ddi sb tao ra céc thach thirc va rai ro ANM do su phu thudc vao
cdng nghé s6, mé rong pham vi tan cong va lam gia ting cac méi de doa vé di
liéu c& nhan, tai chinh va ha tang quan trong, mic du chuyén d6i sé gilp nang
cao kha ning phong ngtra, phat hién va ang pho véi cac méi de doa ANM thong
qua viéc trién khai cac bién phap an toan théng tin hiéu qua, dao tao nhan luc va
xay dung chinh sach bao mat chit chg, tir d6 dam bao su phat trién bén viing cua
ngan hang sd. Nhung céc thach thac va rai ro ANM do chuyén d6i s6 da tao ra
su bat cap gitra yéu cau ting cuong quan tri HPTT vé ANM tai hé thong NHNN
véi cac diéu kién dam bao cho quan tri HDTT tai cac ngan hang. Khi cac hé
théng, dir liéu va quy trinh ngay cang két ndi trén khdng gian mang, pham vi cac
diém c6 thé bi tin cong ciing ting 1én dang ké, tao diéu kién cho cac hoat dong
t6i pham mang, gay ta rai ro vé bao mat dir liéu ca nhan. Viéc thu thap va su
dung luong 16n dir liéu c& nhan trong qua trinh s6 hoéa 1am ting nguy co bi danh
cap, str dung sai muc dich hodc rd ri théng tin, anh huéng dén quyén riéng tu

ctia nguoi dan, dan dén nguy co tin cong vao ha tang quan trong caa ngan hang.
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Méi truong quan tri HPTT vé ANM tai hé thong NHNN dang bi ting
cudng cac moi de doa tir nhiéu phia. Quan tri HPTT vé ANM hién nay dbi mat
v6i nhitng kho khin nhu hanh lang phéap 1y chua hoan thién; su phéi hop lién
nganh chua chit ché; thanh tra/xa Iy vi pham chua triét d¢; thiéu sy quan 1y doi
V6i cac nén tang xuyén bién gidi; toi pham mang ngay cang tinh vi. Viéc thiéu
nhan lyc chat lugng cao, ha tang an ninh con han ché va y thac bao mat cua
nguoi ding thap cling tao ra cac nguy co. Mic du cdng nghé bao mat nang cao,
nhung hanh vi thiéu canh giac cua nguoi ding cudi (nhu nhan vao link la, 16
OTP) van la mat xich yéu nhat trong chudi thanh toan. Cac cudc tan cdng mang
khdng chi dén tir cac hacker c& nhan ma con tir cac nhém toi pham ¢6 t6 chirc va
tham chi 1a céc quéc gia khéc, gay ra nhimg nguy co phtc tap va kho luong, doi
hoi cac ngan hang phai ting cuong bién phap d6i pho, xay dung ha ting ANM
viing chac, trién khai cac bién phéap kiém soat ky thuat nhu tuong lira, hé théng
phat hién xam nhap dé bao vé mang va hé théng trudc cac tan cong.

Hop tac va dau tu vao an toan thong tin dé tao ra cac diéu kién dam bao
cho quan tri HDTT vé ANM tai cac ngan hang la yéu cau cap thiét, vi ANM la
mot tru cot xuyén sudt va khong thé tach roi cia qué trinh chuyén doi sé, phat
trién ngan hang s. Chinh vi thé, ting cuong quan tri HDTT vé ANM tai hé
thé6ng NHNN ¢ Viét Nam trong thoi gian toi phai pht hop véi xu huéng phét
trién khoa hoc céng nghé va qué trinh chuyén doi s6, vi Viét Nam dang hoi nhap
qudc té sau rong va chiu tac dong rat 16n tir bdi canh xa hoi do, khi khoa hoc va
cong nghé phat trién, tac dong truc tiép va da chiéu dén ANM. Trong béi canh
d6, “chiing ta phai coi khoa hoc, cong nghé, d6i mai sang tao va chuyén doi sb
1a dong luc chu chét. Pay chinh 1a “chia khoa vang”, 1a yéu t6 séng con dé vuot
qua bay thu nhap trung binh va nguy co tut hau, déng thoi hién thuc hoa khat
vong huing cudng va thinh vuong caa dan toc ta. Tuy nhién, phat trién khoa hoc,
cdng nghé va chuyén d6i s mai chi 1a phuong tién quan trong dé dat téi muc
dich. Dot pha, d6i méi sang tao mai 1a yéu té ky diéu dé 1am nén ky tich, boi dot
phd, sang tao mai tao ra budc tién vuot bac mang tinh cach mang, méi vuot qua

rao can, giéi han hién tai dé dat két qua vuot troi, ndi bat”, phai “luén quén triét
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xem dau tu vao khoa hoc - cdng nghé, d6i mai sang tao va chuyén doi sé 1a
chién luoc l1au dai, chap nhan do tré va rai ro trong trién khai. Xem day la khoan
dau tu, ma dau tu thi chap nhan cd thing co6 thua. Xem dir liéu 1a nguén tai
nguyén mai, 1a khéng khi va anh sang cia ky nguy@n méi, 1a tu liéu san xuat
méi; chuyén d6i sb 1a cong cu doi mai phuong thuc san xuét, kinh doanh, ddi
méi luc lugng san xuat. DI méi sang tao chinh 1a cay gay than dat toi thinh
vuong bén viing, véi nha khoa hoc giir vi tri trung tim.”[100]

Su phét trién manh m& caa Al vi nd “c6 thé gop phan gitp GDP toan cau
tang 1én 7% trong 10 nam tdi, tic dong to 16n dén cac doanh nghiép va toan xa
hoi”[126]. Sy hoi tu ngdy cang ting ctia cac cong nghé nhu Al, truyén thong toc
d6 cao va cong nghé sinh hoc sé& tang cuong hiéu biét ngay cang nhiéu hon vé
khoa hoc x& hoi va hanh vi, cho phép tao dot pha nhanh chong va céc ung dung
tly chinh caa ngudi dung hiéu qua hon. Khi két hop lai véi nhau, céc nén tang
cdng nghé nay cd thé tao co sd cho ddi mai sang tao dién ra nhanh chéng. Canh
tranh ngdy cang ting dé gianh uu thé cdng nghé dugc dinh hinh béi cac cudc
canh tranh chinh tri, kinh té va xa hoi rong 16n hon, tac dong dén ANM va quan
tri HDTT vé ANM cua cac quéc gia, trong d6 co Viét Nam.

Pién toan luwong tir ciing 13 xu hudng phat trién manh trong thoi gian téi,
kéo theo d6 1a tén that do toi pham mang gay ra s& cho thdy mac d6 nghiém
trong cuia van dé nay dbi vai quan tri HDTT vé ANM tai ngan hang. Cac méi de
doa mang ngay cang tré nén tinh vi hon, do d6 cudc canh tranh dé tim ra céc
giai phap méi, hiéu qua, tan dung cac cong nghé dét pha nhu Al ngay cang trd
nén gay gat. Hé thong quan Iy tu dong cac méi de doa, bao mat dam may, quan
ly danh tinh, phan tich hanh vi, bao mat chudi khéi... duoc du doan nam trong
nhitng cai tién ANM hang dau trong tuong lai. Cong nghé méi néi nay gidp con
ngudi giai quyét cac van dé phuc tap véi toe do nhanh, nhung ciing tao ra nhiéu
thach thic vi khoa hoc, cong nghé s& 1a su khoi dau cua qué trinh chuyén d6i
ANM 16n nhét tir trude dén nay trong nd luc bao vé dir lidu va co so ha tang ky
thuat s6 khoi su tin céng cua may tinh lwong tir, gilp cac ngan hang co giai

phap tang cuong quan tri HDTT vé ANM thai gian toi.
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4.2. Giai phép ting cwdng quan tri hoat dong truyén thong vé an ninh
mang tai hé théng ngan hang nha nwéc & Viét Nam

4.2.1. Nhém gidgi phap vé cha thé quan tri hoat déng truyén thong

4.2.1.1. Nang cao nhdn thitc cua cac chi thé qudn tri vé tam quan trong
cuia quan tri hogt déng truyén thdng vé an ninh mang tai ngan hang

Giai phap dau tién luan an dé xuét 1 phai nang cao nhan thirc ciia cac chu
thé quan tri vé vai trd va chirc ning cua cac ngan hang, nhan thirc sau sic hon vé
tam quan trong cta quan tri HDTT vé ANM, khi quan trj HDTT vé ANM gén
v6i chuyén ddi sé 1a chuyén chua co tién 18 trén thé gidi va ¢ Viét Nam. Nhan
thire dang vé chuyén doi sb 1a viéc khong don gian, nhat 1a khi chuyén d6i sd
con phai dat trong béi canh cu thé cua ngan hang va lién quan dén ANM. Céc
ngan hang TMCP nhu Vietinbank, BIDV, Vietcombank Ia trung gian tin dung,
thue hién két ndi cong ddng thong qua giao dich tai chinh, da 1am thay d6i can
ban hoat dong thanh toan, cung cap cac hinh thirc thanh toan tién ich nhu séc, uy
nhiém thu/chi, thanh todn dién tir, thanh toan bu tru..., cho phép khach hang Iua
chon hinh thirc thanh toan hiéu qua va an toan nhét trong bdi canh ANM dang
de doa su an toan cua khach hang khi giao dich tai chinh. Vi thé, dé nhan thuc
dung vé ANM va quan tri HDTT vé ANM tai hé thng NHNN, céac cha thé quan
tri phai ludn quan triét sdu sic quan diém, chu truong, duong 16i vé ANM cua
Pang. Phai thuc hién tét chiuc ning tham muu v6i Pang, Nha nude trong linh
vuc ANM va truyén thong vé ANM:; nghién ctu ki Luat An ninh mang va céc
van ban phap luat co lién quan dén ANM. Nhan thirc dung vé vai tro, vi tri va
chic nang cua cac ngan hang TMCP, vé cac yéu to tac dong dén ANM thi méi
tang cudng quan tri HDTT vé ANM tai hé théng NHNN trong tinh hinh méi.

Vu Truyén thong caa NHNN can xay dung va trién khai cac chuong trinh
truyén thong, cac dé &n, chién dich truyén théng vé ANM trén pham vi toan
qudc, két hop véi cac phuong tién truyén théng, bao chi, té chirc, doanh nghiép
dé tao su thong nhat cao trong hé théng ngan hang vé noi dung truyén théng,
cung cap théng tin chinh xéc, kip thoi vé cac méi de doa, ki ning bao mat va

huéng dan thuc hanh an toan théng tin. Tir d6, cac ngan hang trong hé thdng
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trién khai cac HDTT phu hop Véi ting nhom ddi twong; phdi hop véi cac co
quan, to chirc dé trién khai cac chuong trinh truyén thong, nang cao nhan thic
vé ANM. Vu Truyén thdng can ting cudng phdi hop voi cac doanh nghiép, véi
cac t6 chic x& hoi, to chuc cac hoat dong cong dong, su Kién truyén thong dé
nang cao nhan thuc cho cac chu thé va ddi tuong quan tri HDTT vé ANM. Tu
d6 nhan thac vé vai trd caa quan tri HDTT vé ANM tai hé thong NHNN trong
bdi canh chuyén doi s6 cua cac chi thé quan tri sé day da, su sac hon, hé théng
NHNN c6 thé ting cuong quan tri HDTT vé ANM.

NHNN Véi tu cach 1a co quan ngang B9, phai thuong xuyén pho bién,
quéan triét cha truong ctia Pang, chinh sach, phap luat caa Nha nudc vé bao dam
ANM cho cac cha thé quan tri HDTT vé ANM tai hé théng NHNN. Nguoi dtung
dau cap uy tryc tiép lanh dao, chi dao va chiu trach nhiém vé cong tac an toan,
ANM can chi dong ra soat, xac dinh rd nhirng van dé trong tam, trong diém dé
chi dao trién khai thuc hién cac HDTT vé ANM tai hé thbng NHNN. Can tao
diéu kién dé hé théng NHNN xay dung co ché phdi hop bang céach thanh lap
mot Ban chi dao cdp cao dé diéu phdi cac HDTT trong hé thong NHNN, xay
dung cac nhdm 1am viéc chuyén trach dé thuc hién céc nhiém vy cu thé gan véi
ting ngan hang, phan dinh rd trach nhiém cua ting chua thé, xay dung quy trinh
lam viéc cu thé. Ban chi dao cip cao xay dung céc chi s6 danh gia hiéu qua va
thuc hién danh gia thuong xuyén dé diéu chinh chién luoc truyén théng. Hoi
ddng quan tri can chu dong va tich cuc tim hiéu vé Luat An ninh mang, vé tinh
hinh ANM trong nuéc va trén thé gisi, vé chuyén doi s va moi trudng quan tri
hién dai dé c6 nhan thic dung va du vé ANM, quan tri HDTT vé ANM trong
bdi canh nhiéu co hi va thach thic hién nay.

4.2.1.2. Pdo tqo, béi duwéng nguon nhan lyc quan tri hoat dong truyeén
thdng vé an ninh mang ¢é néng luc, ddp 1¥ng yéu cau cho cac ngan hang

Luan an xac dinh chu thé tryc tiép quan tri HDTT vé ANM tai cac ngan
hang 1a Hoi dong quan tri, Ban Truyén théng. Ho 1a ngudn nhan luc thyc thi noi
dung, phuong thirc quan tri. Trang bi kién thic vé ANM, kién thic quan tri
HDTT vé ANM cho ddi ngii nay 1a giai phap can thiét dé xay dung tang cuong
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quan tri HPTT vé ANM trong tinh hinh méi. Nang luc caa céc chu thé quan tri
thé hién o kha niang van dung k¥ ning, kién thac va kinh nghiém minh dé quan
tri tot d6i twong. Ning luc quan tri thé hién & viéc phan chia céng viéc hop 1y,
dua ra quyét dinh chinh xac, giai quyét van dé nhanh chéng, ¢ kha nang truyén
cam htmg va thuc day nhan sy, c6 kha ning kiém tra, danh gia hiéu qua quan tri
HDTT... Phat trién niang luc 1ap ké hoach HDTT vé ANM, ning luc giai quyét
van dé va xir Iy khang hoang truyén thong, niang luc phan tich va xay dung
phuong an giai quyét, chon ra phuong an téi wu nhat, phi hop voi diéu kién cu
thé ciia ngan hang 1a nang cao nang luc quan tri trong quan tri HDTT vé ANM.
Nang luc quan tri c6 thé duoc rén luyén va phat trién theo thoi gian, vi thé
ngan hang can c6 ké hoach t6 chirc cac hoat dong chuyén modn nhim nang cao
nang lyc cho chu thé quan tri, dé tao moi trudng quan tri tot. Cac ngan hang
“can phdi hop chat ché véi nhau dé xay dung khung phap 1y va dinh hudng
chung, xay dung cac quy dinh, tiéu chuan chung vé ANM, xay dung ké hoach
truyén théng cu thé phi hop véi dic diém riéng caa minh va quan tri cac HDTT
d6. Cac ngan hang can thuong xuyén chia sé thong tin vé cac méi de doa ANM
méi noi, cac vu viéc tan cdng mang dé cling nhau tim ra giai phap phong ngira,
hd trg 1an nhau trong viéc phat trién nang luc, cung cap cac tai liéu, cong cu
quan tri HDTT. Su phdi hop chit ché gitta hai bén 1a yéu t& quyét dinh thanh
cong caa cac HDTT va quan tri cac HPTT vé ANM tai hé thong NHNN trong
thoi gian t6i” [PL1, PVS18]. Ngan hang can chu dong chuyén giao cac ung
dung cong nghé, ky thuat an toan, ANM cho cac cha thé quan tri HPTT vé
ANM; thuc day nghién ctu, tao moi truong thuan loi va hd tro c6 trong tam,
trong diém dé t6 chirc, c4 nhan tham gia HDTT vé ANM tai hé thong NHNN.
Hoi ddng quan tri can nang cao ky nang diéu phdi cac HDTT, dua trén co s
thiét 1ap quy trinh 1am viéc rd rang, thdng nhét giira cac bd phan tham gia vao
quan tri HDTT vé ANM nhu ldnh dao cac phong ban chuyén mén, b phan
truyén thong caa ngan hang, bo phan t6 chirc, bo phan tai chinh... Ho can biét sir
dung cac cdng cu, phuong tién truyén thong vé ANM dé theo ddi tién do cong

viéc, dam bao cac HDTT duoc trién khai dung ké hoach. Tién hanh t6 chuc cac
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budi hop dinh ky dé trao doi thong tin, giai quyét cac van dé phét sinh trong
quan tri HPTT vé ANM. Pay 1a co sé dé hop tac, chia sé trach nhiém cua cac
bén lién quan trong quan tri HDTT.

Ngan hang can phan céng trach nhiém cu thé, xac dinh rd vai tro va trach
nhiém cua tirng ¢ nhan trong quy trinh quan tri HDTT vé ANM theo Iy thuyét
cac bén lién quan. Phan cdng trach nhiém cang cu thé, rd rang bao nhiéu thi cac
HDTT cang dugc quan tri tot bay nhiéu. Khi phan cong nhiém vu, can chi y
giao quyén han phu hop véi ning luc va kinh nghiém cua tirng ca nhan/nhém,
dam bao ho cd thé hoan thanh tét nhiém vu duoc giao trong tirng hoat dong cu
thé. Khuyén khich cac ca nhan chu dong sang tao, dé xuat cac giai phap moi
tang cudng quan tri HDTT vé ANM. Ban chat caa mot nha quan tri gioi chinh 13
biét cach dung nguoi. Vi thé, ngan hang can té chic cac khda bodi dudng ning
luc quan tri cho d6i ngii can bo truyén thdng, gui can bo di dao tao, bdi dudng
tai cac co s& khac, di tham quan dé hoc hoi kinh nghiém quan tri HDTT vé
ANM. Xay dung va phat trién luc luong chuyén trach vé ANM dé ho lam chu
moi tinh hudng, 1am chu cdng nghé, cha dong ngin ngira cic nguy co mét an
toan vé ANM. Xac dinh quyén va trach nhiém, nghia vu cia ngudi diung dau
trong quan tri HPTT vé ANM la Héi déng quan tri, Ban Truyén théng...

Cac ngan hang can cha dong tao céac dién dan, t6 chuc cac Hoi thao khoa
hoc, tao su tuong tac va trao doi dé cac chu thé quan tri HDTT vé ANM thdng
nhét ké hoach va noi dung, phuong thirc quan tri HPTT vé ANM. P6 ciing 1a co
hoi dé cac chu thé quan tri HDTT vé ANM nang cao nang luc caa minh, bo sung
kién thizc vé ANM, k¥ ning t6 chirc cac HDTT; k¥ ning phong, chong nguy co
16, lot thong tin bao mat tir cac hoat dong tin dung cta ngan hang; giup céng
ching chu dong ung pho véi cac nguy co, thach thuc tir khdng gian mang. Céc
“ngan hang can ddy manh nghién ciu khoa hoc, tham gia cac dy an nghién ciu
vé ANM va quan tri HDTT vé ANM dé tim ra céc giai phap bao mat hiéu qua
hon. Pong bo hoa cac quy dinh, cling nhau xay dung va hoan thién cac quy dinh
vé ANM va quan tri HDTT vé ANM tai ngan hang 1a cach hinh thanh mang luéi

tin cay va hop luc dbi phd voi cac thach thuc mai vé ANM trong qué trinh
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chuyén d6i sé. Pay la diéu rat quan trong vi n6 gilp cac ngan hang chia sé théng
tin nhanh chéng va phan tng kip thoi... Bang cach chia sé kinh nghiém va kién
thirc, cac ngan hang co thé cing nhau xay dung mot hé théng phong thu viing
chac hon” [PL1, PVS5]. Céc kién thuc, ky nang nay can duoc cung cap cho can
b, nhan vién ngan hang, dic biét 1a can bo truyén thdng. Ho phai bién kién
thire, Ky nang dugc trang bi thanh noi luc, két hop vai trach nhiém va dam mé
dé thyc hién HDTT vé ANM thyuc sy hiéu qua, truyén lta cho cac thanh vién
khac va ca cong dong, tao dong luc cho cac chu thé quan tri.

Kién toan luc lugng chuyén trach bao vé ANM va bé may thuc hién chac
ning quan tri HDTT vé ANM Ia viéc c4c ngan hang can thuc hién. Ngan hang
can ting cuong moi cac chuyén gia truyén thong, chuyén gia ANM dén ngan
hang dé toa dam, trao d6i ndi dung vé ANM:; nang cao kha niang ung dung cong
nghé va tang cuong phdi hop bang cach chi dong két néi, phat trién mang ludi
truyén thong, hop tac véi cac co quan bao chi, cac chuyén gia, cdc nha khoa hoc
va cac t6 chuc lién quan; khuyén khich su cha dong, sang tao va hoc hoi khong
nging cua doi ngii nay. Khuyén khich can bo quan trj c6 tu duy sang tao, dam
nghi, dam 1am, dam d6i mai phi hop véi thuc té, khuyén khich can bo chu dong
tham muu, dé Xuat cac giai phap, ¥ tuéng sang tao trong quan tri HPTT, nhat 1a
trong bdi canh chuyén dbi sb hién nay.

4.2.1.3. Teang cuong sy phéi hop trong qudan trj hoat dong truyén thong vé
an ninh mgng tai ngén hang

Luan an da xac dinh ly thuyét truyén thdng, ly thuyét quan tri hoc, Iy
thuyét cac bén lién quan... 1a co so ly luan dé nghién ciu van dé quan tri HDTT
vé ANM tai NHNN ¢ Viét Nam. Khi ap dung cac ly thuyét d6 dé tang cuong
quan tri HDTT vé ANM, cin cht ¥ dén sy phdi hop caa chu thé quan tri ngan
hang Vvéi cac co quan hiru quan, boi quan tri 1a thiét 1ap va duy tri mot moi
trudng Ma cac ca nhan, to chic 1am viéc véi nhau trong tirng nhom c6 thé hoat
dong hiéu qua, dat muc tiéu da dé ra, 1a cach thic ma cac td chic kinh doanh
dugc quan 1y va giam sat nham can bang loi ich cia cac bén lién quan. Hoi dong

quan tri ciia cac ngan hang co6 trach nhi€ém dam béo loi ich cua cac bén lién quan
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khi thuc hién quan tri cac HDTT vé ANM thoéng qua viéc theo dudi chién luoc
kinh doanh, béo céo théng tin phi hop véi cac chuan muc va gié tri xa hoi.

Cac ly thuyét nghién ctiu c6 tac dong dén quan tri HDTT vé ANM, mang
lai nhiéu loi ich cho cac NHNN trén phuong dién tai chinh va méi truong quan
tri. Can clr vao do, co thé thdy cac chu thé quan tri va can bd, nhan vién cua
NHNN Ia bén lién quan bén trong, bao gém tir bd phan an ninh thong tin dén bo
phan truyén théng va bo phan kinh doanh. Con cac doi tugng hudng loi tryuc tiép
tir két qua quan tri HDTT vé ANM tai NHNN 1a ddi tac, khach hang 1a nhém
lién quan bén ngoai. Cac Iy thuyét ciing chu trong dén t6 chirc, ca nhan cé quan
hé véi NHNN trong quan tri HDTT vé ANM tai hé thong NHNN. D6 1a nhiing
t6 chirc, ca nhan cung cap tai chinh cho hoat ddng nay; cac to chuc chinh tri,
doan thé, x& hoi; cac don vi truyén thong; cic co quan quan 1y Nha nudc vé
HDTT... Van d& 16n d6i véi ngan hang trong quan tri HDTT vé ANM 14 két hop
duoc kién thirc va kinh nghiém cua cac to chiic, ca nhan, trién khai hiéu qua cac
ly thuyét trong quan tri HDTT vé ANM. Khi phat hién van dé vé ANM, don vi
chuyén trach ANM cua ngan hang phai phéi hop va thuc hién yéu cau cua Cuc
An ninh mang va Phong, chdng toi pham str dung céng nghé cao cua By Cong
an. Pon vi nay phdi hop véi cac co quan thudoc Bd Cong an, Bd Thong tin va
truyén thong, Bo Khoa hoc va Cong nghé, Bo Tai chinh va cac bd, nganh dé
phdi hop xtr ly theo ly thuyét cac bén lién quan.

Cac chu thé quan tri can phdi hop, lién két dé cung nhau giai quyét cac
van dé chung, dat duoc muc tiéu chung, bao gom viéc chia sé théng tin, nguon
lyc, trach nhiém va cuing nhau thuc hién cac chinh sach, giai phap lién quan dén
quan tri HDTT vé ANM tai hé théng NHNN, huéng téi viéc xay dung mot hé
théng quan tri hiéu qua, dap tng nhu cau cua x& hoi va dam bao su phét trién
cua cong dong. Chu thé chiu trach nhiém chinh theo 1y thuyét cac bén lién quan
vé quan trif HDTT nén 13 Vu Truyén théng ctia NHNN. Chirc ning va vi thé cua
Vu Truyén thong sé tao tinh lién két gitta cac chu thé quan tri, tao hiéu luc cua
su phéi hop va ting cudong quan tri HDTT vé ANM tai hé thong NHNN. Céc

cha thé quan tri phai cing nhau xay dung chién luoc truyén thong, noi dung va
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phuong thic quan tri HDTT, thuc hién cac chinh sach, quy dinh lién quan dén
cac van dé ANM va dam bao tinh thong nhat va hiéu qua. Cac bén chia sé théng
tin, dit liéu lién quan dén van dé quan tri, giup ting cudng tinh minh bach va kha
nang ra quyét dinh. Phan chia trach nhiém ré rang cho ting cha thé trong qua
trinh quan tri, thiét 1ap cac kénh lién lac, dién dan dé cac chu thé thuong xuyén
trao doi, hop tac va giai quyét cac van dé phat sinh trong qué trinh quan tri
HDTT vé ANM trén co so ap dung cac ly thuyét va mé hinh quan tri HDTT vé
ANM ma luan an da dé xuat.

4.2.2. Nhom gidi phép vé doi tirong quan tri hogt dgng truyén thong

4.2.2.1. Nghién ciru ddc diém va trang bj kién thirc, Ky ning cho doi twong

Pé tang cudng quan tri HDTT vé ANM tai hé théng NHNN, ngan hang
can nghién ciru dic diém dbi twong quan tri, trang bi kién thac va k§ ning cho
dé nang cao nhan thuc, ki ning cho dbi twong, dé cing xay dung khdng gian
mang an toan, dam bao hiéu qua quan tri HDTT vé ANM cho cac d6i tuong
quan tri. Truyén théng vé ANM va quan tri cac HDTT vé ANM khong chi 1a
trach nhiém cua cac ngan hang hay cua cac co quan chtrc ning, cac chu thé quan
tri, ma con 1a nghia vu va trach nhiém cua d6i twong quan tri, ciia céng ching
truyén théng. Thuc té cho thdy nhiing vu ltra dao lién quan dén ANM tai cac
ngan hang gay anh huong xau dén xa hoi. Vi thé dé ting cuong quan tri HDTT
vé ANM, khong chi can nang cao nhan thirc va nang luc caa chu thé quan tri,
ma con phai nang cao nhan thac va ki ning ctua ddi tuong quan tri, dé ho tro
thanh chu thé quan tri chinh minh. Trong cac yéu té thiic day su phat trién cua
t6i pham céng nghé cao tai ngan hang, cé sy “nhan thac han ché vé tam quan
trong cua an ninh mang. Mac du cac té chic ngin hang thuong mai di dau tu
dang ké vao hé théng bao mat thong tin, nhung van ton tai sy thiéu s6t trong
viéc nang cao nhan thtc va kién thic vé an ninh mang cho nhan vién va khach
hang. Pay 1a van dé nghiém trong, vi su phat trién cia cong nghé doi hoi nguoi
ding phai luén cap nhat kién thic va ky nang dé dbi pho voi cac méi de doa
méi. Thiéu hut nhan thic nay co thé tao diéu kién thuan loi cho cac toi pham tin

cbng va gay ra thiét hai dang ké cho hé thong ngan hang va khach hang”[60].
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Péi tugng quan tri 1a nhing nguoi hoiac nhém ngudi ¢d sy tuong ddng vé
mot hay nhiéu mit nao d6 nhu do tudi, mdi quan tam..., 1a muc tiéu dugc céc
nha quan tri HPTT vé ANM huéng dén nhiam thay doi nhan thic, diéu chinh
hanh vi va thai d6 cua ho. Cac d6i twong quan tri HDTT vé ANM tai hé théng
NHNN khéng d6ng nhat, ho 1a can bd, nhan vién cia ngan hang; 1a ddi tac,
khach hang... Viéc duy tri tinh than 1am viéc va cong nhan nd luc caa nhan vién
trong HDTT vé ANM la muc tiéu cta quan tri HDTT vé ANM. Céac chu thé
quan tri tai ngan hang can giao tiép hiéu qua véi nhan vién théng qua Intranet,
théng qua zalo, email hoic EDM (E-direct mails) 1a thu dién tir truc tiép, thong
qua ban tin, bang thdng bao hoic tai cac su kién so két, trao thuong cho nhan
vién; théng qua viéc t6 chirc cudc hop/bao céo hang nam hay cac su kién xa hoi
nhu team building, choi bowling cung nhau...

Néu d6i twong quan tri 1a cac ddi tac nhu cac to chuc cho vay, quy dau tu,
c6 thé mang lai cac ngudn tai trg méi cho ngan hang, cac chu thé quan tri co thé
ap dung cac hinh thtc giao tiép vai cac nhém tai chinh nay théng qua thdng céo
bao chi, bao cdo thudng nién, phat biéu trong cac su kién quan trong... Nhu thé,
tiy vao ddi twong ma cac chu thé quan tri xay dung cac chién thuat truyén
thong, tir truyén théng lan truyén cho dén nhitng ¥ tudng tap trung vao cac moi
quan hé dé dat muc dich 1a quan tri tét cac HDTT vé ANM tai hé thbng NHNN.
Con néu dbi teong quan tri 1a khach hang, ngan hang phai thuc hién nghién cau
ho mot cach ki ludng dé &p dung quy trinh truyén thong va quan tri HDTT hiéu
qua. Bai vi trong linh vuc truyén thong, dé dat hiéu qua thuyét phuc céng ching
thi cac cha thé truyén thdng phai nghién ctu, tim hiéu dbi twong mot cach sau
sac, thudng xuyén va nghiém tac trudc va sau khi cdng ching tiép nhan thdng
tin. D6 ciing 12 yéu cau caa quan tri HDTT vé ANM tai cac ngan hang, muc dich
1a dé quyét dinh noi dung, lua chon quy trinh, phuong thtrc, phuong tién quan tri
phl hop véi d6i tuong. Cac ngan hang nén thanh 1ap mot phong/ ban chuyén
sau, c6 nhiém vi tiép nhan thong tin phan hdi tir d6i teong va nghién ctu, xt ly
cac thong tin, két hop vai ban Truyén thong hién cé tai Hoi s& ngan hang. Két
qua xt ly can bao céo voi Hoi dong quan tri ngan hang dé c6 ké hoach hanh
dong phu hop véi tirng tinh hudng cu thé.
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4.2.2.2. Tac déng dé lam thay doi thai do cia doi twong vé an ninh mang,
thiic day hanh vi tham gia qudn tri hoat dong truyén thdng cia déi turong

Thai do, hanh vi cua ddi twong cta quan tri HDTT c6 vai trd quan trong,
vira 13 hiéu qua cia HDTT vira quyét dinh hiéu qua quan tri HDTT vé ANM boi
truyén thong 1a twong tic da chiéu. Vi thé cac ngan hang “can chu trong viéc
nghién ctu ddi twong va phan khic khach hang, chia khach hang thanh céc
nhom khac nhau dé dua ra cac thong diép phi hop véi tirng nhom. Xay dung noi
dung theo cic ca nhan hoa, can chinh ndi dung truyén théng cho tiing khach
hang dwa trén hanh vi va sé thich cia ho. Muc tiéu cudi cung caa quan tri cac
HDTT vé ANM la nang cao nhan thire, gitp dbi tuong hiéu rd hon vé cac moi
de doa ANM va tam quan trong cua viéc bao vé thdng tin ca nhan; khuyén khich
d6i tuong thay d6i hanh vi, thuc hién cac hanh déng dé bao vé ban than va tai
san cua minh; xay dung 1ong tin véi dbi tac, ting cuong long tin cua khach hang
vao ngan hang” [PL1, PVS17]. Nhu cau cua d6i tuong quan tri 1a lubn mudn cé
ngudn thdng tin chinh xéac khi ndo ho mudn, lya chon loai hinh truyén thong nao
ma ho thay thuan tién. Nhung d6i twong quan tri c6 phan khic khéac nhau, vi thé
cac chu thé quan tri phai p dung céch xay dung thong diép, to chirc thuc hién
va quan tri ké hoach, chién dich truyén thong, danh gia, do luong hiéu qua quan
tri HDTT linh hoat, phi hop véi déi twong. Khong c6 mét chién dich hay thdng
diép truyén thdng danh cho tat ca cong ching, khéng c6 mot noi dung, phuong
thirc quan tri chung cho moi HPTT du d6 1a HPTT vé ANM tai ngan hang.

Pé cac ddi tuong co y thirc va k§ niang trong viéc phdi hop véi nhau va
Véi cac co quan chire ning dé thyc hién dung Luat An ninh mang, bao vé chinh
minh, ngudi than va gia dinh, déng thoi gop phan bao vé ANM tai hé théng
NHNN, ho phai c6 ki ning nhan dién Am muu gy nguy co mat an toan, nhan
dién cac thu doan chdng phé; cac website gia mao, cac trang mang c6 nhiéu noi
dung théng tin xau, doc dé c6 hanh vi tham gia quan tri HDTT vé ANM. Ho
phai dugc truyén thong dé hiéu rd cac thu doan tan cdng mang nhu danh sap céc
website; cai gim vao may tinh ca nhan hozc Iy tai khoan va mat khau; danh cap

dir liéu ca nhan nhu hinh anh, video; tin céng bang ma doc theo tép dinh kém
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trong email hozc an trong quang cao Skype; tin cong an danh bang nhirng phan
mém ddc hai nhu phan mém diét virus, céc trinh duyét; tan cong qua USB, dia
CD... Mudn dat myc dich nay, HDTT vé ANM phai thyc sy thu hat sy chi vy,
quan tdm cua ddi tugng.

Chu thé truyén thdng can xac dinh muc tiéu va d6i tuong rd rang, lua
chon kénh truyén théng phi hop, tao ndi dung hap dan va twong tac, khuyén
khich sy tham gia va phan héi, tao co hoi dé ddi tuong tham gia vao quéa trinh
tao noi dung. Vi du: chia sé¢ cau chuyén, hinh anh, video c& nhan; té chic cac
budi thao luan, hoi dap truc tuyén dé lang nghe y kién, phan hdi tir d6i tuong;
tao c4c cudc thi, thir thach dé tang tinh tuong tac va hing thi cia d6i tuong. Can
c6 danh gia va cai tién lién tuc bang cach theo ddi, phan tich hiéu qua cua ting
kénh truyén thong, noi dung truyén thong; lang nghe phan hoi tir dbi twong dé
diéu chinh, cai thién cac HDTT. Ngan hang can thir nghiém cac giai phap mdéi,
sang tao dé toi wu hoa hiéu qua truyén thong, thuc day sy tham gia tich cyuc cua
cac doi twong vao HDTT.

Khi nhan thic va ki nang cua d6i twong quan tri HDTT vé ANM da duoc
nang cao, ho s& ty giac tham gia vao qua trinh truyén thong va quan tri HDTT vé
ANM mot cach cha dong va tich cuc. Ho sé ¢0 ky nang phong tranh, tu vé khi
tham gia mang xa hoéi, nhu nghién ctu k¥ trudgc khi like hoac chia sé cac file,
c4c bai viét hodc cac duong link; canh giac véi trang web la, cac email chua rd
danh tinh va dudng dan dang nghi ngd; khdng vi hiéu ky hozc tham tién bac ma
nghe nhiing 15i kich dong, xUi giuc cia cac ddi twong xau khi tham gia hoat
dong trén mang x& hoi, nhat 1a cac hoat dong c6 lién quan dén giao dich tai
chinh. Kip thoi cung cip théng tin, thuc hién yéu cau va hudng dan cia co quan
nha nudc c6 tham quyén, ngudi cd trach nhiém khi xay ra cac tinh hudng bat
thuong. Ho s& biét cach su dung cac bién phéap ki thuat bao dam an toan thdng
tin nhu tao théi quen quét virus; thuc hién sao luu du phong trén 6 ciing ngoai,
trén mang ndi bo hoac trén cac dich vu luu trir dam may; kiém tra 16 lot thong
tin tai khoan ca nhan qua Trung tdm xi ly tin céng mang Viét Nam. Khi phét

hién bi tin c6ng mang, ho biét nhanh chong ngit két ndi mang; sir dung cac
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cng cu giai ma doc; bao cho ngudi ¢ trach nhiém qua dudng diy néng dé phdi
hop xt ly; biét sir dung mang x& hoi mot cach théng minh, bién mang xa hoi
thanh phuong tién hiru ich @& mo mang kién thire, tranh bi théng tin ao chi phéi.
Nhu thé 1a tham gia vao quan tri HDTT vé ANM tai ngan hang. Trong béi canh
chuyén doi s, phai “lay con ngudi, tri tué con ngudi 1am trung tdm, 1a nhan té
quyét dinh, dong thoi tranh thu tdi da nhitng thanh twu khoa hoc, céng nghé”[17]
dé tang cuong quan tri HDTT vé ANM tai hé thong NHNN.

4.2.3. Nhoém gidi phép vé ngi dung qudn tri hoat dgng truyén thong

4.2.3.1. Poi méi ngi dung quan tri, hoan thién cac gidi phap an toan, bdo
mdt trong thanh toan truc tuyén va thanh toan thé ngan hang, qudn tri xac thuc
dién tir, xac thuc sinh trac hoc

Cac chi thé quan tri can d6i méi nodi dung quan tri HDTT. Trudc hét, can
quan tri tot thong diép truyén thong va chién luoc truyén thong vé ANM tai
ngan hang. Thong diép truyén thong duoc sir dung trong cac HDTT vé ANM tai
ngan hang phai luén d6i mai, sang tao trén nguyén tic “4 d&”, d6 1a dé hiéu — dé
nhé - d& 1am — dé lan toa, dién giai noi dung caa ANM mot cach cu thé va ngan
gon; st dung ngdn ngir dé hiéu, bang cach chuyén ngdn ngit hanh chinh, phap
luat sang ngdn ngir doi séng caa cdng ching; bd sung hinh anh, &m thanh hozc
video sinh dong, giai thich bang nhitng tinh hudng cu thé... “Can don gian hda
thong diép, truyén dat thong tin vé ANM mot cach don gian, dé& hiéu va sinh
dong, vi ddi méi thong diép truyén thong 1a ddi méi noi dung quan tri HDTT”
[PL1, PVS15]. Boi méi noi dung quan tri HDTT vé ANM bang céch chon noi
dung cap nhat, rut ngan khoang céch giira ly luan va thyc tién, cung cap thong
tin mai nhat, tac dong truc tiép dén quyén loi va trach nhiém cua déi tuong. Cai
tién noi dung, 1am méi thong diép dé thong diép gan véi muc tiéu truyén thong,
thich ang véi sy thay d6i caa méi trudng, phi hop véi céng nghé va hanh vi caa
dbi twong quan tri, boi thdi quen caa céng chiing mang trong bdi canh truyén
thong so6 da dinh hinh.

Do6i méi ndi dung quan tri bang cach hoan thién cac giai phéap an toan, bao

mat trong thanh toan truc tuyén va thanh toan thé ngan hang, vé xac thuc dién
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tar, Xac thyuc bang sinh trac hoc, ting cuong HPTT vé c4c noi dung nay trong cac
HDTT. Trong qua trinh hoat dong chuyén d6i sb, dinh danh khach hang dién tu
(eKYC - Electronic Know Your Customer) dang tré thanh mét xu hudng phét
trién tat yéu tai cac ngan hang, cho phép ngan hang cung ang dich vu sé hoa,
nang cao trai nghiém cua khach hang va téi vu hoa hoat dong, dic biét trong
hoat dong lién quan dén tai khoan thanh toan, nham dam bao ANM. Ngan hang
can dua ndi dung nay vao théng diép truyén thong dé quan tri, dé cac doi tuong
hiéu rang thuc té, eKYC nghia 13 viéc xac dinh va xac minh céc théng tin lién
quan dén danh tinh khach hang so véi nhitng théng tin ma ho cung cap thdng
qua cach thac dién tir, dién hinh nhu video call, cong nghé Al xac thuc khudn
mat, nhan dién ky tu quang hoc, thdng tin sinh trac hoc... Cac phuong thuc dién
tr ndy sé& gitp doc dir liéu va trich xuat théng tin ca nhan tac thoi voi co s dir
liu tap trung vé danh tinh cia c& nhan khach hang. Hinh thac nay cho phép
khach hang thuc hién duoc giao dich véi ngan hang ma khdng can giap mit hay
t6i truc tiép chi nhanh/phong giao dich caa ngan hang ma cé thé thuc hién tai
bat ctr du, chi can co phuong tién cong nghé hién dai (may tinh bang, dién thoai
thong minh...). Cin cir dung dé dinh danh khach hang ca nhan hién nay cha yéu
13 can cudc cong dan/ho chiéu dua trén cac dic diém bao mat cua cac loai hinh
gidy to tiy than ndy va so sanh khubn mit khach hang véi hinh anh trén gidy to
d6. Viéc ap dung eKYC cho hoat dong tai khoan thanh toan cho phép tat ca cac
hd so va dir lidu duoc luu trir trong hé théng ngan hang dang phuc vu khéch
hang. Khi xuat hién hanh vi lam dung thong tin tai khoan nham thyc hién céc
khoan thu loi bat chinh hoac hoat dong bat hop phap, déu c6 thé truy tré lai cho
ca nhan hoic cac bén lién quan dén céc giao dich hoic st dung dich vu do.

Tuy nhién, trong qué trinh trién khai tng dung phuong thic eKYC trong
hoat dong tai khoan thanh todn tai Viét Nam, bén canh nhitng thanh tuu dat
duoc van con ton tai mot sé van dé bat cap can phai giai quyét, vi thé “can c6
thém nhitng cai cach phap Iy va nhitng chinh sach hd tro can thiét cho sy phét
trién cua eKYC tai Viét Nam”[101]. Ngan hang can d6i mai noi dung quan tri

HDTT vé ANM theo céch hoan thién cac giai phap an toan, bao mat trong thanh
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toan truc tuyén va thanh toan thé ngan hang, ban hanh quy dinh chi tiét hon cho
viéc str dung Co so dir liéu qudc gia va dan cu vao hoat dong eKYC va truyén
thong vé van dé nay dén cac d6i twong, dé ho hiéu mdi cong dan chi c6 01 sb
dinh danh c& nhan gin véi tai khoan dinh danh dién tir di duoc xac thuc khi
thuc hién tao 1ap tai khoan thanh toan tai ngan hang bing hinh thic eKYC hay
ké ca giao dich tai quay, nhu thé s& tranh duoc su tring lip hay gia mao, viéc
quan tri HDTT qua dinh danh c4 nhén ciing chinh xac hon. Can tich hop va nang
cap, trién khai toan dién hé thdng mét ctra dién tir khi str dung danh tinh dién tu,
tai khoan dinh danh dién tu tir dir liéu cua Bo Cong an trén co s& ¢O hanh lang
phap ly cho phép chia sé dir liéu cong nhan 1an nhau giira cac ngan hang va lién
két vé kho dix liéu chung trong hé théng ma NHNN 1a dau mdi.

4.2.3.2. Xay dung quy ché quan tri hoat dong truyen thdng vé an ninh
mgang thdng qua hoat dong xac thuc dién tur tai ngan hang

Nhu trong chuong 3 luan an da phan tich, hién nay di liéu cia cac NHNN
van mang tinh doc 1ap véi nhau, trong khi thuc té c6 nguoi c6 nhiéu tai khoan
tai cing mot ngan hang hoic tai nhiéu ngan hang. Vi vay, hé thong NHNN nén
xay dyung quy ché noi bo vé ANM va quan tri HDTT vé ANM thong qua hoat
dong xéc thuc dién tir 1am cin ct dé co co ché cong nhan két qua tham dinh xac
thuc dién tur cta nhau dya trén dir liéu dinh danh chéo cua nhau, tang tinh hop
tac giita cac ngan hang, dam bao tinh nhat quan, déng bo, an toan trong hé thdng
vé ANM. Qué trinh hop tac trong quan tri HPTT vé ANM tao ra co so khoa hoc
va diéu kién thuan loi dé cac ngan hang xay dung bo quy tac tng xir trén khdng
gian mang va bo tiéu chi danh gia hiéu qua truyén thong vé ANM chung, xay
dung co ché trao d6i, chia sé thdng tin giira cAc ngan hang véi céc ban, nganh
chac nang trong quan tri HDTT vé ANM, cung ¢6 quan hé hop tac gitta ngan
hang vai cac don vi, t6 chtc ¢6 lién quan. Tir d6, cac ngan hang trong hé théng
c6 diéu kién dé thuc hién viéc kién toan to chirc; ting cudng quan hé phdi hop
gitta cac lyc luong chuc nang trong bao vé ANM va quan tri HDTT vé ANM.

Cac ngan hang ciing can c6 quy dinh cu thé vé chir ky dién tir trong

eKYC, vi hién nay eKYC chua yéu méi sir dung hinh thic nhan dang khuén mat.
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Chit ky sé duoc str dung gop phan luoc bo cac loai gidy to va cho phép tu dong
hoa qua trinh dinh danh hién dai va hiéu qua, rGt ngan quy trinh nang han mac
giao dich thanh todn sau khi m¢ tai khoan thanh toan online bang eKYC. Thong
tu s6 06/2023/TT-NHNN cho phép t6 chirc tin dung cho vay theo phuong thirc
dién tir cling nhu quy dinh viéc nhan biét, x4c minh théng tin nhan biét khach
hang bang eKYC é&p dung d6i véi khach hang vay von phuc vu nhu cau doi
sbéng, 1an dau thiét 1ap mdi quan hé, véi han muc vay téi da 1a 100 triéu déng.
Cac to chuc tin dung duoc trao quyén quyét dinh bién phép, hinh thic, cong
nghé phuc vu hoat dong cho vay bang phuong tién dién tar phi hop theo quy
dinh, khang dinh tim quan trong caa viéc hoan thién phap luat vé eKYC dé doi
méi noi dung quan tri HDTT vé ANM, thuc hién an toan, ddng b, toan dién
qua trinh chuyén doi sé nganh ngan hang. Theo Quyét dinh 2345/QD-NHNN vé
viéc trién khai cac giai phap an toan, bao mat trong thanh toan truc tuyén va
thanh toan thé ngan hang, khach hang phai xéac thuc sinh trac hoc khi chuyén
tién trén 10 triéu dong trong mot 1an giao dich, khi han mac chuyén tién trong
ngay trén 20 triéu ddng mot ngay; trude khi thuc hién giao dich lan dau bang
tng dung Mobile Banking hoic trudc khi thuc hién giao dich trén thiét bi khac
véi thiét bi thuc hién giao dich Mobile Banking lan gan nhat... Ngan hang can
truyén thong va quan tri noi dung nay dé tao diéu kién thuan loi cho quan tri
HDTT vé ANM tai hé thong NHNN.

Quyét dinh 2345/QD-NHNN can duoc thuc hién nghiém. Toan bo hé
théng xac thuc két ndi truc tuyén véi Bo Cong an can duoc dua vao van hanh,
c4c ting dung xé&c thuc ciing can dugc hoan thién. Cac ngan hang can xay dung
quy ché noi bo quan tri HDTT thong qua quan tri hoat dong xac thuc dién tu;
nang cao nhan thic, hiéu biét, ky ning phong ngtra, tng pho va giai quyét cac
van dé vé ANM. Quan tri tot thong diép truyén théng va chién lugc truyén thong
vé ANM phai gan lién véi ¢6i méi noi dung, phuong thirc quan tri nham khac
phuc tinh trang “su gan két giita phét trién kinh té - xa hoi vai bao dam qudc

phong, an ninh chua thuc sy chat ché, hiéu qua”[50, t.2, tr.87] thoi gian qua.
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4.2.4. Nhom gidgi phap vé phwong thirc quan tri hoat déng truyén thong

4.2.4.1. P6i méi hinh thizc qudn tri

D6i méi hinh thirc quan tri HDTT vé ANM la thay doi cach thic sir dung
dé quan ly va to chuc thuc hién cac HPTT vé ANM cua ngan hang, nham dat
hiéu qua cao hon trong viéc truyén tai thong diép, tiép can ddi tuong, xay dung
hinh anh an toan vé ANM caa ngan hang. Cac khia canh caa d6i méi hinh thuc
quan tri HDTT kha phong phtl nhu sang tao hinh thic quan tri méi, két hop
nhiéu hinh thirc quan tri trong mét HPTT... Ngan hang can thay doi cach tiép
can, lya chon kénh truyén théng phu hop va xac dinh muc tiéu truyén théng rd
rang hon trong tong thé va trong tirng hoat dong, ting chién dich truyén thong.
Do6i mai cach tiép can, tim hiéu sau hon vé nhu cau va hanh vi cua d6i twong, tir
d6 dua ra cac thong diép va noi dung phu hop, ca nhan hoa trai nghiém truyén
thong, ting cuong twong tic véi ddi twong. Sir dung cac cdng cu va phuong
phap danh gia hiéu qua quan tri HDTT v& ANM chinh xac, do ludng mirc do
anh huong cua cac HPTT dén muc tiéu quan tri.

Thuc trang quan tri HDTT v& ANM tai hé thng NHNN thai gian qua chu
yéu la thdng qua truyén thdng boi bo va truyén théng ngoai bién, thong qua hinh
thire phoé bién nhu quan tri tap trung, khi quyét dinh duoc dua ra & cp cao nhat
va dugc thyc thi xudng duéi; hoic sir dung hinh thac quan tri phan quyén: quyét
dinh dugc phan bo cho cac cap quan ly thap hon, sau d6 cung trao doi va di dén
théng nhat. Ciing c6 khi ngan hang quan tri theo muc tiéu, tap trung vao viéc dat
dugc cac muc tiéu cu thé; ¢ khi quan tri theo quéa trinh, tap trung vao viéc cai
thién cac quy trinh lam viéc; quan tri theo nhém, tap trung vao viéc lam viéc
theo nhom dé dat dugc muc tiéu quan tri. Cac ngan hang can d6i méi hinh thic
quan tri bang cach két hop da dang va linh hoat céc hinh thicc khéac nhau, sir
dung nhiéu kénh truyén thong dé phat huy thé manh cuaa tiing kénh. Ngan hang
c6 thé ap dung hinh thtc quan tri tap trung véi cac quyét dinh quan trong duoc
dua ra boi Ban giam ddc, hoac hinh thic quan tri phan quyén véi cac quyét dinh
duogc phan chia cho céac tredng phong, trong d6 ¢6 vai tro quan trong cua phong/

ban Truyén thong 1a tiy diéu kién cu thé, nhung phai ting cuong sir dung céc
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phuong tién truyén théng hién dai, tich cuc to chic cac HPTT; tao ra cac san
pham mai, xay dung nhiéu noi dung vé ANM, nhiéu noi dung vé HPTT. “Vi du
nhu str dung Infographic, st dung hinh anh minh hoa dé truyén tai thong tin mot
cach truc quan va dé hiéu. San xuat cac video ngan, hap dan vé céc chi dé lién
quan dén ANM. Tao ra céc trd choi tuong tac dé giip khach hang hiéu rd hon vé
cac mdi de doa vé ANM va cach phong tranh” [PL1, PVS17].

Noi dung vé ANM Ia nhitng van dé c6 tinh nghiém tdc, quy chuan va
tham quyén cao, vi lién quan dén Luat An ninh mang, lién quan dén ANQG.
Tuy nhién, trong méi trudng internet hién nay, truyén thong vé ANM véi nhiing
noi dung mang tinh nghiém tdc, quy chuan c6 phan suy giam tinh hap dan doi
vé6i nhidu nguoi. Vi thé hinh thirc quan tri can dugce d6i méi dé noi dung HDTT
vé ANM duoc quan tri mot cach khoa hoc va nghé thuat, dé thong diép truyén
thdng vé ANM dam bao tinh dinh hudng du luan, dam bao co s& chinh tri va
phap 1y. Pang ta ciling chu truong “coi trong d6i mai quan tri quc gia theo
hudéng hién dai, hiéu qua, nhat 1a quan Iy phat trién va quan 1y x& hoi”[50, t.2,
tr.81], dat dwgc muc tiéu chu thé quan tri dé ra.

4.2.4.2. Déi méi phirong phdp quan tri

Do6i méi phuong phap quan tri HDTT vé ANM tai hé théng NHNN 1a qué
trinh lién tuc tim kiém, thir nghiém va ap dung cac phuong phap truyén thong
hiéu qua hon, phit hop Véi su thay doi ciia méi truong kinh doanh va céng nghé.
Phuong phap quan tri HDTT chu yéu duoc sir dung tai cac ngan hang la quan tri
truc tiép thong qua cac HPTT, céac loai hinh bdo chi hoic quan tri gian tiép
thong qua cong tac x& hoi nhu tai tro, tham gia cac su kién... Noi dung doi méi
phuong phap quan tri HDTT 1a cip nhat va ap dung cac xu huéng truyén thdng
méi nhét, nhu str dung noi dung video, chatbot, Al va cac nén tang truyén thong
x& hoi. T6i wu hoa chién lugc, danh gia va diéu chinh cac chién luoc truyén
thong hién co, tap trung vao viéc dap tng nhu cau thay d6i cia ddi twong quan
tri. Tan dung céc cong cu va nén tang céng nghé dé téi wu héa quy trinh truyén
thong, tir viéc tao nodi dung, phan phéi, dén do luong hiéu qua quan tri HDTT,

ting cudng phuong phéap truyén thong hién dai trong méi truong chuyén doi sé.
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Tang cudng twong tac v4i dbi twong, tao co hoi cho can bg, nhan vién ngan hang
va cac ddi tac, khach hang tham gia va dong gop ¥ kién. Thuong xuyén theo dbi
va danh gia hiéu qua cua cac HDTT vé ANM tai ngan hang dé cd nhiing diéu
chinh phi hop. Xay dung va duy tri méi quan hé tot dep véi cac bén lién quan,
d6 ciing 1a cach ddi méi phuong phap quan tri HDTT vé ANM tai hé théng
NHNN, dé tang cudong quan tri HPTT vé ANM.

Cac ngan hang can duy tri nhiéu mdi quan hé khac nhau véi khach hang,
d6i tac, nha dau tu, can duy tri quan hé tét véi cac co quan bao chi va truyén
thong; chu dong xay dung va tang cudng lién két Vi cac co quan bao chi, tao
diéu kién thuan loi cho cac co quan bao chi chia sé, truyén dat nhitng thong diép
vé ANM, nhiing cau chuyén va gié tri tét dep cua ngan hang dén voi cong
ching. Nhd béo chi, ngan hang co thé 1am méi cac chién dich luoc truyén thong,
d6i méi phuong phap quan tri, dap tng nhu cau thay d6i lién tuc caa cong ching
truyén théng trong x& hoi hién dai, giup cong ching truyén thong thay dbi danh
gia va tiép can hoat dong tai chinh ctia ngan hang duéi gdc nhin mai mé, than
thién hon. Khi d6, ngan hang thu hat thém nhiéu khach hang, ma ra nhiéu co hoi
tiép can dén nhiéu dbi tuong, lan toa gia tri cot 16i cta ngan hang, gidp ngan
hang tang gia tri chuyén d6i cao, gia ting doanh thu. D6i méi phuwong phap quan
tri HDTT gitp hé thdng NHNN niam bit di liéu, phat trién bén viing.

Cac ngan hang ciing nén ap dung Influencer maketing dé quan tri cac
HDTT vé ANM. Influencer hay ngudi anh hudng 1a nhitng nguoi noi tiéng trén
c4c nén tang truc tuyén trong mot cong dong hodc linh vuc cu thé, vi du nhu cac
nghé si, cac nha hoat dong x& hoi. Khi hop tac voi cac NHNN trong truyén
thong vé ANM, ho dong vai tro 1a dai dién dé dua thong diép truyén thong dén
cong ching. Muc do tac dong ciia ngudi anh huong cang lén, ho cang dé dang
thu hat su chd y, gilp cac cha thé quan tri HDTT vé ANM truyén tai thong diép
ctia minh dén ddi twong muc tiéu mot cach rong rai hon, gitp déi twong quan tri
tiép can va hiéu rd hon vé thong diép truyén thdng, vé noi dung truyén thong,
tang s6 lwong nguoi theo ddi trén mang x& hoi, thic day luong ngudi truy cap

trang web. Vén dé 1a phai xay dung duoc cac Influencer maketing phi hop véi
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noi dung quan tri, phd hop véi ddi twong dé ngan hang cé cac hoat dong chuyén
nghiép, hiéu qua hon.

Hién nay, ngan hang can tan dung cng nghé sé dé doi méi phuwong phap
quan tri HDPTT, str dung truyén thong da kénh, tich hop nhiéu kénh truyén théng
nhu website, mang x& hoi, email, tng dung di dong,...dé cung cap trai nghiém
lién mach cho coéng chiing. Phuong phép twong tac truc tuyén str dung cac cong
cu truc tuyén nhu chat truc tuyén, livestream, webinar va cac nén tang mang xa
hoi dé tao ra su twong tac hai chiéu gitra ngan hang va khach hang. Phuong phap
ca nhan hoa noi dung 1a cung cip noi dung, thong diép phi hop voi ting ca
nhan, gitp ting tinh hiéu qua caa truyén théng. Sir dung di liu Ion (Big Data)
la phan tich dit liéu khach hang dé hiéu rd hon vé hanh vi, s& thich va nhu cau
cua ho, tir d6 t6i wu hoa cac chién dich truyén thong. Xay dung cong dong truc
tuyén 12 tao ra cac dién dan, nhom trén mang xa hoi dé khach hang co thé tuong
tac, chia sé kinh nghiém va xay dung mdi quan hé véi nhau va véi ngan hang.
Str dung Influencer Marketing la cach hop tac véi nhitng nguoi cé anh hudng
trén mang x& hoi dé quang ba san pham, dich vu va ting d6 nhan dién thuong
hiéu. Viéc lua chon va két hop cac phuong phép truyén thdng phd hop la rat
guan trong. Tang cuong st dung hi€u tng hinh anh vi hinh anh, video va céc
ngudn dir liéu truc quan giup ngudi xem dé dang don nhan thong diép cua chién
dich truyén thong ma ngan hang truyén tai cling 1a cach d6i méi phuong phap
quan tri cac HDTT vé ANM. Stur dung céc cong cu thu thap, do luong dit li¢u va
céc giai phép social listening gitip ngan hang c6 ngudn dir liéu xac dang dé danh
gia hiéu qua, c6 diéu chinh phu hop dé d6i méi phuong phap quan tri HDTT.

4.2.4.3. Tang cuwong khai thac va wng dung cong nghé théng tin, su dung
hiéu qud phuwong tién truyén thong

Trong quan tri HDTT vé ANM tai hé thong NHNN, kénh truyén théng
phd bién trong quan tri HDTT thuong 14 truyén théng xa hoi, truyén théng qua
phuong tién truyén théng 1a béo chi hoic qua zalo, email marketing, quang céo
truc tuyén, PR, trang web... Vi sy phat trién manh mé& cua ky nguyén sd, cac

nén tang truyén thong chinh 1a cong cu dac luc gitp cac ngan hang d6i mai
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phuong thirc quan tri HDTT vé ANM. Véi c¢éng nghé thoi hién dai trong mai
truong chuyén doi sd, c&c ngan hang can ting cuong khai thac va ung dung
cdng nghé thong tin, sir dung hiéu qua phuong tién truyén théng mai trong quan
tri HPTT. St dung cdng nghé Al va Chatbot dé twong tac véi doi tac va khach
hang, d6 ciing 1a cach ddi moi phuong tién quan tri HDTT. Bai vi hién nay,
cong nghé Al dang phat trién rat nhanh va tro thanh phuong tién két néi truyén
théng hitu dung, gilp cac cha thé quan tri hiéu qua cac HPTT vé ANM tai hé
thng NHNN. Téi wu héa SEO va SEM, su dung céc cong cu tim kiém dé dua
nodi dung cua ngan hang tiép can voi doi tuong. Sir dung Chatbot, tu dong hoa
viéc tra 1oi cac cau hoi thuong gap cua khach hang, cung cap hd tro 24/7. Cong
nghé Chatbot duoc str dung dé chu thé quan tri twong tac tryc tiép vai déi tuong,
nam bat dugc nhu cau caa d6i tugng, giai dap cac cau hoi vé ANM ma dbi
tugng quan tri HDTT vé ANM néu ra, dé ho nang cao nhan thirc va k§ ning tng
ph6 voi céc tinh hudng cia ANM. Sir dung Email Marketing dé giri email céa
nhan hda dé quang ba san pham, dich vu ngan hang. Sir dung cc céng cu truyén
théng noi bo truc tuyén dé chia sé thong tin, thuc day su gan két va nang cao
tinh than lam viéc caa nhan vién. Sir dung tot cdng nghé, cac cha thé mai quan
tri t6t cac HDTT vé ANM cua minh tai hé théng NHNN trong bdi canh truyén
thong s6, chuyén d6i sé hién nay.

Cung véi viéc ap dung cac Influencer maketing, hé théng NHNN ciing
can tich cuc sir dung truyén thdng xa hoi, sir dung hiéu qua cac nén tang xa hoi
nhu Facebook, Instagram, Twitter... Chung ta dang chtng kién nhimng xu huéng
tiéu dung bién dong, cong nghé méi ra mat va su bung nd cua cac nén tang mai.
Téc do thay doi trén cac (ng dung truyén thong x hoi dang ngay cang gia ting,
budc cac chu thé quan tri HDTT vé ANM tai hé thong NHNN phai trang bi cho
minh nhitng nén tang phu hop dé tng phé véi nhitng thay ddi va xu thé cua
khach hang, cha dong thich ng véi cac xu hudng d6. Cac nén tang x& hoi mai
can duoc hé théng NHNN khai thac triét dé trong quan tri HPTT vé ANM. Vi
du tiktok 12 mot ung dung tao video ngin cho phép ngudi ding hat, nhay, dién

Xuat cac doan am thanh dugc ghi sin, nén tang nay ding nhing thuat toan dya
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trén tri tu¢ nhan tao AI dé lya chon va cung cap video ma ho yéu thich. Tiktok
xéac dinh phan phéi thong tin phu hop téi timg nguoi ding dua trén phan tich noi
dung cua tirng video ma ho tuong tic. Trong thoi gian toi, cac video ngan s&
théng linh madi truong truyén théng xa hoi. Voi sy thanh céng cua TikTok va
cac hanh vi truc tuyén cua thé hé Z néi chung, ngan hang s& tao ra bé cuc noi
dung cua video dé trong khoang thoi gian ngén, truyén tai thong diép 16i cudn,
hap dan. Tir d6 tang cudng giao tiép vaéi ddi twong nham cung cap kién thuc vé
ANM, lan téa va phd bién thong diép truyén thdng, vi moi ngudi thudng co Xu
huéng chia sé video nhiéu hon so véi nhiing loai hinh khéc.

Ung dung BeReal 1a mot nén tang chia sé anh nhic nguoi dung ding mot
anh chua dugc loc, chua chinh stra moi ngay cho mot nhom ban be dugc chon,
13 mot trong nhitng tng dung tiém ning can duoc khai thac, str dung trong quan
tri HDTT vé ANM. Céc nén tang xa hoi1 phai dugc uu tién nhiéu nhét va tro
thanh chién luoc trong tam, boi day 14 xu hudng phat trién chi dao trong truyén
thong s, chuyén doi sb. “Viéc sir dung da dang cac phuong tién truyén thong
gitip ngan hang tiép can duoc nhiéu dbi twong khach hang hon, ting cudng nhan
thirc vé ANM va xdy dung hinh 4nh mot ngan hang dang tin cay. Tuy nhién, dé
dat dugc hiéu qua cao trong quan tri cac HPTT vé ANM, cac ngan hang can c6
mot chién luge truyén thong 1 rang, dau tu ngudn lyc phi hop va thuong xuyén
danh gia hiéu qua cua cic HPTT ciing nhu bd sung cac phuong tién truyén
thong hién dai, ddp tng yéu cau cia truyén théng sd trong moi truong chuyén
d6i s6 hién nay”[PL1, PVS9]. B6i mai cong cu va cdng nghé quan tri, sir dung
cac cong cu va cong nghé moi nhu phan mém quan ly truyén thong, nén tang
phan tich dit liéu, tri tué nhan tao va cac kénh truyén thong sé hoa dé téi wu hoa
quy trinh, ting cudng quan tri cic HDTT vé ANM.

4.2.5. Nhém gidgi phap vé méi trwong qudn tri hogt déng truyén thong

4.2.5.1. Bay manh chuyén dai s, truyen thong sé, dau tw co s vat chat
cho céc qudn tri hogt déng truyén thdng vé an ninh mang tai cac ngan hang

Cac ngan hang trong hé théng NHNN can dau tu co sé vat chat, xay dung

co ché, chinh sach dé thu hat, trong dung, dii ngd, phat trién doi ngii chuyén gia
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¢ nang lyc va pham chit dao duc, ¢6 ki nang xtr Iy khung hoang truyén thdng
dé lam viéc trong céc vi tri bao dam ANM tai ngan hang. Nhung di cing véi
nhiing van dé trén, diéu kién can va du 12 ngan hang phai day manh chuyén doi
sb, truyén thdng so, dau tu co sd vat chat cho cac quan tri HDTT vé ANM.

Ngan hanh can ting cudng xay dung va nang cap ha tang ky thuat theo
huéng day manh chuyén d6i sé dé thuc day doi méi HDTT vé ANM, xay dung
moi trudng quan tri HDTT vé ANM phu hop. Viéc xay dung ha tang k¥ thuat
trén co s& phét trién cac cdng nghé mang 1a dong luc va bao dam cho su nang
cap, d6i méi cac HDTT vé ANM trén nén tang internet. Cac ngan hang can dya
trén co so Ky thuat s6 va sir dung cong nghé tién tién dé thuc hién tich hop cac
kénh truyén thong khac nhau. “Internet +” cha yéu bao gom céc cong nghé cot
16i nhu dir liéu I6n (Big Data) va internet van vat (Internet of Things - 10T), cé
kha ning tich hop cao cac nganh cong nghiép truyén thdng véi internet. Co thé
str dung phuong phap nay dé doi méi cong nghé truyén thong va hinh thanh co
ché lién két trong quan tri HDTT vé ANM tai hé thng NHNN, ting cudng quan
tri HDTT vé ANM, dap tng yéu cau cua nén kinh té « hién dai, hoi nhap quéc
té, van hanh day du, déng bo theo céc quy luat caa kinh té thi trudng, ¢6 su quan
ly cta nha nude” [125, tr.24] trong “ky nguyén phat trién, ky nguyén gidu manh,
ky nguyén thinh vugng dudi sy lanh dao, cam quyén ciia Dang”’[83] hién nay.

Cac ngan hang can dau tu trang thiét bi, phan mém va nhan luc bao dam
ANM dé c6 ké hoach phong, chng t6i pham cong nghé cao, thudong xuyén xay
dung kich ban va trién khai dién tap phong, chdng véi cac hinh thic tin cong
cua loai hinh toi pham nay nham bao ¢dam ANM va dam bao hoat dong lién tuc
cua cac ngan hang. Can mé rong hop tac vai cac to chirc, cac tip doan da qudc
gia c6 trinh d phat trién cao vé cong nghé thong tin dé tiép thu cong nghé mai
va kinh nghiém bao vé ANM ciing nhu kinh nghiém quan tri HDTT vé ANM.
Quan 1y chédt ché cac dich vu thong tin di dong va cac loai hinh thong tin trén
mang lién quan dén ANM tai ngan hang nhu mang xa hoi, trang thong tin dién
ttr. Chién luge, ké hoach, dé 4n, du an ung dung, phat trién cong nghé thong tin

lién quan dén quan tri HDTT vé ANM phai dugc cac chuyén gia va Hoi dong
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quan tri ngan hang thim dinh trudc khi trién khai, ¢é dam bao théng nht.

Pau tu co sé vat chat dé ngan hang c6 ngudn luc to chirc cac HPTT va
quan tri cac hoat dong do, nhu td chirc dién tap vé phong, chéng tAn cong mang
va t6 chirc cac HPTT vé ANM voi su tham gia ctia cac chu thé truc tiép truyén
thong vé ANM va cac co quan, to chic c6 lién quan dén quan tri HDTT vé
ANM dé tao 1ap méi truong quan tri phtt hop, nang cao nhan thirc va ¥ thirc ca
cong dong vé sy can thiét phai quan tri HDTT vé ANM tai ngan hang. Pong
thoi cac ngan hang can phai xdy dung mot hé thong danh gia hiéu qua quan tri
HDPTT mdt cach khach quan va toan dién. “Can thuc hién danh gia thuong
xuyén, nén thuc hién danh gia it nhat mot 1An mot nam nhung tdt nhat 1a mdi
nam hai 1an, néu khong s& kho so sanh dé rit ra bai hoc kinh nghiém, dé d6i mai
n6i dung va phuong thirc quan tri HDTT vé ANM tai ngan hang. Ngan hang can
tién hanh phan tich két qua danh gia mot cach cong khai, khoa hoc vi chi khi
phan tich k§ ludng cac két qua danh gia, ngan hang médi c¢6 co s thuc tién dé
dua ra cac quyét dinh cai tién, d6i méi noi dung va phuong thire quan tri HDTT
vé ANM. Cén ting cuong st dung cac cong cu hd trg trong danh gia hiéu qua
quan tri HDTT vé ANM tai ngan hang, st dung cac phan mém chuyén dung dé
thu thap va phan tich dir liéu lién quan dén cac HDTT vé ANM” [PL1, PVS13].

4.2.5.2. Hoan thién co ché phéi hop giira cac linh vuec; tang cwong phoi
hop giia Cac bg, ban, nganh dé xay dung méi trwong mang an toan, bdo dam
cho qudn tri hoat déng truyén théng vé an ninh mang tai cac ngan hang

Trong bdi canh chuyén d6i sé va hoi nhap quéc té, bao vé ANM tai hé
théng NHNN 14 trach nhiém cua ca hé théng chinh tri, cac co quan, to chtc voéi
su diéu phdi chung va su phdi hop gitta B Cong an, Bo Thong tin va Truyén
thong, Ban Tuyén gido... P& quan tri HDTT vé ANM hiéu qua, NHNN da phdi
hop véi cac Bo, nganh cd lién quan, thdng nhat giai phap déi véi van dé hra dao
trén khong gian mang. NHNN da c¢6 Thong tu sé 35/2016/TT- NHNN quy dinh
vé an toan, bao mat cho viéc cung cap dich vu ngan hang trén internet; Thong tu
s6 18/2018/TT- NHNN vé an toan hé théng thdng tin trong hoat dong ngan
hang; Thong tu sé 09/2020/TT- NHNN quy dinh vé an toan hé théng théng tin
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trong hoat d¢ong ngan hang. Thang 4/2023, NHNN clng véi Bo Cong an ky Ké
hoach s 01/KHPH-BCA-NHNNVN trién khai P& an Phat trién ung dung dit
liéu vé& dan cu, dinh danh va xac thuc dién tir phuc vu chuyén d6i sé qudc gia
giai doan 2022 - 2025, tim nhin dén nam 2030... Tuy nhién su phéi hop giita cac
linh vuc, gitta cac don vi chua that hiéu qua.

Trong thoi gian téi, khdng chi phat trién ngudn lec tai chd, cac ngan hang
can ¢ co ché xay dung, phat trién va quan ly chit chg, hiéu qua luc luong cong
tac vién trong quan tri HDTT vé ANM; ting cuong phdi hop chat ché gitta luc
lugng Cong an, Quan doi, luc lugng Théng tin va Truyén thong, Tuyén gido, Co
yéu va cac luc luong khéc trong bao vé ANM; dam bao cac nguon luc dap tng
y&u cau bao vé ANM dé tao moéi truong quan tri HDTT vé ANM phu hop. Ban
hanh chinh sach, ché d6 dac thu d6i véi luc luong chuyén trach bao vé ANM va
luc lwong chuyén trach cdng tac truyén thong vé ANM; xay dung co ché, chinh
sach thu hat, phat trién doi ngii chuyén gia cong nghé thong tin tir cac co s¢ dao
tao va trong cic co quan nha nuéc, cac to chuc xa hoi, doanh nghiép. Tién hanh
td chirc dao tao theo co ché dic thu dé hinh thanh do6i ngii chuyén gia bao v¢
ANM, dap @ng yéu cau, nhiém vu cua hoat dong tai chinh kinh doanh. Két hop
véi Hoc vién Ngan hang, Vu Truyén thong cia NHNN dé xay dung cic chuong
trinh dao tao chuy@n sau vé ANM cho can bo chuyén trach; té chic thuc hanh
quan ly, van hanh hé thong thdng tin quan trong vé ANM va HDTT vé ANM tai
chinh ngan hang. Pay 1a trach nhiém cua ca hé thdng chinh tri, cia cac co quan,
t6 chirc trong d6 ngan hang, c6 su diéu phdi chung va su phdi hop gitra cac luc
lugng. Nhu thé, cac ngan hang méi cé thé hoan thién co ché phdi hop giita cac
linh vuc va tang cuong phdi hop giira cac bo, ban, nganh dé xay dung moi
trrdNg mang an toan, bao dam an ninh cho quan tri HBTT.

Céc cha thé quan tri HDTT vé ANM can phéi hop véi cac chuyén gia linh
vuc ANM, truyén thdng, ngan hang dé quan tri tét cac HDTT vé ANM tai ngan
hang minh va ca hé thong. Su phdi hop dé giup ngan hang trién khai cac chuong
trinh va bién phap k¥ thuat bao vé ANM:; xay dung cé4c hé thdng thu thap, xt Iy,

giam sat tap trung, ddng bo, lién tuc va canh bao sém hoat dong tan cong mang
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d6i véi hé thdng théng tin quan trong vé ANM, thu thap théng tin va canh bao
sém hoat dong tan céng mang tai cac ludng luu luong cua cac doanh nghiép
cung cap dich vu vién thdng, Internet, hé théng théng tin quan trong vé ANM
trén khong gian mang; kiém dinh ANM ddi véi hé thong thdng tin quan trong vé
ANM nham tao méi trudng thuan lgi cho cong tac bao dam ANM tai ngan hang
cua minh. Su phdi hop giira cac chuyén gia trong linh vuc ANM, truyén théng,
quan tri va ngan hang sé thuc day quan tri HPTT vé ANM tai ngan hang, vi
tiéng noi cua cac chuyén gia c6 tac dong 16n dén thai o, hanh vi cua chu thé va
dbi twong quan tri. T6 chirc cac HDTT mang tinh lién nganh, td chirc chién dich
truyén thong vé ransomware, co thé sitr dung cac video ngin trén mang xa hoi,
chia sé cac cau chuyén thanh cong va that bai ctia nguoi dung, t6 chirc hoi thao
truc tuyén dé huéng din ngudi dung cach bao vé dir liéu, cung cip cic cong cu
kiém tra bao mét mién phi v&i sy ¢6 mat cua cac chuyén gia, cdc nha quan tri
trong linh vuc ANM, linh vyc truyén thong... M rong hop tac voi cac té chuc,
co quan hitu quan; thiét 1ap quan hé hop tac chit ché, thuong xuyén vé ANM
Vi céc to chirc, doanh nghiép c6 tiém luc manh vé truyén thdng dé dbi pho véi
su gia ting cta cac mdi de doa trén khong gian mang va sy phu thudc ngay cang
nhiéu vao céng nghé thong tin, dé quan tri HDTT vé ANM hiéu qua.

4.2.5.3. Xay dung Bé quy tac siz dung mang Internet dé bdo dam vé an
ninh mang théng qua hoat dong xac thue dién tir cho hé thong ngan hang

Xay dung modi trudong mang an toan, lanh manh, bdo dam an ninh cho
quan tri HDTT vé ANM tai hé théng NHNN ¢ Vi¢t Nam “theo huong ddi méi -
phdi hop - lanh manh - chia sé - coi md”, tic 1a “d6i moi hoat dong truyén thong
v6i su phdi hop chat ché cua cac co quan lién quan nhdm tao 1dp moi truong
internet lanh manh, chia s¢ thong tin véi tinh than coi ma™[88]. Vi thé “cac ngan
hang can xdy dyng van hoa bdo mat, tao ra mot mdi trudong lam viéc trong do
quan tri HDTT vé ANM dugce coi 13 mét phﬁn quan trong” [PL1, PVS15]. Xay
dung Bo quy tic sir dung mang Internet ciing chinh 1a xay dung méi truong
quan trif HDTT vé ANM, “xdy dung mdt nén tang tin cdy, tao ra mot moi trudng

hop tdc md, trong d6 cac thanh vién c6 thé chia sé thong tin mét cach an toan va
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bao mat... ting cuong kha ning bao vé hé théng cua minh va bao vé thong tin
cua khach hang” [PL1, PVS 17].

Ho6i ddng quan tri cAn xem xét, danh gid tac dong cua internet dbi véi
quan tri HDTT vé ANM, chu dong va tich cyc tiép thu tinh than chia sé, khai
thac toi da internet, bién internet thanh cong cu hiru hi¢u dé giao tiép, trao doi,
truyén tai thong tin vé ANM hiéu qua. Co sé khoa hoc dé xay dung Bo quy tic
nay 1a Bo quy tic Gmg xir trén mang x4 hdi ctia B6 Thong tin va truyén thong tin
v6i cac nguyén tic ton trong, tudn thi phap luat; hanh vi, img xtr phu hop véi
cac gia tri dao dtrc, van hoa, truyén théng; dam bdo an toan, bao mat thong
tin...[20]. Cac quy dinh ctia nganh Ngan hang ciling 1a co s¢ xay dung Bo quy tic
stt dung mang Internet. Theo Thong tu 17/2024 cua NHNN, tir 1/1/2025, tat ca
chu tai khoan ngan hang bit budc xac thuc sinh trac hoc, ddi chiéu khép dung
giéy to tuy than moi1 dugc thyc hién rat tién, giao dich thanh toan béng phuong
tién dién tir trén tai khoan thanh toan, thé ngan hang. Ngoai dinh danh sinh tric
hoc qua CCCD gan chip (NFC), khach hang con cé thé xac thyc sinh trac hoc
thong qua tmg dung VNelID. Bé dam bao xac thuc sinh tric hoc, can ¢ két ndi
Internet 6n dinh dé tranh gian doan qua trinh quét.

Theo cong vin sd 2516, 2517, 2518/BTTTT-CATTT ngay 27/6/2024 cua

Bo Théng tin va Truyén thng, ngan hang can thuc hién sao luu dit liéu ngoai

tuyén “offline”, vai chién luoc sao luu dit lidu theo nguyén tac 3-2-1, ¢6 it nhat
3 ban sao dir liéu trén 2 phuong tién luu trir khdc nhau, véi 1 ban sao Iuu ngoai
tuyén “offline” (str dung tape/USB/6 cung di dong...). Dit liéu sao luu offline
phai dugc tach biét hoan toan, khdng két ndi mang. Tang cudng giam sat an toan
thong tin, dé ngan ngura, kip thoi phat hién sém nguy co tan céng mang ddi voi
ca 3 giai doan: xam nhap vao hé théng; nam gian diép trong hé théng; khoi tao
qua trinh phéa hoai hé théng. Kiém soét truy cap gitra cc ving mang va chuyén
d6i, nang cap cac ung dung, giao thuc, két ndi lac hau sang phuong an sir dung
c4c nén tang, tng dung (app) dé giam nguy co tan cong mang leo thang vao hé
thdng théng tin théng qua may tinh, thiét bi dau cudi cia ngudi dung. Gam sét,

quan ly cac tai khoan quan trong, tai khoan quan tri hé théng bang giai phap xéac
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thuc 2 16p (OTP) hoidc quan Iy tai khoan dic quyén (PIM/PAM) dé phong ngtra,
giam thiét hai trong truong hop ké tan cong chiém duoc mat khau cua tai khoan
quan tri. Ra soat, khic phuc cac 18i co ban dan dén mat an toan hé thdng théng
tin [23]. Cac nodi dung nay can dua vao Bo quy tic sir dung mang Internet ctia
nganh Ngan hang.

Cac ngan hang can can ctr vao cac quy dinh caa phap luat va dic thu caa
nganh minh dé xay dung Bo quy tic st dung mang Internet ngan gon, cu thé, dé
hiéu, d& nh¢, d& thuc hién. Bo quy tic tap hop cac quy dinh vé& hanh vi va thai
d6 khi sir dung internet, tic dong tich cuc dén HDTT vé ANM: Khong lan truyén
thong tin sai su that gdy khing hoang truyén thong; bao vé thong tin c4 nhan cua
d6i tac, khach hang; tranh tiét 10 thong tin nhay cam, bao mat cia timg ngan
hang, ting bd phan trong ngan hang; khong chia s¢ thong tin ctia nguoi khac,
don vi khac khi chwa duoc phép; tuan thu phap luat vé ANM, khong chia sé,
dang tai noi dung vi pham phap luat... Lua chon va kiém chimg thong tin trudce
khi chia sé, tranh lan truyén tin gia, tin sai su that, nhung khong ddc quyén
thong tin vé ANM, ma cin tao méi trudng an toan chung cho quan tri HDTT vé
ANM, gitp cac ngan hang xdy dung moi trudng mang tryc tuyén tich cuc, an
toan, bdo v€ an toan cho c4 nhan va cong déng khéi nhitng tac dong ti€u cuc tu
moi trudng mang. B quy tic sir dung mang Internet gilp mdi ngan hang chu
dong xay dung va trién khai hé thong tuong hira c6 kha nang giam sat, chan, loc
di vai giao thire, dich vu phé bién trén khdng gian mang, thu thap, lwu tri, truy
Xuat, phan tich, xir Iy cac nguén dir liéu phuc vu cong tac bao vé ANM, ting
cudng quan tri HPTT vé ANM, xay dyng méi truong thuan loi cho quan tri
HDTT vé ANM. Mot chién dich truyén thong vé an toan khi sir dung mang x4
hoi c6 thé str dung infographic, bai ding trén blog, cac video hudng din trén
YouTube dé gido duc ngudi dung vé cach bao vé thong tin ca nhén, tranh bi tin
cong badi cac trang web doc hai s€ thanh cong hon khi ¢6 cac quy dinh trong Bo

quy tic st dung mang Internet cho hé thong NHNN ¢ Viét Nam.
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Tiéu két chwong 4

Tur thuc tién cua van dé nghién ctru da duoc phan tich 1a thuc trang quan
tri HDTT vé ANM tai cdc NHNN trong pham vi nghién ctu di sanh voi khung
ly thuyét va mé hinh nghién ctru dé xuét, luan an xac dinh mot sé van dé dit ra
trong quan tri HDTT vé ANM tai Vietinbank, BIDV va Vietcombank va dé xuét
giai phap tang cuong quan tri HDTT vé ANM tai cc ngan hang trong thoi gian
tgi. Nhitng van dé dat ra vé chu thé va d6i twong quan tri, vé noi dung va
phuong thic quan tri, vé méi treong va hiéu qua quan tri 1a co sé dé luan an dé
Xuat giai phap khac phuc, trén co s tuan tha quan diém cia Pang va phap luat
ctia Nha nuéc; phi hop véi xu hudng phét trién caa khoa hoc - cong nghé trong
bdi canh hai nhap quéc té; phu hop vai chién luge truyén thdng cua Chinh ph,
chién luoc phat trién cua nganh Ngan hang. Luan an xac dinh cac nhom giai
phap ting cuong quan tri HDTT vé ANM tai cac ngan hang: (1) nhém giai phap
vé chu thé quan tri HDTT; (2) nhom giai phap vé d6i twong quan tri HDTT; (3)
nhom giai phap vé noi dung quan tri HDTT; (4) nhom giai phap vé phuong thic
quan tri HDTT; (5) nhom giai phap vé méi trudng quan tri HDTT. Muc dich cua
cac giai phap déu la nang cao hiéu qua quan tri HDTT vé ANM tai hé thong
NHNN thoi gian ti. Trong mdi nhdm giai phép, luan an dé xuat cac giai phap
cu thé, nhan manh ddi méi noi dung, phuong thic quan tri HDTT vé ANM, tang
cudng khai thac va ang dung céng nghé thong tin; dau tu cac ngudn luc, xay
dung méi truong quan tri HDTT vé ANM tai cic ngan hang dap ung yéu cau
thue tién. Trong béi canh chuyén doi s6 dang dugc xem 1a xu huéng tat yéu,
mang tinh séng con ddi véi su phat trién cia quoc gia, ngan hang can d6i mai
c4c hoat dong, trong d6 c6 doi méi HPTT va ndi dung, phuong thic quan tri
HDTT vé ANM. Cac nhom giai phdp ma luan an dé& xuat can duoc thuc hién
ddng bo mai phat huy gia tri thuc tidn, méi tang cuong quan tri HDTT vé ANM
tai hé thdng NHNN & Viét Nam vi chang dugc dit trong méi quan hé bién
chang, quyét dinh va hd tro cho nhau, giai phap nay 1a diéu kién cua giai phap

kia va nguoc lai.
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KET LUAN

Nghién cttu quan tri HDTT vé ANM tai hé théng NHNN & Viét Nam hién
nay la dé tai co tinh ly luan va thuc tién cap thiét. Tur két qua nghién cau, luan
an rat ra mot sb luan diém sau:

1. Hé thdng ngan hang trong d6 c6 Vietcombank, BIDV, Vietinbank déng
vai tro trung gian tai chinh quan trong. Ngan hang 1a cau ndi giira cac chu thé
kinh té, thuc day luu théng vén, cung cap tin dung, cung cip cac khoan vay cho
doanh nghiép va ca nhan dé san xuat, kinh doanh va tiéu diing. Ngan hang phan
bo va diéu hoa vén mot cach hiéu qua, gitp khach hang quan Iy tai san tai chinh
va phi tai chinh. Ngan hang phét hanh thé, bao 1anh, cho thué tai chinh; 6n dinh
kinh té vi mé thong qua viéc kiém soat lam phat, on dinh ty gia va duy tri su can
bang trong hé thdng tai chinh; tao tién dé cho ddi mai sang tao, hd tro doanh
nghiép khoi nghiép, tu van tai chinh, phat trién cac nganh nghé méi, phat trién
kinh té s6. Bong thoi thuc day qué trinh chuyén ddi sb cia nén kinh té thong qua
viéc phét trién thanh toan khong dung tién mat, dich vu ngan hang dién tu; tao ra
c4c nén tang tryuc tuyén, ung dung di dong dé két ndi khach hang, st dung cong
nghé s6 dé toi wu hoa quy trinh, nang cao hiéu qua hoat dong.

2. Truyén thong vé ANM I nén tang dam bao sy thanh cdng va bén viing
ctia ngan hang; bao vé dix lidu, hé théng va mang khoi cac cudc tan cong mang,
ddng thoi gidp quan ly di liéu hiéu qua, xay dung niém tin sé va tao méi truong
mang an toan, lanh manh cho céc hoat dong cua ngan hang. Truyén thdng vé
ANM xay dung niém tin cho khach hang khi tham gia vao cac hoat dong truc
tuyén, thuc ddy chuyén d6i sb tai ngan hang, giip ngan hang té chac va luu trix
dir liéu mot cach an toan, phan loai di liéu dua trén mirc d6 nhay cam, tur @6 dua
ra quyét dinh va hoat dong hiéu qua, dam bao su hoat dong lién tuc va 6n dinh
trong qua trinh chuyén d6i s, dam bao an toan théng tin cua ngan hang. Vi thé
truyén thong vé ANM tai hé thong NHNN ¢ Viét Nam 1a hoat dong thiét yéu
ctia ngan hang va cic co quan ban nganh trong hé thdng chinh tri, 1a trach nhiém

va sy chung tay cua cong dong.
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3. Quan tri HDTT vé ANM tai hé thong ngan hang trong bdi canh chuyén
d6i s6 dong vai tro then chét trong viéc dam bao an toan, tin cay cho cac hoat
dong trén khong gian mang, gop phan thiic day su phat trién bén viing cua xa
hoi s6. Quan tri HDTT vé ANM nang cao nhan thirc va thay d6i hanh vi cua
cong dong, phd bién kién thic vé ANM, cac nguy co tiém an va céc bién phap
phong tranh, giup nguoi dung co y thic bao vé thong tin ca nhén va tai san trén
khdong gian mang. Tur d6, xay dung van héa ANM khong chi tai ngan hang, ma
ca trong cong dong, noi moi nguoi déu y thire duoc trach nhiém cua minh trong
viéc bao vé khdng gian mang va tuan thu cac quy dinh phap luat vé ANM. Quan
tri HDTT t6t vé ANM gilip xay dung niém tin caa cong ddng vao hé théng ngan
hang, vao dich vu truc tuyén, tao dong luc cho kinh té sb phat trién. Khi xay ra
su c6 ANM hay khung hoang truyén théng, quan tri HDTT gitp giam thiét hai
cua ngan hang, khdi phuc niém tin cua khach hang, tir d6 xay dung hinh anh
quéc gia an toan, tin cay. Quan tri HDTT vé ANM Ia yéu t6 then chét trong qua
trinh chuyén dai s6, giup dam bao an toan, tin cay cho khéng gian mang, thuc
day sy phat trién bén vitng cua ngan hang va phat trién kinh té qubc gia.

4. Thuc trang quan tri HDTT vé ANM tai c4c ngan hang Viét Nam d3 dat
nhiéu thanh coéng, gop phan on dinh kinh té- xa hoi. Noi dung, phuong thuc
HDTT vé ANM di dugc chu thé quan tri thuc hién tot, tao dugc su chuyén bién
tich cuc trong cong déng. Tuy nhién trong béi canh cong nghé phaét trién manh
mé&, chuyén doi s6 dang 1am thay ddi x& hoi, vin d&¢ HDTT vé ANM tai hé théng
ngan hang dang d6i mat véi nhiéu thach thirc. Nhan thic va kién thic vé ANM
chua déng déu, mot bo phan nhan vién ngan hang do ap luc cong viéce cao, chua
duogc trang bi day du kién thic va k¥ ning can thiét dé nhan biét, xt ly cac moi
de doa ANM. K¥ ning truyén thdng vé ANM chua dap ung yéu cau thuc tién,
dan dén viéc khong thé truyén théng hiéu qua cho cdng ching. Nhiéu khéch
hang van 1a di tuong dé bi tin céng boi cac hinh thic hra dao truc tuyén, nhu
mao danh ngan hang dé lay thong tin tai khoan hoic dy dd truy cap vao céc
duong link gia mao do thiéu hiéu biét vé ANM va k§y niang phong vé. Truyén

théng noi bo va ngoai bién vé ANM chua dugc thuc hién hiéu qua. Moi truong
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tai ngan hang chua that sy phi hop véi dic thd cia HPTT va quan tri HDTT vé
ANM, can nhiéu d6i méi dé hoan thién.

5. Pé tang cuong quan tri HDTT vé ANM tai hé thdng ngan hang o Viét
Nam, cac ngan hang can nhan thirc day du va siu sic hon vé tim quan trong cua
quan tri HDTT vé ANM trong bdi canh chuyén dbi s6. Ngan hang can tng dung
cdng nghé sé dé thay doi cach thirc hoat dong, trong d6 c6 thay d6i HDTT vé
ANM, d6i méi noi dung, phuong thirc quan tri HDTT vé ANM tai ngan hang.
Nang cao nhan thic va kién thirc, phat trién ky nang truyén thong vé ANM cho
can bo, nhan vién; ting cuong truyén thong voi khach hang, st dung da dang
cac kénh truyén thdng truyén théng va hién dai, dé nang cao nhan thic cua
khach hang vé céc hinh thuc lira dao va cach phong tranh. Xay dung quy tic sir
dung internét, taing cuong hop tac gitra cac ngan hang, cac co quan quan ly va
c4c t6 chirc ANM d¢é chia sé thong tin, kinh nghiém va phdi hop trong viéc xi ly
cac su c6 ANM, su ¢ khung hoang truyén théng vé ANM. Cai thién hé thong
bao mat, dau tu cac giai phap cong nghé tién tién dé bao vé hé théng ngan hang
khoi cac cudc tan cdng mang. Viéc nang cao nhan thic, kién thic, Ky ning va
thay d6i hanh vi caa ca nhan vién va khach hang la yéu té then chét dé dam bao
ANM cho hé théng ngan hang va bao vé quyén loi caa khach hang, gitp ngan
hang phat trién 6n dinh va bén viing nhung day khong phai chi 1a cong viéc cua
cac ngan hang. Quan tri HDTT vé ANM tai hé thong ngan hang la qué trinh lién
tuc va can sy chung tay cua ca hé théng, cua ca cong dong. Trong khudn khod
luan &n, nhiéu van d& mai chi dugc goi mé ma chua dugc giai quyét thau dao
nhu sy phat trién caa cong nghé sd, x& hoi sd, cong dan sd, ngan hang sé va

ANM... D6 s& | tién dé cho nhitng nghién cu tiép theo.
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PHU LUC
PHU LUC PIEU TRA XA HQI HQOC
PHU LUC 1: PHONG VAN SAU

Tén t0i la: . Hién t6i dang thuc hién dé tai nghién cizu quan tri hoat déng
truyén théng (HPTT) vé an ninh mang (ANM) tai hé thong ngdn hang Nha nuwéc
(NHNN) ¢ Viét Nam hién nay. Toi ¢c6 mong muon tim hiéu quan diém, danh gid cia
6ng/ ba vé van dé nay. Rat mong cac 6ng/ ba cho y kién bang céch tra loi cac cau hdi
dudi day cua tbi. Tra loi cau hoi nao va bao nhiéu cau hei tuy thuge vao 6ng/ ba. Toi
cam doan giit bi mat danh tinh ciia cdc éng/ ba, xin dwoc sir dung két qua phéng van
Va0 Muc dich duy nhat trong nghién cizu ndy. Xin tran trong cam on!

1: Ngéan hang cta 6éng /ba co chién luoc truyén thong vé ANM tai ngan hang
nham han ché c4c nguy co, ting niém tin ctua khach hang khong? Qua trinh nay dién ra
nhu thé nao?

2. Ngan hang c6 phat trién ngudn nhan luc truyén thong vé ANM va quan trj
HDTT vé ANM tai ngan hang?

3. Noi dung HDTT vé ANM tai ngan hang 1 gi? Ngan hang c¢6 thuong xuyén
chia sé théng tin an toan véi cic co quan truyén thong va cac ddi tac trong quan tri
HDTT vé ANM tai ngan hang trong méi trudng chuyén d6i sé khong?

4. Phuong phap, hinh thirc ngan hang thuc hién quan tri HDTT vé ANM tai ngan
hang la gi?

5. Céc phuong thirc quan trt HDTT duge ngan hang st dung c¢6 hiéu qua trong
quan tri HDTT vé ANM khong?

6. Ngan hang c6 xay dung cac chuyén trang, chuyén muc vé ANM dé tao chuyén
bién tich cuc trong cong dong vé ANM tai ngan hang khong?

7. Ngan hang c6 danh gia hiéu qua quan tri HDTT vé ANM tai ngan hang
khong? Panh gia bang cach nao?

8. Nhitng khé khian trong quan tri HDTT ndi b va truyén thong ngoai bién cho
dbi tac, khach hang vé ANM tai ngan hang la gi ?

9. Pau 14 nhan t6 tac dong nhiéu nhat dén hiéu qua quan tri HPTT vé ANM tai
ngan hang?

10: Theo 6ng/ ba, giai phap nao dé nang cao hiéu qua truyén thong vé ANM va
quan tri HDTT vé ANM tai cac ngan hang trong thoi gian t6i?
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KET QUA PHONG VAN SAU
Véi 10 cau hoi ma NCS di giri cho cac chuyén gia dé xin PVS, NCS da thu nhan

duoc két qua hitu ich cho nghién ctru ctia minh. NCS da PVS 18 nguoi, trong d6 ¢6 03
lanh dao Cuc Canh sat Phong chdng t6i pham sir dung cong nghé cao, 02 lanh dao
Trung tam nghién ctru, tng dung dir li¢u dan cu va can cudc cong dan thudec Cuc Canh
sat quan 1y hanh chinh vé trat tu x4 hoi; 02 chuyén vién Bo Thong tin va Truyén
thong, 01 chuyén vién Bo Tai chinh, 01 chuyén vién Vu truyén thong cia NHNN, 09
nha quéan ly, nhan vién lam viéc tai ngdn hang Vietcombank, BIDV, Vietinbank. Su
Iira chon cua cac dbi tuong PVS cho két qua nhu sau:

- Cau hoi 1 ¢6 2 ¥ kién tra 10, thé hién 6 PVS 1, 2

- Cau héi 2 ¢6 2 y kién tra 10i, thé hién & PVS 3, 4

- Cau hoi 3 ¢6 2 ¥ kién tra 10, thé hién 6 PVS 5, 6

- Cau hoi 4 c¢6 1y kién tra 10i, thé hién & PVS 7

- Cau hoi 5 ¢6 2 ¥ kién tra 10, thé hién 6 PVS 8, 9

- Cau hoi 6 ¢6 2 ¥ kién tra 10, thé hién 6 PVS 10, 11

- Cau hoi 7 ¢6 2 ¥ kién tra 10, thé hién 6 PVS 12, 13

- Cau hoi 8 ¢6 2 ¥ kién tra 10, thé hién 6 PVS 14, 15

- Cauhoi 9 ¢6 1y kién tra 16, thé hién 6 PVS 16

- Cau hoi 10 ¢6 2 y kién tra 10i, thé hién 6 PVS 17, 18

Cau héi 1: Ngan hang ctia ong /ba c6 chién lugc truyén thong vé ANM tai ngan
hang nham han ché cac nguy co, ting niém tin cia khach hang khong? Qua4 trinh nay
dién ra nhu thé nao ?

PVS 1: Van d& ban hoi rat tha vi, vi viéc xay dung va van hanh mét hé thong
phong chong lira ddo tryc tuyén hidu qua la van dé ngan hang rat quan tam. Trudc hét
1a thiét 1ap co s& dit liéu vé chong lira dao truc tuyén, tap trung cac thong tin vé céc
hinh thirc ltra dd0 m&i nodi, thu doan cua toi pham mang, cac website Itra ddo, s6 dién
thoai gia mao. Dit liéu duogc thu thap tir nhiéu ngudn: bao cdo ciia co quan chirc ning,
cac don vi nghién ctru vé ANM, cac ngan hang khac, phan héi cua khach hang...
Chung t6i xdy dyung hé thdng quan 1y dit liéu, thudong xuyén cdp nhat va phan tich dé
phat hién cac xu hudéng moi; xay dung hé thong k¥ thuat két ndi véi cac nha mang dé
phat hién va chan cac cudc goi, tin nhén gid mao, cac lién két doc hai duoc guri qua cac
nha mang. Ngan hang chia sé thong tin vé cc sb dién thoai, website lira ddo véi cac
nha mang dé nha mang st dung hé théng cua minh chén cac cudc goi, tin nhén va truy

cap vao cac website nay, ngan chan cac cudc tan cong ngay tur khi chiing xuat hién, cac
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website lira dao truc tuyén bang cach sir dung cac cong cu va phan mém chuyén dung
dé phat hién cac website lira dao; sir dung cac cong cu quét 16 hong, hé thong phat hién
xam nhédp (IDS) dé tim kiém va va cac 16 hong trong hé thdng bao mat. Thudng xuyén
thue hién cac cudc kiém tra an ninh dinh ky dé dam bao hé thdng luén duge bao vé,
chu trong van dé& dao tao nhén vién, tang cuong nhéan thuc va ky nang vé ANM cho
nhan vién dé ho phat hién va bao cdo cac dau hiéu bat thuong.

PVS 2: Theo t6i thi quan tri HDTT vé ANM tai ngan hang la van dé thoi su cép
thiét. Dé thiét 1ap co so dir liéu vé chdng lira ddo truc tuyén, trude hét 1a xay dung ké
hoach chi tiét cho viéc trién khai hé théng, t6 chirc dao tao nhan vién dé van hanh,
gidm sat va diéu chinh hé théng dé dam bao hoat dong hiéu qua, to chirc danh gia
thuong xuyén hoat dong cua hé thdng va cai tién dé van hanh hé thdng tét hon. Viéc
xdy dung va van hanh mot hé thdng phong chéng Iira déo truc tuyén 13 qua trinh phirc
tap, doi héi sy dau tu 1én vé tai chinh va ngué)n lyc. Nhung day la mot viéc can thiét
dé bao vé thong tin ctia khach hang, duy tri uy tin ciia ngan hang nén chung toi rat
quan tam.

Chung t6i ciing chu trong ting niém tin ctia ngudi dung, tich cuc truyén thong vé
ANM, thong bao cho khach hang vé cac bién phap bao mat ma ngan hang dang trién
khai. T4 chuc cac budi tap hudn dé gitp khach hang nhdn biét cac hinh thic lira dao
phd bién va cach phong tranh. Ngan hang c6 cac bién phap xur Iy nhanh chong va hiéu
qua khing hoang truyén théng, dé dam bao quyén loi ctia khach hang, c6 sy phéi hop
chat ch€ gitra cac don vi trong ngan hang va cac co quan chirc nang.

Céu héi 2. Ngan hang c6 phat trién ngudn nhan luc truyén thong vé ANM va
quan tri HDTT vé ANM tai ngan hang?

PVS 3: Ngan hang ctia ching t6i c¢6 thuong hi€u viing trén thuong truong.
Chuing t6i nhan thirc rd vai trd ctia ngudn nhan luc truyén thong vé ANM va quan tri
HDTT, truyén thong vé ANM la diéu kién quan trong dé dam bao cac hoat dong cua
ngan hang dién ra an toan, hiéu qua. Nhan vién truyén thong dong vai trd cau ndi, giup
truyén tai cac thong diép vé ANM dén khach hang, dbi tic va nhan vién ngan hang. Ho
t6 chirc cac HDTT vé ANM dé ning cao nhén thtrc cho ddi tuong truyén thong vé cac
modi de doa ANM va cach phong tranh. Ho ciing chinh 14 chi thé quan tri cac HDTT
clia ngan hang. Mot doi ngii truyén thong chuyén nghiép s& giup xay dung hinh anh
mot ngan hang ludn dit van dé an ninh 186n hang dau, tir d6 ting cudng long tin cia
khach hang. Khi xay ra su ¢c6 ANM, doi ngii truyén thong s& cé thong tin kip thoi,
minh bach va xir Iy cac khing hoang truyén thong. Ching t6i c6 nhan thirc cao vé
trach nhiém cta minh trong van dé dam bao ANM, béo vé loi ich khach hang. Ngan
hang c6 trach nhiém bdo v€ thong tin ca nhan va tai san cua khach hang khoi cac cudc

tAn cong mang, ddm bdo hoat dong kinh doanh an toan vi ANM Ia yéu td quyét dinh
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dén sy 6n dinh va phat trién ctia ngan hang, rong ra 1a sy 6n dinh va phat trién ctia nén
kinh té dat nudc. Ching t6i hiéu trong quan tri HDTT vé ANM, ngan hang phai tuan
thu cac quy dinh vé bao mat thong tin theo phap luat, nhat 12 Luat An ninh mang, vi
nang cao nhan thirc vé ANM va quan trj cac HDTT vé ANM 1a nang cao nhén thirc
clia cong dong vé xay dyng moi truong an toan cho chinh minh.

PVS 4. Thyc té chung toi cha trong ngudn nhén luyc vi day 1a yéu t6 then chét
trong moi hoat dong ctia ngan hang. Dé phat trién ngudn nhan lyc truyén théng va
quan tri HDTT vé ANM, chiing t6i tim kiém va tuyén dung nhiing tmg vién c6 kién
thirc vé ANM, c6 k¥ ning truyén thong va marketing; to chtrc cac khoa dao tao, boi
dudng kién thirc vé ANM, nang cao k¥ ning quan tri HDTT; chii trong phat trién ky
nang, tao diéu kién cho nhan vién tham gia cac khoa hoc, hoi thao, hdi nghi dé cap
nhat kién thirc va k§ ning méi. Ngan hang dd xdy dung tiéu chi danh gia hiéu qua
cong viée va c6 co ché khen thuong phu hop dé khuyén khich nhan vién truyén thong
vé ANM. Viéc phat trién ngudn nhén lyc truyén théng vé ANM 1a qua trinh 1au dai va
doi hoi sy dau tr nghiém tac. Tuy nhién, ddy 1a mot yéu td quan trong dé dam bao an
toan thong tin, ANM cho ngan hang va khach hang. Khi c6 mdt doi ngli nhan vién
truyén théng chuyén nghiép, ngan hang s& tu tin hon trong viéc dbi mit véi cac thach
thirc ANM va thuc hién quan tri HDTT vé ANM hiéu qua hon.

Céu héi 3. Noi dung HDTT vé ANM tai ngan hang 1a gi?

PVS 5: Ngan hang chung t6i d thuc hién cac HDTT vé Luat An ninh mang dé
cac ddi twong hiéu vé tAm quan trong cia ANM, thuong xuyén canh giac va thuc hién
cac bién phap nham béao vé khoi cac mdi de doa bao mat khi truy cap internet hoac
tham gia vao cic hoat dong ngan hang truc tuyén. Ngan hang ciing truyén théng dé dbi
tuong hiéu rang ngan hang ludn stir dung cac ban cdp nhat phan mém méi nhit; nhan
vién ngan hang déu duoc dio tao vé cach xur 1y dir liéu khach hang va cac giao dich
ngan hang mdt cach an toan theo quy dinh cua Luat An ninh mang. N6i dung HDTT
vé ANM tai ngan hang thuong xoay quanh viéc nang cao nhan thirc cua khach hang va
dbi tac vé cac mdi de doa ANM, gidi thiéu cac bién phap bao mat ma ngan hang dang
trién khai. D6 1a cac hinh thirc tan cong mang phd bién: phishing, ransomware, tan
cong DDoS va céach thic chung hoat dong; cach thirc bao vé thong tin cd nhan. Hudng
dan khach hang cach tao mat khau manh, nhan biét cac email lira dao, bao vé thiét bi
c4 nhan, giup khach hang biét cac bién phap bio mat ma ngan hang dang trién khai
nhu ma hoa dir li€u, tuong hra, hé théng phat hi¢én xam nhap, xéac thuc dién tir va sinh
trac hoc. Ngan hang sir dung cac kénh nhu zalo, website, tng dung di dong, mang xa
hoi, email, tin nhan SMS, cac su kién,... dé truyén thong va quan tri cac HDTT. Chung
toi chia sé thong tin thu nhan dugc tir cac co quan truyén thong va ddi tac vai can bo,

nhan vién dé tang cudong nhan thirc cho ho, chia sé thong tin vé cac vu viéc lién quan
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dén ANM, cac xu huéng t6i pham mang méi dé canh bao; xay dung mang ludi hop
tac, két ndi voi cac phong ban, cac don vi trong ngan hang, cac don vi cung cép dich
vu bao mat dé chia sé thong tin, phdi hop diéu tra va xtr 1y cac vu viéc vé ANM trong
quéan tri HDTT vé ANM tai ngan hang minh.

Ngan hang can ddy manh nghién ciru khoa hoc, tham gia cac du an nghién ciru vé
ANM va quan tri HDTT vé ANM dé tim ra cac giai phap bao mat hiéu qua hon. Pong
bo hoa cac quy dinh, cing nhau xay dung va hoan thién cac quy dinh vé ANM va quan
tri HPTT vé ANM tai ngan hang la cach hinh thanh mang luéi tin cay va hop luc dbi
pho véi cac thach thitc méi vé ANM trong qua trinh chuyén dbi s. Day 1a didu rat
quan trong vi nd giup cac ngan hang chia sé thong tin nhanh chong va phan ung kip
thoi. Khi phat hién mot 16 héng bao méat hodc mot cudc tan cong moi, cac ngan hang
c6 thé nhanh chéng chia sé thong tin ndy véi cac ddi tac dé cung nhau tim ra giai phap
khic phuc. Khi xay ra su cd, cac ngan hang c6 thé cung nhau phdi hop dé giam thiét
hai. Bang cach chia sé¢ kinh nghiém va kién thirc, cic ngan hang c6 thé cing nhau xay
dung mot hé thdng phong thu vimg chic hon.

PVS 6: Truyén thong vé ndi dung, ¥ nghia va cach thirc thuc hién ndi dung Luét
An ninh mang trong thyc tién hoat dong ctia ngan hang 13 van dé duoc chung t6i rat
quan tim. T nhitng quy dinh chung, ching t6i nghién ctru va to chirc cac HDTT vé
cac ndi dung ciia Luat An ninh mang gin véi dic thu cua ngan hang, véi ting ddi
tugng truyén thong dé dbi tac, khach hang biét 1d cac nguyén tic va bién phap bao vé
ANM, dénh gia diéu kién ANM, kiém tra va giam sat ANM, tng pho, khic phuc su cb
ANM. Nhitng hanh vi bi nghiém cdm vé ANM ciing duoc ngan hang truyén thong qua
cac hoat dong duoc td chtrc nhu thi tim hiéu Luat An ninh mang, toa dam, cac su kién
van hoa... Pbi twong truyén thong hiéu duogc ring ho khong duoc c6 hanh vi can trg,
gay roi hoat dong clia mang vién thong, mang Internet, mang mdy tinh, hé théng thong
tin, hé théng xir 1y va diéu khién thong tin, phuwong tién dién tir... lam mat an toan
thong tin, anh huong dén ANM tai ngén hang. Ho phai c6 trach nhiém hop tac dé cung
bao v¢ ANM, dam bao moi trudng an toan cho cac hoat dong tai chinh.

Cau héi 4. Phuong phap, hinh thirc ngan hang thyc hién quan tri HDTT vé ANM
tai ngan hang la gi?

PVS 7: Chiing t6i st dung da dang hinh thirc quan tri HDTT vé ANM. Trudc hét,
chu trong truyén thong noi bg, td chirc cac budi tap huén, workshop vé ANM cho toan
bd nhan vién, tir cAp cao dén nhan vién truc tiép giao dich véi khach hang. Str dung
cac kénh thong tin ndi bd nhu email, bang tin, intranet dé cap nhat thong tin vé cac
méi de doa mdi, cac quy dinh vé ANM va céc bién phap phong ngira; to chic cac hoat
dong twong tac nhu cac cudc thi tim hiéu vé Luat An ninh mang, cac tro choi, thi sang

tac va biéu dien tiet myc van ngh¢ dé tang tinh hap dan va gitp can bg, nhan vién cua
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ngan hang ghi nhé cac thong tin lién quan dén ANM. Vé truyén thong ngoai bién,
chung t6i st dung website va ting dung di dong, cung cip cac thong tin vé ANM trén
website va ung dung di dong ctia ngan hang, d6 1a cac bai viét hudng dan, video
huéng dan, cau hoi thuong gap; st dung facebook, linkedin, zalo dé chia sé thong tin,
tuong tac voi khach hang va giai dap thac mic vé ANM; gui cac email marketing dén
khach hang vé6i ndi dung vé ANM, cac khuyén céo va canh bao khach hang vé cac
nguy co ANM va cach phong, chéng cic nguy co d6. Sir dung tin nhin SMS dé gui
cac thong bao khén cﬁp hodc cac thong tin quan trong vé ANM cho cac d6i tac, khach
hang; hop tac vdi cac co quan truyén thong dé dang tai cac bai viét, bai phong van vé
ANM. Té chirc cac su kién nhu hoi thao, hoi nghi dé nang cao nhan thic vé ANM cho
khach hang va ddi tac 1a viéc ma ngan hang chii trong. Chung t6i ciing san xuét cac 4n
pham nhu brochure, poster, video, phan phdi tai cic chi nhanh cua ngan hang dé
truyén thong va quan tri cac HDTT vé ANM. K& hoach truyén théng, cach thuc to
chtrc chién dich truyén théng, cach thic dé thuc hién quy trinh HDTT vé ANM va
quan trj cac HDTT vé ANM, do ludng hiéu qua truyén thong di dugc duoc nghién
clru, trao d6i va théng nhat. Sau d6 ching t6i cong khai cac ndi dung ndy trén céc
phuong tién truyén thong dé thu hat sy quan tAm cua ddi twong vé ndi dung HDTT, dé
ho chu dong va tich cyc tham gia vao cac hoat dong d6. Trong céc cudc hop cua Hoi
ddng quan tri, chiing t61 nghe bao cdo va b sung, chinh sira ké hoach néu thiy hop 1y,
dé tang cudng quan tri cac HDTT vé ANM.

Cau hoi 5. Phuong phép, hinh thirc quan tri HDTT dugc ngan hang str dung co
hiéu qua trong quan tri HDTT vé ANM khong?

PVS 8: Chung t6i tan dung da dang cac hinh thirc quan tri HDTT vé ANM dé
nang cao nhan thirc vé ANM cho cac ddi tuong truyén thong; xdy dung cic chuyén
muc riéng vé ANM trén website va tmg dung di dong, cung cap thong tin chi tiét vé
cac mdi de doa, cach phong tranh va cac tinh ning bao mat cho dbi twong. Nho tinh
tuong tac cao cua website va tmg dung di dong ma d6i tac, khach hang tim kiém thong
tin, dat cau hoi va nhan duoc hd tro truc tuyén. Cac nén tang mang xa hoi duogc su
dung dé tuong tac truc tiép voi ddi tac, khach hang théng qua cac binh luan, tin nhén,
tao ra cac cudc thao luan vé ANM, tir do thong tin vé céac vu viéc lién quan dén ANM,
cac khuyén c40 bao mat dé bao dam ANM duoc chia sé nhanh chong va rong rai. Tao
ra cac ndi dung hap dan, sir dung cac hinh thirc truyén thong sang tao nhu infographic,
video ngan dé thu hat sy chl y ctia ngudi dung. Email marketing dugc sir dung dé giri
thong diép dén khach hang véi ndi dung phu hop, 13 cong cu hiéu qua dé quan tri cac
HDTT vé ANM. Tin nhin SMS ciing dugc st dung dé thong bao khan cap, dam bao
thong tin vé ANM duoc giri dén khach hang nhanh chéng va chinh xac; to chiic cac su

kién d¢€ chia sé kién thirc vé ANM, két noi voi cac chuyén gia va doi tac, tao ra mot
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moi trudng twong tac, giup khach hang hiéu siu hon vé ANM va su can thiét phai
quan tri cac HPTT vé ANM.

PVS 9. Viéc sir dung da dang cac phuong tién truyén thong giup ngan hang tiép
can dugc nhiéu ddi tuong khach hang hon, ting cuong nhén thirc vé ANM va xay
dung hinh anh mot ngan hang dang tin cdy. Tuy nhién, dé dat duoc hiéu qua cao trong
quan tri cac HDTT vé ANM, cac ngan hang can c6 mot chién lugc truyén thong rd
rang, dau tu ngudn lyc phi hop va thuong xuyén danh gia hiéu qua ciia cac HDTT
cling nhu bd sung cac phuong tién truyén thong hién dai, ddp ing yéu cau cua truyén
thong sb trong moi truong chuyén dbi s hién nay. Toi nhan thay quan tri HDTT vé
ANM di nang cao nhan thirc cho doi ngii nhan vién ngan hang, tao chuyén bién tich
cuc trong cong dong vé cac mdi de doa cia ANM, céc bién phap phong ngira va ky
ning tng pho véi cac tinh hudng xay ra. To6i pham tin céng mang v6i phuong thirc,
thu doan ngdy cang tinh vi, nhung viéc phong thu va cach thirc dé bao vé minh cua
khach hang, cua cong dong di thong minh hon, hiéu qua hon nhd quan tri HDTT vé
ANM cuia ngan hang.

Céu héi 6. Ngan hang c6 xay dung cac chuyén trang, chuyén muc vé ANM dé
tao chuyén bién tich cuc trong cong dong vé ANM tai ngan hang khong?

PVS 10. Ching t6i di xay dung cac chuyén trang, chuyén muc, chuyén dé,
phong sy vé ANM trong quan tri HPTT vi ngan hang di nhan thic duoc tim quan
trong cua truyén thong vé ANM. Ngan hang thuong xdy dung cac chuyén trang,
chuyén muc, chuyén dé, phoéng su vé ANM; sir dung Intranet, tao ra mgt chuyén muc
hodc trang web ndi bo danh riéng cho cac thong tin vé ANM, bao gdm céc bai viét,
video, infographic giai thich vé cic mdi de doa, cach phong tranh, cac quy dinh va
chinh sach cta ngan hang; xdy dung bang tin ndi b, ding tai cac thong tin ngin gon,
stc tich vé ANM trén cac bang tin tai cadc chi nhanh, phong ban. Email noi bd duogc st
dung dé guri cac ban tin, thong bdo vé ANM dén toan b nhan vién. Xay dung tap chi
ndi bd, chuyén muc ANM dugc dua vao tap chi ndi bd ctiia ngan hang, giup truyén tai
thong tin vé ANM sinh dong va hip dan hon. Ngin hang di chu trong dén viéc tim
kiém va nhan rong cac dién hinh truyén théng vé ANM, khuyén khich sang tao va ddi
moi trong linh vuc truyén thong ANM, tao chuyén bién tich cuc trong doi ngli can bg,
nhan vién ctiia ngan hang.

PVS 11. Chlng ti tao ra cic san pham truyén thong chuyén siu va nhin rong
cac dién hinh, xay dung cac chuyén trang, chuyén muc, chuyén dé, phong su vé ANM
tai ngan hang; néu guong, nhan rong cac dién hinh, mo hinh tét, cach lam hay vé
ANM. T6 chitc cac cude thi vé y tuong bao mat, cac bai viét vé ANM dé nhan vién
tham gia ¥ kién, qua d6 danh gia va t6n vinh, khen thuéng ca nhén, tap thé co thanh

tich trong cac HDTT vé ANM tai ngan hang; chia sé¢ kinh nghiém, tao chuyén bién
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tich cuc bﬁng cach td chirc cac budi toa dam, hoi thao dé nhan vién hoc hoéi 13n nhau,
tao ra mot cong dong chia sé vé ANM, dé nhan vién c6 thé thao luan... Ching t6i hiéu
ciac HDTT vé ANM can duge thuc hién thuong xuyén, da dang, phu hop voi dac diém
ctia ngan hang va cac hoat dong d6 can dugc quan tri tot.

Cau héi 7. Ngan hang danh gia hiéu qua quan tri HDTT vé ANM bang cach
nao?

PVS 12. Viéc danh gia hiéu qua quan tri HDTT vé ANM rét can thiét, gitp
ngan hang xac dinh dugc diém manh, diém yéu trong quan tri HDTT; nhan biét nhiing
gl da 1am t6t va nhitng gi can cai thién dé ning cao hiéu qua quan tri. Viéc danh gia
cling gitip ngén hang do ludng thanh cong, xem céac bién phap bao mat da trién khai co
dat duoc muc tiéu dé ra hay khong, nhan dién dugc céc van dé dat ra. T d6 co ké
hoach dé d6i méi, diéu chinh cac ké hoach, quy trinh va dau tu dé nang cao hiéu qua,
gillp ngan hang tuan thu quy dinh, dam bao ngan hang thyc hién cac quy dinh phap
luat vé bao mat thong tin, vé ANM va an toan thong tin, dam bao uy tin ciia ngén
hang. Vi thé ching t6i quan tdm va thuong xuyén danh gia hiéu qua quan trj HDTT vé
ANM. Thong thudng ching t6i tién hanh danh gia theo dinh lugng. Chung t6i dém sb
luong cac su cd ANM xay ra trong mot khoang thoi gian nhat dinh, do luong thoi gian
trung binh dé khic phuc mot su ¢, tinh toan tong chi phi phat sinh do cac su ¢6 ANM
gdy ra, sau d6 danh gia kha niang phuc hoi cua hé thong sau khi xdy ra su c6 vé ANM.
Tir d6 ching toi do ludng hidu quan quan tri HDTT vé ANM tai ngan hang. Nhung
cac chi s6 danh gia dinh lugng thuong dugc bado mat, chi nhitng nguoi ¢6 trach nhiém
moi nam duoc dé thay doi ké hoach, noi dung va phwong thirc quan tri, cho phui hop
muc ti€u da xac dinh, mot phﬁn vi tinh canh tranh trong hoat dong kinh doanh cua
ngan hang, vi ANM 1a linh vuc nhay cam nén viéc cong bé chi tiét chién dich hoac sd
lieu co thé dé 16 thdng tin vé cach thire, d6 rai ro, kha niang bi tin cong... Ngan hang c6
thé sir dung phuong thtrc khac nhau dé truyén théng, khac nhau vé kénh, tan suat, doi
tuong khach hang nén néu c6 sb liéu cling can can nhic vé tinh twong thich dé so sanh.
Danh gia dinh tinh 1a cach thtr hai ma chiing t6i ap dung, bang cach thuc hién khao sat
d¢ danh gia nhan thic va hanh vi ciia cén bd, nhan vién vé ANM. Khao sat khach hang
va danh gia sy hai long cta khach hang vé cac bién phap bao mat ciia ngan hang, thuc
hién cac cudc kiém toan ANM dé danh gia mtc d6 tuan thi cac quy trinh va chinh
sach vé ANM. Tir hai cach danh gia trén, chung t6i xac 1ap cac chi sé danh gia hiéu

qua quan tri HDTT vé ANM tai ngan hang. Nhung thuc té cic ngan hang chu trong
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truyén thong ngoai bién hon truyén thong ndi bg, chi trong truyén thong thuong hiéu
hon truyén thong vé ANM hay quéan tri HDTT vé ANM.

PVS 13: Viéc danh gia hi€u qua quan tri HDTT vé ANM mang lai nhiéu loi ich,
gilip ngan hang ning cao mirc do an toan. Nho viée xac dinh va khic phuc cac diém
yéu, ngan hang c6 thé giam thiéu rui ro bi tan cong, tuan thii cac quy dinh phap luat vé
bao mat thong tin, giup ngan hang t6i wu hoa chi phi, dau tu vao cic giai phap bao mat
hiéu qua nhat; khach hang s& cam thay yén tdm hon khi giao dich véi mot ngan hang
duoc danh gia 1a c6 hé théng bao mat tét. Dé danh gia hi¢u qua quan tri HDTT vé
ANM tai ngan hang mdgt cach khach quan va toan di¢n, chung t6i da xay dung mot hé
théng danh gia bao gém cé cac chi sé dinh lugng va dinh tinh, cu thé héa tir thao tac
do ludng dén quy trinh thuc hién. Hang nam, ngin hang dua viéc danh gia HDTT vé
ANM vao tiéu chi danh gia thi dua giira cac bd phan, trong d6 bo phén truyén thong
ciia ngan hang dong vai trd then chdt giup Hoi dong quan tri danh gia c¢6 co ché
thudng phat cong minh.

Can thyc hién danh gid thuong xuyén, nén thyc hién danh gia it nhéat mot 1an mot
nim nhung tot nhat 13 mdi ndm hai 1an, néu khong s& kho so sanh dé rut ra bai hoc
kinh nghiém, dé d6i méi ndi dung va phuong thirc quan tri HDTT vé ANM tai ngan
hang. Ngan hang can tién hanh phan tich két qua danh gia mot cach cong khai, khoa
hoc vi chi khi phan tich k¥ ludng céc két qua danh gia, ngan hang méi c6 co so thuc
tién dé dua ra cac quyét dinh cai tién, d6i méi noi dung va phuong thirc quan tri HDTT
vé ANM. Can ting cudng st dung cac cong cu hd tro trong danh gia hiéu qua quan tri
HDTT vé ANM tai ngan hang, sit dung cac phin mém chuyén dung dé thu thap va
phan tich dir liéu lién quan dén cac HDTT vé ANM.

Cau héi 8. Nhirng kho khin trong quan tri HDTT vé ANM tai ngan hang 13 gi ?

PVS 14. Quan tri HDTT noi bd va HDTT ngoai bién vé ANM tai ngan hang 1a
mot qua trinh phuc tap, doi hoi sy chi dao sang sudt cua Hoi dong quan tri, cua Ban
Truyén thong; su phéi hop chat ché gitta cac bo phan va sy tham gia tich cuc cua toan
thé can bd, nhan vién. Viéc thuc hién quan tri HDTT vé ANM tai ngan hang cling gap
phai nhiéu kho khan, dic biét trong bdi canh hién nay, khi truyén thong ndi bo va
ngoai bién chiu tic dong cua nhiéu yéu t6 chu quan va khach quan, ctia moi truong
truyén théng sb. Kho khin trong quan tri HDTT vé ANM thuong dén tir van dé nhan
thirc han ché cua chu thé va di tuong. Thuc té 1a mot sd chi thé chua nhén thuc ding
va du vai tro cia truyén thong vé ANM va quan tri HDTT vé ANM tai ngan hang, ho
cho rang chirc ning chinh ciia ngan hang 1a hoat dong kinh doanh chtr khong phai
HDTT, rang truyén thong vé ANM tai hé théng NHNN 14 viéc ctia Vu Truyén thong,

chtr khong phai trach nhiém chinh ciia ngan hang. Mot s6 nhan vién chua nhén thirc
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day du vé tam quan trong ciia ATTT, cho rang day 1a van dé cta bo phan truyén thong
chtr khong lién quan dén cong viée ciia minh, nén ho khong chii dong tham gia vao cac
HPTT vé ANM cua ngan hang. Kho khin trong thay d6i hanh vi boi thay doi thoi
quen lam viéc 1a mdt qua trinh kho khén, doi héi thoi gian va su kién tri. Mot ) nguoi
khong thich d6i méi ndi dung, phuong thic quan tri HDTT, khong mudn st dung
phuong tién quan tri hién dai, chi thich quan tri theo phuong thure truyén théng, thich
ra 1énh va nghe bdo cao két qua, khong thich ty minh kiém tra danh gia. Thiéu sy phéi
hop trong quan tri HPTT vé ANM ciing 14 kho khin, 1am giam hiéu qua quan tri
HDTT. Cac bd phan trong ngan hang chua thyuc sy phdi hop chit ché véi nhau trong
viéc thuc hién cac bién phap bao mat, chua nhat quén trong cac quy trinh thyc hién cac
HDTT vé ANM cho cén bd, nhan vién trong ngan hang va cho ddi tac, khach hang. Ap
luc cong viée 16n ciing khién nhan vién ctia ngén hang it quan tdm dén cac van dé vé
ANM va cac HDTT vé ANM. Mot s6 nhédn vién khong c6 du kién thirc vé ANM dé
thue hién cac yéu cau bao mat thong tin, khong thanh thao vé k¥ ning truyén thong dé
tham gia cac HDTT vé ANM tai ngan hang. Mot s6 nhan vién chua duoc trang bi day
du kién thire va k¥ ning dé phat hién, xu 1y cac mdi de doa ANM, hoic van con théi
quen 1am viéc khong an toan nhu st dung mat khau yéu, chia sé thong tin mat voi
nguoi khac.

PVS 15. Khé khin trong quan tri HDTT vé ANM tai ngén hang thuong bat dau
tr khac biét vé nhén thirc va hiéu biét. Khach hang va ddi tac c6 murc d6 nhan thic,
hiéu biét vé ANM khac nhau, viéc truyén dat thong tin vé ANM mot cach dé hiéu va
quan tri HDTT vé ANM hiéu qua 1a mot thach thire. Nhiéu khach hang chua c6 du
kién thic vé ANM, dé bj lra dao qua mang. Nhiéu ngudi van sir dung cac thiét bi ci,
khong an toan, khong cap nhat phan mém, tao diéu kién cho tin tic tan cong. Mot s6
ngudi chua nhan thire diy du vé tam quan trong ctia ANM, c6 thai d6 chu quan cho
rang viéc bi tin cong mang s& khong xay ra voi minh. Luong thong tin vé ANM qua
16n ciing 12 mot kho khan trong quéan tri HDTT vé ANM tai ngan hang. C6 qua nhiéu
thong tin vé ANM nén viéc lya chon va truyén dat nhimng thong tin can thiét khong
don gian. Quan tri ndi dung HDTT vé ANM lai cang phtic tap vi n6 lién quan trudc
hét dén nodi dung vé ANM, gay kho khan trong quan 1y thong diép truyén théng. Thuc
té cac thong diép vé ANM tai ngan hang thudng mang tinh canh bao, dé gy nham
chan va kho thu hat sy cht ¥ ciia nguoi nghe, nén van dé dat ra 1 thong diép phai
duoc xay dung mot cach chuyén nghi¢p va nghé thuat. Sy canh tranh cling 1a kh6 khan
khi nhiéu t6 chirc, don vi cii truyén thong vé ANM, gay lodng thong tin. Vi thé viéc
truyén dat thong diép vé ANM cén phai duoc thuc hién mdt cach khéo 1éo dé khong
1am mét di sy hp dan cua thong diép.

Quan tri cac HPTT vé ANM tai cac ngan hang trudc hét 13 quan tri cac HDTT vé
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Luat An ninh mang, vé ¥ nghia va tac dung ctia Luat nay ddi véi ngan hang va déi tac,
khach hang. Chiing t6i coi day 1a ndi dung chinh trong quan tri cic HDTT vé ANM, vi
day 1a ndi dung chinh cin truyén thong va quan tri HDTT dé nang cao nhan thic, k§
nang cua ddi tuong. Chung t61 cling quan tri ké hoach truyén thong, quan tri viéc thuc
hién ké hoach da xay dung dé dam bao tién do, quan tri quy trinh t6 chuc cac HDTT
vé ANM, tir viéc xac dinh myc tiéu truyén thong, phéan tich dbi tuong truyén thong,
xay dung thong diép dén lya chon kénh truyén thong, danh gia hi¢u qua quan tri
HDTT... Tuy nhién trong qua trinh thuc hién ndi dung quan tri, ching t6i gap nhiéu
kho khin. Cac yéu to gop phan gia ting khé khin trong quan tri HDTT vé ANM tai
cac ngan hang 13 cong nghé thay doi qua nhanh. Sy phaét trién nhanh chéng cta cong
nghé tao ra céc 16 héng bdo mat mdi, doi hdéi ngan hang phai lién tuc cdp nhat kién
thire va diéu chinh cac bién phap bao mat. Trong khi d6 cac cudc tAn cong mang ngay
cang phirc tap, cac hacker ngdy cang sir dung k¥ thuat tin cong tinh vi, khién viéc
phong thu tré nén kho khin. Cac quy dinh vé bao mat thong tin lién tuc duoc cap nhat,
doi1 hoi cac ngan hang phai nghién ctru va ap dung ngay cling 1a mgt kho khan trong
quan tri HDTT vé ANM. Do khéi luong cong viéc 16n, hé thong NHNN doi khi kho
trién khai chi tiét cac HDTT vé ANM tai cac chi nhanh & dia phuong, nén khong tao
duoc tinh thong nhit va dong bd trong ndi dung quan tri HDTT vé ANM. Céac ngan
hang can xdy dung vin hoa bao mat, tao ra mot moi trudng 1am viée trong d6 quan tri
HDTT vé ANM dugc coi 1a mot phan quan trong. Can don gian hoa thong diép, truyén
dat thong tin vé ANM dé hiéu va sinh dong, vi d6i méi thong diép truyén thong 1a doi
ma&1 ndi dung quan tri HDTT.

Cau héi 9. Nhan td tic dong dén hiéu qua quan tri HDTT vé ANM tai ngén
hang?

PVS 16: Viéc xac dinh nhén t6 tac dong dén hiéu qua quan tri HDTT vé ANM
tai ngan hang kha phtc tap, vi n6 phu thudc vao nhiéu yéu t6 khac nhau, bao gdm ca
yéu t6 bén trong va bén ngoai cua ngan hang. Tuy nhién, theo t6i thi nhan t& dugc cho
1a c6 anh hudng 16n nhét 1 nhan thirc va ning luc ciia cac chu thé quan tri, trudc hét 1a
ctia Ban lanh dao ngan hang. Sy quan tAm va cam két ctia Ban 1anh dao ddi v6i van dé
ANM la yéu td quyét dinh. Khi Ban Ianh dao coi trong ANM, ho s€ danh nguén luc va
thoi gian can thiét dé xay dung va trién khai cac bién phap bao mat, to chirc cac
HPTT, dao tao ngudn nhén luc... Thé nhung khong phai chu thé quan tri ndo ciing co
nhan thire diing vé tim quan trong ctia quan tri HDTT vé ANM, khong phai ai cling du
nang luc dé thyc hién chirc ning quén tri, vi quan tri HDTT vé ANM doi hoi kién thirc
sdu vé nhiéu linh vuc: ANM, truyén théng, quan trj hoc... trong mdt con nguoi.

Chat lugng ngudn nhan lyc trong truyén thong vé ANM ciing rat quan trong.

Nhén vién 1a nhitng nguoi truc tiép thuc hién cac HDTT, vi thé chit lvong ngudn nhan
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luc, dac biét 1a doi ngili chuyén gia an toan thong tin, chuyén gia vé truyén thong co
anh huong rat 16n dén hiéu qua cia coéng tac bao mat va quan tri HDTT vé ANM tai
ngan hang. Nhung thyc t& ching ta chwa c6 d6i ngii chuyén gia dy, ding hon 1a chua
c6 nhiéu nguoi gioi ca vé linh vuc truyén théng va linh vuc ngan hang, chua néi dén
c6 trinh d6 cong nghé thong tin va k§ nang chuyén nghiép dé xtr Iy cac van dé vé
ANM, xur Iy khung hoang truyén thong. Ngoai ra cac yéu to nhu moi trudng quan tri
cling tic dong 16n dén hidu qua quan tri HDTT vé ANM tai ngan hang. M6t ngan hang
cO van hoa bao mat, moi nguoi déu co y thure va trach nhiém bao v¢ thong tin, sé€ tao
diéu kién thuan loi cho quan tri HDTT vé ANM tai ngan hang dat hi¢u qua. Viéc ap
dung cac cong nghé bao mat hién dai la can thiét dé ddi phé véi cac mbi de doa ngay
cang tinh vi vé ANM, ciing tic dong dén quan tri HDTT vé ANM tai ngan hang.
Khung phap 1y vé bao mat thong tin rd rang, cu thé s& tao ra mot moi truong phéap 1y
6n dinh, khuyén khich céac to chirc dau tu vao bao mat, giup ngan hang t6 chirc tot
HDTT va quan tri tb cac HDTT vé ANM.

Cau héi 10: Theo 6ng/ ba, giai phap nao dé nang cao hiéu qua truyén thong veé
ANM va quan tri HDTT vé ANM tai cdc ngan hang trong thoi gian t&i?

PVS 17: Thuc té do tinh doc lap trong hoat dong tai chinh nén cac ngan hang
trong hé théng NHNN c6 thé co nhiing cach tiép can khac nhau vé van d&¢ ANM va
quan tri HDTT vé ANM, dan dén sy thiéu thong nhit trong nodi dung, phuong thic
truyén thong ciing nhu trong cach danh gia hiéu qua quan tri HDTT vé ANM. Viéc lya
chon céc thong tin vé ANM dé dang tai trén cac phuong tién truyén thong doi khi chua
duge wu tién, dan dén viéc thong tin chua dugc lan toa rong rai, thong diép truyén
thong chua thuc sy thu hit. Cac chu thé quan tri chua c6 sy phdi hop chit ché, din dén
viéc chdng chéo cong viée, lang phi ngudn lwc va thiéu tinh thdng nhat trong quan tri
HDTT vé ANM. Cac chi thé quan tri da hop téc trong quan tri HDTT vé ANM nhung
thuc té sy phan quyén chua rd rang. Chua c¢6 sy phan dinh rd rang vé trach nhiém cua
ting chu thé, dan dén tinh trang thiéu nguoi chiu trach nhiém khi xay ra vin dé. Thiéu
co ché danh gia hiéu qua quan tri HDTT vé ANM ciing 14 thuc té. Mdi ngan hang déu
c6 cach danh gia cua minh, nhung chua ¢6 mot co ché danh gia hiéu qua chung dé
danh gia tac dong ctia cac HDTT vé ANM ciing nhu danh gia hiéu qua quan tri HDTT
vé ANM cho hé théng NHNN. Nguén lyc cho quéan tri HPTT con han ché, nhiéu ngan
hang chua du nguén luc dé dau tu vao cac HDTT va quan tri cac hoat dong do. Viéc
lga chon céc cong ty truyén thong do1 khi chua dugc thuc hién chat ché, din dén chét

lwong san pham truyén thong khong dong déu, giy kho khin cho quan tri HDTT vé
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ANM.

Ngén hang can xay dyng mot nén tang tin ciy, tao ra mot moi trudng hop tic mo,
trong do6 cac thanh vién c6 thé chia sé thong tin mot cach an toan va bao mat. Can thiét
1ap cac kénh giao tiép hiéu qua bang cach xay dung cac kénh giao tiép thuong xuyén
gilta cac ngan hang, cic co quan chirc ning va cac ddi tac. Pinh ky to chirc cac cudce
hop, hdi thao; td chirc cac su kién dé cac bén lién quan c6 co hoi gap g0, trao ddi kinh
nghiém va xdy dung mdi quan hé hop tac. Pé nang cao hiéu qua truyén thong vé ANM
va quan tri HDTT vé ANM tai céc ngan hang, viéc hop tac voi cac bén lién quan la
mot phan khong thé thiéu trong chién luwoc bao mat cua cac ngan hang. Bing cach 1am
viéc ciing nhau, cic ngan hang c6 thé ting cuong kha ning bao vé hé thong ciia minh
va bao vé thong tin cta khach hang. Ngan hang can s dung cac hinh thirc truyén
thong sang tao. Vi du nhu str dung Infographic, sir dung hinh anh minh hoa dé truyén
tai thong tin mét cach truc quan va dé& hiéu. San xuit cac video ngin, hap dan vé cac
chu dé lién quan dén ANM. Tao ra cac trd choi twong tac dé giap khach hang hiéu rd
hon vé& cac mdi de doa vé ANM va cach phong tranh. Trong quan tri cac HDTT vé
ANM, can chu trong viéc nghién ctru d6i tuong va phan khac khach hang, chia khach
hang thanh cdc nhom khac nhau dé dua ra cac thong diép phu hop véi timg nhom. Xay
dung noi dung theo cic ca nhan héa, can chinh ndi dung truyén thong cho ting khach
hang dua trén hanh vi va s¢ thich ctia ho. Muc ti€u cudi cung cua quan tri cac HDTT
vé ANM 14 nang cao nhén thirc, gitp ddi twong hiéu rd hon vé cac mdi de doa ANM
va tim quan trong cua viéc bao vé thong tin ca nhan; khuyén khich doi tugng thay doi
hanh vi, thyc hi¢n cac hanh dong dé bao vé ban than va tai san cua minh; xay dung
long tin véi ddi tac, ting cuong 1ong tin cia khach hang vao ngan hang.

PVS 18: Theo t6i, hé théng NHNN can xay dung co ché phdi hop bing cach
thanh 1ap mot Ban chi dao cap cao dé diéu phdi cac HDTT trong hé thong NHNN,
déng thoi xay dung cac nhom lam viéc chuyén trach dé thyuc hién cac nhiém vu cu thé
gin voi timg ngan hang. Can phan dinh rd rang trach nhiém cta timg chu thé, xay
dung cac quy trinh lam viéc cu thé. Ban chi dao cap cao xay dung cac chi s6 danh gia
hiéu qua va thyc hién danh gia thuong xuyén dé diéu chinh chién lugc truyén thong.
Tang cuong hop tac cong tu, khuyén khich cac ngan hang hop tic véi cic cong ty
truyén thong, cac co quan truyén thong dai chung. Ban than cic ngan hang trong hé
thong NHNN can phdi hop chit ché voi nhau dé xdy dung khung phap 1y va dinh
huéng chung, xdy dung cac quy dinh, tiéu chuan chung vé ANM, xay dung ké hoach

truyén thong cu thé phu hop véi dic diém riéng ctia minh va quan tri cac HDTT do.
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Cac ngan hang can thudng xuyén chia sé thong tin vé ciac mdi de doa ANM méi noi,
cac vu viéc tAn cong mang dé cling nhau tim ra giai phap phong ngira, hd tro 13n nhau
trong viéc phat trién niang luc, cung cip cac tai liéu, cong cu quan tri HDTT. Sy phdi
hop chit ché giira hai bén 13 yéu td quyét dinh thanh cong ctia cac HDTT va quan trj
cac HDTT vé ANM tai hé thong NHNN trong thoi gian t6i. Boi vi 1au nay cong tac
truyén thong vé ANM d3 dugc quan tam trién khai nhung chua tich cuc va thuong
xuyén trong qué trinh phét trién cta cic ngan hang, ndi dung nay van bi coi la diéu
kién dé dam béao hoat dong kinh doanh, chir van chua thuc su dugc quan tam dung

muc, dau tu dung yéu cau.
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PHU LUC 2: PIEU TRA XA HQI HQC
PHU LUC 2.1: Piéu tra xi hdi hoc ddi véi can bd truyén thong

Kinh giri cic can bé truyén théng tai Ngan hang Vietinbank; Ngdan hang BIDV va
Ngan hang Vietcombank! Tén tdi 1a . Hién t6i dang thuwc hién dé tai nghién ciru quan
tri hoat déng truyén thong (HPTT) vé an ninh mang (ANM) tai hé thong ngdn hang
Nha nuwée (NHNN) & Viét Nam. Rdt mong cdc anh/ chi cho ¥ kién bang cdch tra 16i
cdc cau héi dwéi ddy cua t6i. C6 thé chon mét hodc nhiéu phirong dn tra loi. Téi cam
doan giit bi mdt danh tinh ciia cdc anh/ chi, xin dwoc sie dung két qua phong van vao
muc dich duy nhdt trong nghién ciru nay. Xin trdn trong cam on!

1. Theo anh/chi, can b truyén thong vé ANM tai ngan hang cin c6 k¥ niing gi?

- C6 k¥ nang sang tao thong diép truyén thong, ngdn ngir linh hoat, nim bat
nhanh xu huéng méi ciia truyén thong

- C6 su am hiéu vé ANM va c6 k¥ ning truyén thong vé ANM

- C6 k¥ nang xur 1y khing hoang truyén thong vé ANM

- Hiéu biét day du vé ANM, cha dong va sang tao trong cac HDTT vé ANM

2. Theo anh/chi, ndi dung quén tri HPTT vé ANM tai ngan hang la gi?

- Quan tri chién luoc truyén théng

- Quan tri thong diép truyén théng

- Quan trj cac hoat dong, cac chién dich truyén thong

- Quan tri phuong phap, hinh thirc truyén thong

- Quan tri phuong tién (kénh) truyén thdng

- Quan tri cac nguédn luc cho HDTT

- Quan tri viéc danh gia hiéu qua truyén thong

3. Theo anh/chi, mdi trudng lam viée Iy twéng trong truyén thong vé ANM
tai ngan hang can co nhiing diéu kién gi dé cac HPTT d6 dwoc quan tri tot ?

- Mbi trudng phai ludn c6 doi mai, sdng tao va phat trién khong nging

- Moi thanh vién déu c6 tinh than teamwork tt va sin sang hd tro 1an nhau

- Cac nha lanh dao, quan ly phai quan tim dén HPTT, tao diéu kién tét nhat
cho cac HDTT vé ANM tai ngan hang

- Céc ngudn lyc cho truyén théng vé ANM phai day du, nhat 1a nguén nhan lyc
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4. Theo anh/chi, yéu cau can c6 cia mét nhan vién truyeén théng vé ANM
tai ngan hang la gi?

- Ton trong ddng nghiép, dbi tac va khach hang, ¢ y thic ky luat tét

- C6 su hiéu biét chuyén sau vé ANM, vé hoat dong cua ngan hang.

- C0 kha nang sang tao, tu duy logic, tinh linh hoat va nhanh nhay

- Chu déng, tich cuc trong hoat dong, biét cong nghé théng tin va ngoai ngi

- C6 tinh than 1am viéc nhém khoa hoc va nghé thuat

5. Theo anh/chi, hiéu qua quan tri HPTT vé ANM tai ngin hang nén dwoc
danh gia dwa trén cac tiéu chi sau & mirc d9 nao?

Tiéu chi danh gia ‘Kh(“),ng Phan van Dong y

dongy (1) ) €©)

Do ludng mirc d6 tiép can HDTT nhu s6 ngudi truy

cap website, mac do twong tac, sé lan HDTT vé O O O

ANM duoc nhic dén trén cac kénh truyén thong.

Do luong sy thay doi trong nhan thirc, thai do

va hanh vi cia ddi twong quan tri sau khi tiép O O O

nhan thong diép truyén thong

Panh gia muc tiéu quan tri HDTT: muc d6 phu

hop Vvéi nodi dung, phuong thirc va c4c nguon O O O

luc

6. Anh/chi danh gia hiéu qua quan tri HPTT vé ANM tai ngin hang nhu
thé nao trén cac phuwong dién sau:

- Cac HDTT dién ra theo diing ké hoach

- Quan tri dam bao nguyén tic, dang muc tiéu

- Su thay ddi tich cuc cua ddi tac va khach hang

- Quan tri kénh truyén thong phd hop véi tm ly tiép nhan caa cong ching

7. Anh/chi 1am gi dé xir 1y cac trwong hep khiing hoang truyén thong vé
ANM néu khi no xay ra ?

- B4o c4o can bo quan ly, Ban Truyén théng vé su cé khing hoang truyén théng

- Tim ra nguyén nhan va danh gia mtc d6 nghiém trong cua van dé

- Thu thap cac thong tin nhu nguon goc khang hoang, nhiig don vi cd lién
quan, cac tac dong tiem an...

- Lap ké hoach hanh dong cu thé, dua ra thong tin dinh chinh va gui 10i xin 16
dén khach hang, ddi tac
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KET QUA PIEU TRA XA HOI HQC

(phat ra 50 phiéu cho mdi Ngan hang, thu vé 50 phiéu ViettinBank, 48 phiéu
Vietcombank, 48 phiéu BIDV)

1. Theo anh/chi, can bd truyén thong vé ANM tai ngan hang cin c6 ky ning gi?

_ ViettinBank Vietcombank BIDV
STT Noi dung , , .
So luong % | Soluong | % | SOluwong | %
Co k¥ nang sang tao thong
diép truyén thong, ngon
1 ngir linh hoat, nim bat 33 66% 22 46% 31 65%
nhanh xu huéng mai cia
truyén thong
C6 sy am hiéu vé ANM va
2 | ¢6 k¥ ning truyén théng vé 19 38% 37 77% 26 54%
ANM
Co k¥ nang xur ly khing
3 hoang truyén thong vé 26 52% 20 42% 29 60%
ANM
Hiéu biét day du vé ANM,
4 | chu dong va sang tao trong 17 34% 21 44% 23 48%
cac HDTT vé ANM
2. Theo anh/chi, ndi dung quén tri HPTT vé ANM tai ngin hang la gi?
STT Noi dung ViettinBank Vietcombank BIDV
Soluong | % | Sdlwong | % | Séluwong | %
Quan tri chién luoc truyén
1 R 37 74% 31 65% 44 92%
thong
Quan tri théng diép truyén
2 R 35 70% 41 85% 15 31%
thong
Quan tri cac hoat dong, cac
3 L . A 46 92% 43 90% 29 60%
chién dich truyén thong
Quan tri phuong phép, hinh
4 . R 33 66% 39 81% 22 46%
thac truyén thong
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5 Quan - o . phuong tien 40 80% 45 94% 34 71%
(kénh) truyen thong
6 Quan tri cac nguon luc cho 28 56% 23 60% 26 54%
HDTT
. Quan tri\viéc danh gia hi¢u a1 62% 10 83% 20 42%
qua truyen thong
3. Theo anh/chi, mdi trwong Iam viée Iy twéng trong truyén thong vé ANM tai
ngan hang can c6 nhirng diéu kién gi dé cac HPTT d6 dwoc quan tri tot ?
STT Noi dung ViettinBank Vietcombank BIDV
S6 luong % | Soluwong | % | Soluwong | %
Moi truong phai lubn cé
1 | d6i méi, sang tao va phét 34 68% 39 81% 23 48%
trién khong ngung
Moi thanh vién déu c6 tinh
2 |than teamwork tét va san 22 44% 38 79% 41 85%
sang hd tro 1an nhau
Céac nha lanh dao, quan ly
phai luon quan tim dén
3 | HPTT va tao diéu kién tét 40 80% 25 52% 46 96%
nhit cho cac HPTT vé
ANM tai Ngén hang
Cac nguon lyc cho truyén
4 |thong vé ANM phai day 16 32% 36 75% 21 44%
du, nhét 1a ngudn nhan lyc
4. Theo anh/chi, yéu cau can c6 cia mdt nhan vién truyén thong vé ANM tai ngan
hang la gi?
STT Noi dung ViettinBank Vietcombank BIDV
Soluong | % | Sdluong | % | S6lwong | %
Tén trong dong nghiép, doi
1 |tdc va khéch hang, c6 y 22 44% 31 65% 34 71%
thire ky luat tot
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Co6 sy hiéu biét chuyén sau
2 | v& ANM, vé hoat dong cua 27

ngan hang

54%

23

48%

28

58%

Co6 kha nang sang tao, tu
3 | duy logic, tinh linh hoat va 28

nhanh nhay

56%

15

31%

16

33%

Chu dong, tich cuc trong
4 | hoat dong, biét cong nghé 50

thong tin va ngoai ngir

100%

18

38%

27

56%

C6 tinh than 1am viéc nhém

khoa hoc va nghé thuat

70%

39

81%

44

92%

5. Theo anh/chi, hiéu qua quan tri HPTT vé ANM tai ngan hang nén dwge dinh

gia dwa trén céc tiéu chi sau & mirc do nao?

Khong L
R ., . | Phanvan | Dongy
Tiéu chi danh gia Ngéan hang dongy
(2) 3)
1)

Bo luong muc do tiep can HDTT nhu s0 |\ joinank | 5 (10%) | 8 (16%) | 37 (74%)
nguoi truy cap website, mirc do tuong tac,
s6 lan HPTT vé ANM duoc nhic dén trén | Vietcombank | 1(2%) | 4(8%) | 43 (90%)
cac kénh truyén thang.

BIDV 3(6%) | 7(15%) | 38 (79%)
Do luong su thay doi trong nhan thuec, thai ViettinBank | 8 (16%) | 10 (20%) | 32 (64%)
d6 va hanh vi cua dbi twong quan tri sau
khi tiép nhan thong diép truyén thong Vietcombank | 2(4%) | 6(13%) | 40 (83%)

BIDV 5(10%) | 9 (19%) | 34 (71%)
banh gia muyc tiéu quan tri HDTT: mic d0 | ViettinBank | 3 (6%) | 6(12%) | 41 (82%)

hu hop véi ndi dung, phuong thirc va cac ;

g . P ' &P 8 Vietcombank | 1(2%) | 5(10%) | 42 (88%)
nguon lyc

BIDV 4(8%) | 7(15%) | 37 (77%)
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Dudi ddy 14 phan tinh diém trung binh (Mean Score) cho ting tiéu chi va tirng ngan
hang, dua trén s liéu & bang trén (thang do 1-3).

BANG 1. Két qua diém trung binh (Mean Score) theo tirng tiéu chi

STT | Tiéu chi danh gia ViettinBank Vietcombank | BIDV
1 DPanh gia theo chi so
2.64 2.88 2.73
dinh lugng
2 Panh gia theo chi $6
) 2.48 2.79 2.61
dinh tinh
3 banh gia theo muc do
dat duoc muc tiéu quan | 2.76 2.86 2.69
tri HDTT

BANG 2. biém trung binh chung (tong hop 3 tiéu chi)

Ngan hang Diém trung binh tong hop | Xép hang
Vietcombank 2.84 1
ViettinBank 2.63 2
BIDV 2.68 3

6. Anh/chi danh gia hiéu qua quan tri HDTT vé ANM tai ngan hang nhw thé nao

trén cac phwong dién sau:

STT Noi dung ViettinBank Vietcombank BIDV
Soluong | % | Sélwong | % | Séluong | %

Cic HDPTT dién ra theo

1 , 39 78% 15 31% 21 44%
dang ké hoach
Quan tri dam bao nguyén

2 , L 35 70% 44 92% 47 98%
tac, ding muc tieu
Su thay doi tich cuc cua

3 o 17 34% 27 56% 18 38%
doi tac va khach hang
Quan tri kénh truyén thdng

4 | phd hop véi tam ly tiép 30 60% 42 88% 28 58%
nhan caa cong chung
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7. Anh/chi 1am gi dé xir 1y cac trudng hep khiing hoang truyén théng khi né xay

ra?

STT

Noi dung

ViettinBank

Vietcombank

BIDV

S6 lugng

%

S6 lugng

%

S6 luong

%

Bao cao can bo quan ly,
Ban Truyén théng vé su ¢

khung hoang truyén thong

29

58%

46

96%

44

92%

Tim ra nguyén nhan va
danh gia mic do nghiém

trong cua van dé

30

60%

41

85%

33

69%

Thu thap cac thong tin nhu
nguon géc khung hoang,
nhiimg don vi c0 lién quan,

cac tac dong tiém an...

23

46%

26

54%

39

81%

Lap ké hoach hanh dong cu
thé, dua ra thong tin dinh
chinh va gui loi xin 15i dén

khach hang, di tac

45

90%

45

94%

31

65%
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PHU LUC 2.2. Piéu tra x& hi hoc dbi véi nhan vién, giao dich vién

1. Xin anh/chi gi6i thiéu vé ban than

- Ho tén, tudi

- Cong viéc dang lam

2. Theo anh/ chi, tim quan trong ciia truyén thong vé ANM tai ngin hang 1a
gi?

- Nang cao nhan thirc va hiéu biét ctia khach hang.

- B4do v¢ uy tin va hinh 4nh cua ngan hang

- Pam bao hoat dong kinh doanh 6n dinh

3. Theo danh gia cia anh /chi, HDTT vé ANM tai ngan hang noi anh/chi
dang lam viéc nhwr thé nao?

- Méi dugc trién khai nhung chwa cy thé, chua hiéu qua

- Pang duoc trién khai, cong chiing c6 thay ddi tich cuc vé nhan thirc, hanh vi

- D3 tao sy chuyén bién tich cuc trong nhan vién ngan hang, cong dong vé
ANM

4. Theo anh/ chi, han ché trong ngi dung quan tri HPTT vé ANM tai ngan
hang la gi ?

- Quan tri noi dung vé Luat An ninh mang va cac HPTT vé ky ning phong,
chéng tinh trang 16, lot bi mat nha nudc; 16 théng tin c& nhan trong hoat dong tai chinh
chua tot

- Nhan thtc va hiéu biét cua khach hang vé tinh hai mat cua khéng gian mang
con han ché, kién thirc vé ANM chua cao

- Nhan thic vé ANM ctia mét s6 nhan vién ngan hang con han ché

- Viéc dam bao ANM chua dugc trién khai déng bo véi qué trinh (ng dung
cbng nghé thdng tin tai ngan hang

- Thiéu nguon nhan luc trén cac linh vuc céng nghé chuyén sau nhu ANM, tri
tu¢ nhan tao, dién toan dam may...

5. Thanh cong trong quan tri HDTT vé ANM tai ngin hang l1a gi theo danh
gia cua anh/chj?

- Hiéu rd khéach hang muc tiéu, nam bit duoc cac rui ro va thach thic vé ANM;
xay dung chién luoc truyén thong va nhiéu thong diép truyén thong phu hop, hip dan

- Hiéu rd noi dung, phuong thirc truyén thong vé ANM, lua chon hinh thic
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truyén thong va kénh truyén thong pht hop vai doi tac, khach hang
- Tao ra chién dich truyén thong hiéu qua, lan truyén duoc nhan thic vé vai tro
cua quan trif HDTT vé ANM, vé trach nhiém cua ngan hang va cong ddng cing bao vé
ANM
- X4y dung duogc tiéu chi danh gia hiéu qua quan tri HDTT vé ANM, do luong

dugc thai d6 va hanh vi ciia di tugng truyén thong

6. Theo anh/ chi, phwong thirc truyén thong vé ANM tai ngan hang hién
nay c6 han ché gi?

- Noi dung truyén thong d6i khi chua that rd rang, thong diép chwa that phd hop
Vi d6i tugng truyén thong

- Hinh thuc, phuwong phap tién hanh truyén thong co lic chua phit hop

- Chua khai thac hiéu qua cia cac phuong tién truyén théng

- Chua xtr Iy tot van dé truyén théng noi bo trong ngan hang

7. Nhitng van @@ gi dang dit ra d6i véi quan tri HDTT vé ANM tai ngan
hang noi anh/chi dang lam viéc?

- Nguén luc cho quan tri HDTT vé ANM chua dap (ng

- K ning quan tri HDTT vé ANM cta mot s6 nhan vién chua tét, thiéu kién
thirc vé ANM va hoat dong cua ngan hang

- Quan tri ndi dung, phuong thirc truyén thdng vé ANM con bt cap vi chua co
bo quy ché thong nhat

- Chua c6 sy phéi hop hiéu qua giita ngan hang véi cac don vi truyén thdng, Véi
dia phuong noi ngan hang hoat dong trong xay dung mai truong truyén thong

- Ngan hang chua nghién ctu k§ cac yéu té tac dong dén hiéu qua quan tri
HDTT vé ANM tai ngan hang, chua c6 phuong an ap dung va xir Iy cac truong hop vi
pham hoac khiing hoang truyén théng

8. Theo anh/chi, cin c6 giai phap nao dé nang cao hiéu qua quan tri HPTT
vé ANM tai ngan hang thai gian t6i?

- Tang cudng nguodn luc cho quan tri HDTT vé ANM tai ngan hang, chd trong
ngudn nhan luc truyén thong

- Xay dung co ché phdi hop giita cac chu thé quan tri HDTT vé ANM tai ngan

hang véi cac doi tac, cac co quan truyén thong
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- Xay dyng co ché, chinh sach dé doi ngii can bd, nhan vién cia ngan hang tich
cuc tac dong dén dbi tuong truyén thong thay doi nhan thirc, hanh vi bao vé ANM

- Hoan thién noi dung quan tri HDTT vé ANM tai ngan hang, xay dung bo quy
ché thong nhat trong nganh ngan hang vé HDTT vé ANM tai ngan hang

- Dbi méi phuong thirc quan tri HDTT vé ANM tai ngan hang, ting cudng s
dung cong nghé thong tin trong quan tri HDTT

- Xay dung mdi truong truyén thong phd hop, nghién ciu nhu cau va tam ly

khach hang dé c6 chién luoc truyén thong khoa hoc va nghé thuat
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KET QUA PIEU TRA XA HOI HQC

(phat ra 100 phiéu cho mdi Ngan hang, thu vé 92 phiéu tai ViettinBank, 97 phiéu
tai Vietcombank, 95 phiéu tai BIDV)

2. Theo anh/ chi, tim quan trong ciia truyén thong vé ANM tai ngin hang la

gi?
STT Noi dung ViettinBank Vietcombank BIDV
Soluong | % | S6lwong | % S6 %
luwong
Nang cao nhan thuc va
1 R o 90 98% 89 92% 87 93%
hiéu biét caa khach hang
Bao vé uy tin va hinh anh
2 o 86 93% 96 99% 94 100%
cua ngan hang
bam bao hoat dong kinh
3 . 85 92% 93 96% 89 95%
doanh 6n dinh
3. Theo danh gia ciia anh /chi, HDTT vé ANM tai Ngin hang noi anh/chi dang
1am viéc nhw thé nao?
STT Noi dung ViettinBank Vietcombank BIDV
Soluong | % | S6lwong | % S6 %
luong
Méi dugc trién khai nhung
1 , 25 27% 17 18% 21 22%
chua cu thé, chua hiéu qua
Pang duoc trién khai,
2 | cong ching co thay dbi tich 60 65% 69 71% 71 76%
cuc vé nhan thirc, hanh vi
D3 tao su chuyén bién tich
3 | cuc trong nhén vién ngan 7 8% 11 11% 2 2%
hang, cong déng vé ANM
4. Theo anh/ chi, han ché trong ndi dung quan tri HDTT vé ANM tai Ngan hang 1a gi?
_ ViettinBank Vietcombank BIDV
STT Noi dung , , .
Solugng | % | S6luwong | % | S6luong | %
1 | Quan tri noi dung vé Luat 27 29% 33 34% 13 14%
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An ninh mang va cac
HDTT vé ki niang phong,
chéng tinh trang 19, lot bi
mat nha nudc; 16 thong tin
ca nhan trong hoat dong

tai chinh chua tdt

Nhan thic va hiéu biét
cua khach hang vé tinh
2 | hai mat caa khéng gian 19 21% 47 48% 55 58%
mang con han ché, kién
thirc vé ANM chua cao

Nhan thic vé ANM cta
3 | mot sb nhan vién ngan 35 38% 29 30% 34 36%

hang con han ché

Viéc dam bao ANM chua
dugc trién khai ddng bo
4 | véi qua trinh ang dung 36 39% 43 44% 34 36%
cong nghé théng tin tai

ngan hang

Thiéu nguon nhan lyc trén
cac linh vuc cdng nghé
5 | chuyén sau nhu ANM, tri 43 47% 24 25% 41 43%

tué nhan tao, dién toan

dam may...

5. Thanh cong trong quan tri HPTT vé ANM tai Ngan hang 1a gi theo danh gia

cua anh/chj?

_ ViettinBank Vietcombank BIDV
STT Noi dung

S6 luong % | Sdluong | % | Soluong | %

Hiéu r6 khach hang muc
1 | tiéu, ndm bt dugc cac rui 54 59% 50 52% 92 98%
ro va thach thicc v& ANM;
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xay dyng chién lugc truyén
thong va nhiéu théng diép
truyén théng phu hop, hap

dan

Hiéu rd noi dung, phuong

thac truyén théng vé
ANM, lua chon hinh thic
truyén thong va kénh
truyén thong phu hop véi

d6i tac, khach hang

60

65%

73

75%

83

88%

Tao ra chién dich truyén
thong hiéu qua, lan truyén
duoc nhan thac vé vai tro
cua quan tri HPTT vé
ANM, Vvé trach nhiém cua
ngan hang va cong dong

cung bao vé ANM

51

55%

54

56%

88

94%

Xay dung dugc ti€u chi
danh gid hi¢u qua quan tri
HDTT vé ANM, do ludong

duoc thai do va hanh vi

ctia dbi twong truyén thong

52

S571%

95

98%

89

95%

6. Theo anh / chi, phwong thirc truyén thong vé ANM tai ngan hang hién nay c6

han ché gi?

_ ViettinBank Vietcombank BIDV
STT Noi dung , , .
So luong % | Soluong | % | SOluwong | %
Noi dung truyén thong doi
khi chua that r6 rang,
1 |thong di¢p chua that phu 37 40% 38 39% 25 26%

hop véi dbi tuong truyén

théng
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Hinh thac, phuong phap

2 | tién hanh truyén théng c6 29 32% 37 38% 35 37%

luc chua phu hop

Chua khai thac hiéu qua

3 | ciia cac phuong tién truyén 41 45% | 19 |20% | 29 |31%

thong

Chua xu ly tot van de

4 | truyén théng ndi bo trong 34 37% 47 48% 34 36%

Ngén hang

7. Nhitng vin dé gi dang dit ra ddi véi quan tri HDTT vé ANM tai Ngan hang

noi anh/chj dang lam viéc?

ViettinBank Vietcombank BIDV

STT

Noi dung

S6 luong

%

S6 luong

%

S6 luong

%

Nguon lec cho quan tri
HDTT vé ANM chua dap

ung

89

97%

51

53%

50

53%

K§ nang quan tri HDTT vé
ANM cua mot sb can bo,
nhan vién chua tét vi thiéu
kién thac vé ANM va vé

hoat dong cua ngéan hang

82

89%

83

86%

69

73%

Quan tri nd1 dung, phuong
thirc truyén thong vé ANM
con bat cap vi chua c6 bod

quy ché thong nhat

62

67%

63

65%

58

62%

Chua co6 su phdi hop hiéu
qua gitra ngan hang vai cac
don vi truyén thong, Voi
dia phuong noi ngan hang
hoat dong trong xay dung

moi trudng truyén thong

25

27%

49

51%

73

78%
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Ngan hang chua nghién
ctru k céc yéu td tac dong
dén hiéu qua quan tri
HPTT vé ANM tai ngan
5 39 42% 82 85% 76 81%
hang, chua c6 phuong an
ap dung va xu ly cac
treong hop vi pham hoac

khing hoang truyén théng

8. Theo anh/chi, can c6 giai phap nao dé nang cao hiéu qua quan tri HPTT vé
ANM tai ngan hang thoi gian t¢i?

_ ViettinBank Vietcombank BIDV
STT Noi dung

Soluwong | % | Séluong | % | Soluong | %

Tang cuong ngudn luc cho
quan tri HDTT vé ANM
1 |tai ngan hang, cha trong 79 86% 81 84% 76 81%
nguén nhan luc truyén

thong

Xay dung co ché phdi hop
gitta cac chu thé quan tri
2 |HDPTT vé ANM tai ngan 81 88% 78 80% 74 79%
hang véi cac ddi tac, cac

co quan truyén thong

Xay dung co ché, chinh
sach dé d6i ngii can bo,
nhan vién cua ngan hang
3 | tich cuc tac dong dén ddi 39 42% 90 93% 79 84%
tugng truyén thong thay
ddi nhan thire, hanh vi bao
vé ANM

Hoan thién noi dung quan
4 . _ 52 57% 50 52% 50 53%
tri HDTT vé ANM tal
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ngan hang, xay dung bo
quy ché thdng nhat trong
nganh ngan hang vé HDTT
vé ANM tai ngan hang

Do6i méi phuong thirc quan
tri HDTT vé ANM tai
ngan hang, tang cuong st
dung cbng nghé thdéng tin
trong quan tri HDTT

76

83%

42

43%

67

71%

Xa&y dung moéi truong
truyén théng phu  hop,
nghién cau nhu cau va tam
Iy khach hang dé c6 chién
lugc truyén thdng khoa

hoc va nghé thuat

58

63%

28

29%

67

71%
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PHU LUC 2.3. Piéu tra x& hi hoc danh cho déi tac, khach hang
(200 phiéu cho m§i ngan hang)

Kinh givi cdc déi tic, khdch hang ciia Ngan hang Vietinbank; Ngin hang
BIDV va Ngan hang Vietcombank !

Tén t6i 1a: . Hién téi dang thiee hién dé tai nghién civru quan tri hoat ddng truyén
théng (HPTT) vé an ninh mang (ANM) tai hé thong Ngdn hang Nha nuéc (NHNN) 6
Viét Nam. T6i cé mong muon tim hiéu danh gid ciia cdc doi tac, khach hang vé van dé
nay. Rat mong cdc éng/ ba cho y kién bang cdch tra 101 cdc cdu héi dwdi day ciia toi.
TOi cam doan giit bi mdt danh tinh ciia cdc 6ng/ ba va sir dung két qua phong vin vao
muc dich duy nhdt trong nghién ciru nay. Xin trdn trong cam on!

1. Xin 6ng/ba cho biét vé ban théan

- Ho tén, tudi

- Cong vi¢c dang lam

2. Ong/Ba c6 quan tAim dén cic van dé¢ ANM va HPTT vé ANM tai cic ngin
hang khong?

- Rét quan tdm

- Quan tam

- Binh thuong

- Khéng quan tam

3. Pé tim hiéu vé ANM tai ngin hang, kénh nio dng/ba thwong xuyén tiép
cian thong tin?

- Mang xa hoi

- Website ngan hang

- Bao chi

- Email

4. Ong/ba danh gia cac thong tin vé ANM ma ngin hang cung cip nhu thé
nao ?

- Kho hiéu, khé nhé

- Binh thuong

- D& hiéu, hitu ich

5. Ong/ba c6 mudn tham gia vao cic budi dio tao hoic hdi thio vé ANM do

ngan hang t6 chirc khong?
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- Chic chan c6 tham gia
- C6 thé tham gia hodc khong
- Chéc chin khong tham gia
6. Ong/ba danh gia thwe trang quan tri cic HPTT vé ANM tai cac Ngén
hang nhu thé nao?
- Ngén hang quén tri t6t cac HDTT vé ANM
- Ngan hang quén tri chua t6t cac HDTT vé ANM, van con tinh trang mat an toan
thong tin
7. Theo dng/ba, ngin hang cin lam gi dé ning cao hiéu qua quan tri HPTT
vé ANM tai ngin hang?
- Tang cudng truyén thong thuong xuyén, da dang hon vé hinh thirc va ndi
dung
- Pon gian héa thong tin, gitp khach hang dé hiéu va dé ap dung
- T6 chirc nhiéu chuong trinh twong tac, huéng dan truc tiép cho khach hang

- Cach 1am Khac (XiN NEU IB): ..ocvvvvveiecieeiece e



KET QUA KHAO SAT NHAN KHAU HQC CUA POI TAC, KHACH HANG

S6 lwong phiéu phat ra va thu vé:
- VietinBank: phét 200 phiéu — thu vé 192 phiéu
- Vietcombank: phat 200 phiéu — thu vé 186 phiéu
- BIDV: phat 200 phiéu — thu vé 188 phiéu
Tong sé phiéu hep 1&: 566, trong d6
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* Gigi tinh caa ngudi tra 151 (%)

Ngan hang

Nam

Nir

VietinBank

88 (45.8%)

104 (54.2%)

Vietcomban

k|83 (44.6%)

103 (55.4%)

BIDV

87 (46.3%)

101 (53.7%)

Téng cong

258 (45.6%)

308 (54.4%)

* P tudi caa ngudi tra loi (%)

Nhom tudi

VietinBank

Vietcombank

BIDV

Téng cong

25-35

74 (38.5%)

72 (38.7%)

70 (37.2%)

216 (38.2%)

36 — 45

66 (34.4%)

63 (33.9%)

65 (34.6%)

194 (34.3%)

46 - 60

52 (27.1%)

51 (27.4%)

53 (28.2%)

156 (27.5%)

Tong cong

192 (100%)

186 (100%)

188 (100%)

566 (100%)

* Nhom doi tuong (%)

Nhém dbi twong

VietinBank

Vietcombank

BIDV

Téng cong

Khéch hang ca nhan

62 (32.3%)

58 (31.2%)

61 (32.4%)

181 (32.0%)

Pon vi d6i tac / doanh nghiép

130 (67.7%)

128 (68.8%)

127 (67.6%)

385 (68.0%)

* Linh vuc hoat dong nghé nghiép

Linh vuc

VietinBank

Vietcombank

BIDV

Tong cong

Kinh doanh / thwong mai / dich vu

91 (47.4%)

87 (46.8%)

88 (46.8%)

266 (47.0%)

Giao duc / dao tao

27 (14.1%)

26 (14.0%)

27 (14.4%)

80 (14.1%)

Truyén thdng / béo chi

18 (9.4%)

17 (9.1%)

17 (9.0%)

52 (9.2%)

Khoa hoc / k¥ thuat / cdng nghé

20 (10.4%)

19 (10.2%)

20 (10.6%)

59 (10.4%)
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Linh vuc VietinBank|Vietcombank|BIDV Téng cong
Nghé thuat / van hoa 14 (7.3%) |13 (7.0%) |13 (6.9%) (40 (7.1%)
Y té / chidm séc stic khoe 12 (6.2%) |12 (6.5%) |12 (6.4%) (36 (6.4%)
Khéc / chua c6 viéc 1am 10 (5.2%) |12 (6.4%) |11 (5.9%) (33 (5.8%)
* Trinh d6 hoc van cia nguoi tra 15i (%)
Trinh d hoc van ||VietinBank|Vietcombank| BIDV Tong
THPT tro xudng 10 (5.2%) | 8(4.3%) | 11 (5.9%) | 29 (5.1%)
Trung cip / Cao dang|| 35 (18.2%) || 37 (19.9%) | 33 (17.6%) (105 (18.6%)
Dai hoc 106 (55.2%)| 99 (53.2%) |106 (56.4%)||311 (54.9%)
Sau dai hoc 41 (21.4%) || 42 (22.6%) | 38 (20.1%) |[121 (21.4%0)

KET QUA PIEU TRA (phét ra 200 phiéu cho méi ngan hang, thu vé 192
phiéu ViettinBank, 186 phiéu Vietcombank, 188 phiéu BIDV)
2. Ong/Ba c6 quan tim dén cac van dé ANM va HPTT vé ANM tai cac ngin hang

khong?
STT Nai dung YiettinBank \{ietcombank , BIDV
Soluong | % | S6lugng | % | Soluwong | %
1 Rat it quan tam 10 5% 8 4% 12 6%
2 Binh thuong 46 23% 40 20% 46 23%
3 Co quan tam 102 51% 94 47% 92 46%
4 Rét quan tam 42 21% 58 29% 50 25%
3. Pé¢ tim hiéu vé ANM tai ngin hang, kénh nio 6ng/ba thwong xuyén tiép cin
thong tin?
STT NGi dung YiettinBank Yietcombank ’ BIDV
So luong % | S6luong | % | SOluong | %
1 | Mang xa hoi 81 42% 85 46% 80 43%
2 | Website ngan hang 95 49% 81 44% 79 42%
3 | Béo chi 5 3% 8 4% 15 8%
4 | Email 11 6% 12 6% 14 7%
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4. Ong/ba danh gia cac thong tin vé ANM ma ngin hang cung cip nhw thé nao?

_ ViettinBank Vietcombank BIDV
STT Noi dung ] ] ]
S0 luong % | Solupng | % |SOoluong | %
1 | Khé hiéu, kho nhé 22 11.5% 17 9.1% 23 12.2%
2 | Binh thuong 56 29.2% 51 27.4% 61 32.4%
3 | Dé hiéu, d& nh& 114 59.4% 118 63.4% 104 55.3%

5. Ong/ba c6 mudn tham gia vio cac budi dao tao hodc hdi thio vé ANM do Ngin

hang t6 chirc khong?

_ ViettinBank Vietcombank BIDV
STT Noi dung , , .
So lugng % | SOluong | % | S6luong | %
1 | Chac chan c6 tham gia 92 48% | 97 52% | 94 50%
C6 thé tham gia hoic
2 ) 84 44% | 81 44% | 83 44%
khong
3 | Chac chan khéng tham gia | 16 8% |8 4% |11 6%
6. Ong/ba danh gia thue trang quan tri cic HDTT vé ANM tai cac Ngan hang nhw thé
nao?
_ ViettinBank Vietcombank BIDV
STT Noi dung ] ] ]
Soluong | % | SOlugng | % | Soluwong | %
Ngan hang quan tri tot
1 . 145 76% 160 86% 150 80%
cac HDTT vé ANM
Ngan hang quan tri chua
tot cac HDTT vé ANM,
2 N , 47 24% 26 14% 38 20%
van con tinh trang mat an
toan thong tin
7. Theo ong/ba, ngian hang cin 1am gi dé ning cao hiéu qua hoat dong truyén
thong vé an ninh mang?
_ ViettinBank Vietcombank BIDV
STT Noi dung , , .
Soluong | % | S6lugng | % | Soluwong | %
1 Khong dong y 40 20% | 36 18% | 50 25%
2 Phéan van 64 32% | 56 28% | 70 35%
Pong ¥ 96 48% | 108 54% | 80 40%




